
Incident Response bei Ransomware



ÁEinleitung

τTypischer Ablauf vom Einbruch bis zur Erpressung

ÁAktuelle Statistiken

ÁReaktion

ÁVorbereitung

ÁBewertung von präventiven Maßnahmen

Gliederung

Klassifikation: intern



AD

RZ

Internet

DMZ-

Struktur

DB

ÁMail mit Link oder 
Attachment
τ Excel-Dokument 

mit Makro 

τOneNote, Lnk, IOS, é

τ Nachladen von Code 
bzw. Beacon

Typischer Ablauf eines Angriffs:

Erster Zugang über Phishing, Exploits oder Remote Access

Clients

LAN

Server

support.kunde-it.de

C2

Applikation

Gateway

Backup

Klassifikation: intern
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IAB verkauft 

ggf. Zugang



AD

RZ

Internet

DMZ-

Struktur

DB

Nach der ersten Infektion

Clients

LAN

Server

support.kunde-it.de

C2

Gateway

ÁVerbindung zum 
Command & 
Control Server
τManuelle Aktionen 

des Angreifers

Backup

Klassifikation: intern
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Applikation



AD

RZ

Internet

DMZ-

Struktur

DB

ÁOrientierung im AD
τăBloodHoundò

τ Kerberoastable Hashes

τ Cracking der Passwörter
ςZ.B. Klartextpasswort eines 

Service-Benutzers

Beispiel für Lateral Movement 

in der Domäne

Clients

LAN

Server

support.kunde-it.de

C2

Gateway

AWS
Passwortcracker 

mit GPUs

Backup

Klassifikation: intern
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Applikation



AD

RZ

Internet

DMZ-

Struktur

DB

ÁAnmeldung am Betriebs-
system des Servers 
τ Passwort des Dienstes

ÁPrivilege Escalation

ÁDeploy Beacon 

Beispiel für Lateral Movement 

in der Domäne

Clients

LAN

Server

support.kunde-it.de

C2

Gateway

Backup

Klassifikation: intern
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Applikation



AD

RZ

Internet

DMZ-

Struktur

DB

ÁAuslesen von Hashes
τMimikatz im Beacon

τ Server-Admin-Account

ÁAuswahl nächster 
Server (BloodHound)
τ Angemeldeter Domain-

Administrator

Beispiel für Lateral Movement 

in der Domäne

Clients

LAN

Server

support.kunde-it.de

C2

Gateway

Backup

Klassifikation: intern
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Applikation



AD

RZ

Internet

DMZ-

Struktur

DB

ÁAuslesen von Hashes
τMimikatz im Beacon

τ Server-Admin-Account

ÁAuswahl nächster 
Server (BloodHound)
τ Angemeldeter Domain-

Administrator

Beispiel für Lateral Movement 

in der Domäne

Clients

LAN

Server

support.kunde-it.de

C2

Gateway

Backup

Klassifikation: intern

8

Applikation



AD

Internet

DMZ-

Struktur

DB

ÁAuslesen von Hashes
τMimikatz im Beacon

τ Server-Admin-Account

ÁAuswahl nächster 
Server (BloodHound)
τ Angemeldeter Domain-

Administrator

ÁAuslesen von Domain-
Admin-Hashes

Beispiel für Lateral Movement 

in der Domäne

Clients

LAN

Server

support.kunde-it.de

C2

Gateway

RZ

Backup

Klassifikation: intern
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Applikation



Applikation

AD

Internet

DMZ-

Struktur

DB

ÁAuslesen von Hashes
τMimikatz im Beacon

τ Server-Admin-Account

ÁAuswahl nächster 
Server (BloodHound)
τ Angemeldeter Domain-

Administrator

ÁAuslesen von Domain-
Admin-Hashes

ÁExtrahieren der Daten

ÁLöschen von Backups, 
Daten Verschlüsseln, 
Erpressung

Beispiel für Lateral Movement 

in der Domäne

Clients

LAN

Server

support.kunde-it.de

C2

Gateway

RZ

Backup

RaaS

Klassifikation: intern
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Ggf. Nutzung eines 

RaaS-Anbieters



Applikation

AD

Internet

DMZ-

Struktur

DB

ÁAbwicklung der 
Erpressung über einen 
RaaS-Anbieter
τ Leak-Portal

τ Bezahlung

Beispiel für Lateral Movement 

in der Domäne

Clients

LAN

Server

support.kunde-it.de

C2

Gateway

RZ

Backup

RaaS

Klassifikation: intern
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Applikation

AD

Internet

DMZ-

Struktur

DB

Beispiele für Maßnahmen zum Schutz und zur Erkennung

Clients

LAN

Server

support.kunde-it.de

C2

Gateway

RZ

Backup

EDR / XDR zur 

Erkennung von  

Beacon + 

Reaktion?

Verhindern des 

Code-Starts

(signierte Makros, 

Applocker etc.)?

Verhindern bzw. 

Erkennen der 

C2-Verbindung 

& Download

Filternde 

Netzwerk -

segmentierung?

Tiering  und PAWs?

Anomalieerkennung  

im LAN?

Erkennung von 

BloodHound & Co. 

durch AD-Security 

bzw. XDR

Deception ?

Filternde 

Netzwerk -

segmentierung?

Sinnvolle Filter 

für Mail und Web

Klassifikation: intern
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13

Anzahl Opfer im Jahr 2023 je Ransomware -Gruppe 

laut Guidepoint

Klassifikation: intern

Ca. 100-140 Fälle 

je Woche



14

Zahlungen an Ransomware -Gruppen in Mio $

aus Sicht mehrerer Jahre

Klassifikation: intern
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Sponsoring des

ăSummer Paper

Contestò in einem 

Hacking Forum

ÁIm August 2022 gemeldet, dass Angriff 
abgewehrt wurde und IT -Systeme 
unter Kontrolle sind
τ Beeinträchtigungen habe es nicht gegeben

Beispiel LockBit

2019 2020 2021 2022

Erstes 

Erscheinen

als ABCD im

September

Januar Start des 

Affiliate -Programms

LockBit bekommt 

20ð30 % des Lösegelds

Launch der 

Leak-Site,

Double Extortion

September

Juni

LockBit 2.0,

StealBit

Entrust vs. LockBit

DDoS-Angriff & Protection

Triple Extortion  angekündigt

Juni-September

Juli -August

Einbruch bei 

Continental

Unterstützung 

für Linux 

und ESXi

Oktober

Ende von BlackMatter,

Entwickler wechselt

zu LockBit

Juli

Einbruch 

bei Accenture

Ende von REvil,

Übernahme von

Affiliates

Juni

LockBit 3.0

Ende von Conti

BugBounty

Klassifikation: intern
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Ende von BlackMatter,

Entwickler wechselt

zu LockBit

Juli

Einbruch 

bei Accenture

Beispiel LockBit

2019 2020 2021 2022

Erstes 

Erscheinen

als ABCD im

September

Januar Start des 

Affiliate -Programms

LockBit bekommt 

20ð30 % des Lösegelds

Launch der 

Leak-Site,

Double Extortion

September

Unterstützung 

für Linux 

und ESXi

Oktober

Belohnung für

Tätowierung

September

September

Leak des 

Builders

Continental -Veröffentlichung

Entrust vs. LockBit

DDoS-Angriff & Protection

Triple Extortion  angekündigt

Juni-September

Juni

LockBit 2.0,

StealBit

Juli -August

Einbruch bei 

Continental

Sponsoring des

ăSummer Paper

Contestò in einem 

Hacking Forum

Ende von REvil,

Übernahme von

Affiliates

Juni

LockBit 3.0

Ende von Conti

BugBounty

Klassifikation: intern

16



Entwicklung von LockBit

2019 2020 2021 2022 2023

Erstes 

Erscheinen

als ABCD im

September

Januar Start des 

Affiliate -Programms

LockBit bekommt 

20ð30 % des Lösegelds

Launch der 

Leak-Site,

Double Extortion

September

Unterstützung 

für Linux 

und ESXi

Oktober

Belohnung für

Tätowierung

September

September

Leak des 

Builders

Continental -Veröffentlichung

Verhaftung von Mikhail Vasiliev ( Affiliate )

in Kanada (russische/kanadische Staatsbürgerschaft)

Entrust vs. LockBit

DDoS-Angriff & Protection

Triple Extortion  angekündigt

Juni-September

Juni

LockBit 2.0,

StealBit

Juli -August

Einbruch bei 

Continental

SickKids

Sponsoring des

ăSummer Paper

Contestò in einem 

Hacking Forum

Juli

Einbruch 

bei Accenture

Ende von BlackMatter,

Entwickler wechselt

zu LockBit

Ende von REvil,

Übernahme von

Affiliates

Juni

LockBit 3.0

Ende von Conti

BugBounty

Klassifikation: intern
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Februar

LockBit Green

April

LockBit für 

Mac (unfertig)

Royal 

Mail

März

Einbruch bei 

Maximum Industries

(SpaceX)

November: 

Verhaftung von 

Mikhail Vasiliev 

in Kanada Mai: 

Anklage gegen

Mikhail Pavlovich 

Matveev

Juni: 

Verhaftung von

Ruslan Magomedovich 

Astamirov

2024 Februar:

Operation Cronos

Januar

Ban in XSS 

und Exploit

Mai

Anklage gegen

Dmitri Khoroshev 



Reaktion auf Ransomware



ÁArbeiten ist nicht mehr möglich

τViele Arbeitsplätze und Server sind verschlüsselt

τLösegeldforderung mit Verweis auf eine Tor -Adresse

ÁPanik (auch wenn jeder sagt, dass man das vermeiden muss)

τWas können wir tun? Was müssen wir tun? Wie geht es weiter?

ÁUnsicherheit, fehlender Überblick

τWas ist genau passiert, wie groß ist das Ausmaß des Schadens

ÁZiele und Zielkonflikte ð man kann nicht alles gleichzeitig machen

τAnalyse des Tathergangs vs. Backups zurückspielen,

Systeme neu aufsetzen vs. Schaden begrenzen

Typische Situation nach großflächiger Verschlüsselung 

durch aktuelle Ransomware

Klassifikation: intern
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ÁWenn bereits Daten verschlüsselt sind, kann man davon ausgehen, dass

τDaten auch abgeflossen sind

τDie Angreifer Hintertüren im Netz haben und mitlesen

Vereinfachte Darstellung für aktuelle Ransomware

Erste Infektion
Informationssammlung 
und Lateral Movement,

Hintertüren

Ausschleusen 
von Daten

Verschlüsselung

IAB Affiliate RaaS

Klassifikation: intern
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ÁDie RaaS-Gruppe ist meist einfach identifizierbar

τanhand Lºsegeldforderung (ăRansom-Noteò), Dateiendungen, Link ins Darknet etc.

ÁWenn ohnehin alles verschlüsselt ist und nicht mehr gearbeitet werden 

kann, dann wird es auch durch das Trennen vom Internet nicht schlimmer

τSonst sehen die Täter jeden Schritt und können darauf reagieren

ÁIn solchen Fällen Internetverbindung trennen, betroffene Systeme vom 

Netz trennen, scheinbar nicht betroffene Bereiche schützen/abtrennen

τInformationsgewinn durch Aufrechterhaltung der Internetkommunikation meist gering

Daraus folgt meist, wenn alles verschlüsselt ist
(auch wenn im Einzelfall alles anders sein kann)

Klassifikation: intern
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ÁWenn mehrere Systeme betroffen sind, aber noch keine Verschlüsselung 

stattgefunden hat

τSind die Angreifer vermutlich dabei 

ςSich zu orientieren

ςSich weiter auszubreiten

ςHintertüren zu platzieren

ςDaten zu exfiltrieren

Vereinfachte Darstellung für aktuelle Ransomware

Erste Infektion
Informationssammlung 
und Lateral Movement,

Hintertüren

Ausschleusen 
von Daten

Verschlüsselung

Klassifikation: intern
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ÁDatenabfluss muss verhindert oder gestoppt werden

ÁWeitere Verbreitung muss gestoppt werden
τVerschlüsselung muss verhindert werden

ÁNoch nicht befallene Systeme und Bereiche müssen identifiziert 
und wenn möglich isoliert werden

ÁIn der Praxis wird man meist Eindämmung höher priorisieren 
als Live-Analyse
τInternet wenn möglich trennen, damit die Angreifer nicht live dabei sind

τInterne Bereiche abschotten, um automatische Weiterverbreitung einzudämmen

τDetail -Analyse, Säuberung

ÁIdentifikation der Malware/Täter schwieriger, wenn noch keine 
Verschlüsselung/Forderung sichtbar
τAusgehen von den aufgefallenen Artefakten und abgeleiteten IoCs

Daraus folgt meist, wenn noch nichts verschlüsselt ist
(auch wenn im Einzelfall alles anders sein kann)

Klassifikation: intern
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ÁWenn nur eine erste Infektion bemerkt wurde

τMuss eine Verbreitung verhindert werden

τWichtigste Analyse-Fragen:

ςIst es bei dem einen System geblieben oder sind weitere Systeme betroffen?

ςWo war der Eingang?

Vereinfachte Darstellung für aktuelle Ransomware

Erste Infektion
Informationssammlung 
und Lateral Movement,

Hintertüren

Ausschleusen 
von Daten

Verschlüsselung

Klassifikation: intern
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ÁDas betroffene System wird meist sofort vom Netz getrennt

τStoppt weitere Verbreitung und Datenabfluss von hier aus

ÁForensische Analyse des betroffenen Systems, Logs etc.

τAuffinden und identifizieren von Malware, Rekonstruktion des Hergangs

τGgf. Analyse der gefundenen Malware

ÁParallel Analyse möglicher Weiterverbreitung im Netz

τVom System initiierte Kommunikation, Anmeldungen/Zugriff auf Server

τGgf. Suche nach IoCs des ersten Systems

ÁTypischer Fehler 
ςNur offensichtlich betroffenes System vom Netz nehmen und neu installieren

τLässt offen, was wirklich passiert ist

Daraus folgt, wenn nur ein System betroffen scheint
(auch wenn im Einzelfall alles anders sein kann)

Klassifikation: intern
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Organisatorisch

 

ÁIncident -Response-Team, 

ggf. Krisenstab einberufen

ÁKommunikation nach 

innen und außen

ÁVerfügbare Ressourcen

klären / anfordern 

ÁBewertung des Impact

τKlärung der Lösegeld-

forderung, Dateiliste etc.

Technisch

 

ÁErstbewertung Ausmaß

ÁSpuren / Logs sichern

ÁThreat Intelligence  über die 

Ransomware/ Tätergruppe

ÁWeitere Ausbreitung 

verhindern 

ÁAnalyse des Hergangs

ÁWiederherstellungsoptionen 

klären

ÁOptionen für Notbetrieb

Was ist bei größerer Verschlüsselung schnell zu tun?

Vieles kann parallel angegangen und vorbereitet werden

Ständiger

Informations -

austausch

Vorbereitete Playbooks für die 

wichtigsten Vorfallsarten  sind wichtig

Klassifikation: intern
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Ausgewählte organisatorische Aspekte der Reaktion



ÁKrisenstab/Projektteam
τInterdisziplinär und mit allen nötigen Informationen und 

Entscheidungskompetenzen ausgestattet
ςLeitungsebene, IT-Sec, IT, Datenschutz, Finanzabteilung, 

Personal-/Betriebsrat, Rechtsabteilung, PR, é

ςAuch externe Unterst¿tzung: Versicherung, Behºrden, Spezialisten, é

ÁKlare Verantwortlichkeiten und Kommunikation
τWer entscheidet, wer macht was wann?

τWer kommuniziert was wann an wen? 

ÁPrioritäten und ähnliche wichtige Entscheidungen, bspw.
τWas kann vom Tagesgeschäft aktuell liegenbleiben?

τWelche Prioritäten gibt es bei der Wiederherstellung?

ÁAußerdem: involvierte Mitarbeiter so weit wie möglich 
entlasten

Entscheidend bei größeren Vorfällen:

Organisation der Incident Response / Krisenmanagement

Vorbereitung

Vorbereitung

Vorbereitung

Klassifikation: intern
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ÁCyber-Versicherung informieren
τSollte frühzeitig informiert werden

τHäufig macht die Versicherung Vorgaben

ÁAn Behörden wenden
τGgf. Datenschutzvorfall melden (72 h Frist) 

τGgf. Anzeige erstatten

τGgf. KRITIS-Störungsmeldung an das BSI

ÁExterne Unterstützung anfragen
τOhne ein SLA kann es schwierig sein, kurzfristig Hilfe zu bekommen

τBedarf möglichst genau beschreiben

ÁGgf. Informationspflichten aus bestehenden Verträgen erfüllen

Kommunikation über den Vorfall ð Sofortmaßnahmen

Vorbereitung

Vorbereitung

Vorbereitung

Vorbereitung

Klassifikation: intern
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ÁGute Dokumentation ist unerlässlich
τWährend der Response arbeiten oft mehrere Personen 

teils im Schichtbetrieb an den gleichen Systemen/Problemen

τViele Aktivitäten passieren unter Stress
ςNach dem Vorfall, wenn das Adrenalin nachlässt, verschwimmt die Erinnerung schnell

ÁUmfang:
τWer hat wann was an welchem System warum geändert?

ÁZu klären:
τFormat (analog oder digital, Dateiformat)

τPlattform/Ablageort
ςGeschützt vor dem Zugriff des Angreifers

τMºglichkeit zur Ablage von Bildern/Screenshots/Konfigurationsdateien/é

Dokumentation ð innerhalb des Response -Teams

Vorbereitung

Klassifikation: intern
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ÁDas Thema Incident Response ist viel größer

τSiehe z. B. unsere mehrtägige Schulung nur über Incident Response

τMalware / Ransomware ist nur eine mögliche Ausprägung

τISO 27035

ÁHier können nur einzelne Impulse gesetzt werden

ÁVieles sollte vorbereitet und konzipiert werden

τIR-Konzept, Prozesse, Vorlagen, Werkzeuge etc.

Und vieles mehr

Klassifikation: intern
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Bezahlen?



ÁSophos im Jan/Feb 2022 
τ Durchschnittlich waren 65 % der Daten verschlüsselt

τ 46 % der Opfer zahlten das Lösegeld (Stand 2022)
ς61 % der Daten konnten nach Zahlung wiederhergestellt werden

ς4 % haben alle Daten wiederherstellen können

τ In DE hatten 41 % eine Cyber-Versicherung

τ Von den Versicherten in allen Ländern hat die Versicherung 
insgesamt in 40-50 % auch die Lösegeldzahlung übernommen
ςHier hat sich einiges geändert

ÁCybereason 2024
τ 78% der Opfer, die das Lösegeld bezahlt haben, 

wurden danach nochmals erpresst, 
82% Innerhalb eines Jahres

ÁCoveware nach Q1 2024
τ Nur noch 28% der Betroffenen zahlten das Lösegeld

Statistiken zum Thema Restore / Zahlung

Klassifikation: intern
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ÁKeine Garantie für eine erfolgreiche Entschlüsselung / ausbleibende 

Veröffentlichung / erneute Verschlüsselung mit anderer Ransomware

τBlack Cat & ALPHV Exit Scam nach Zahlung von $22 Mio durch Change Halthcare

ÁEntschlüsselung ist kein Ersatz für eine umfassende Bereinigung

τAnsonsten besteht die Gefahr einer erneuten Kompromittierung

ÁFinanziert und motiviert die Täter

ÁTätergruppen auf Sanktionslisten

τz. B. Evil Corp, Wizard Spider, é

ÁEine Zahlung kann aber in Ausnahmefällen nötig sein

τUm verlorene Daten zurückzuerlangen

τUm Reputationsschäden durch Veröffentlichung zu verhindern

Lösegeld zahlen? Im Allgemeinen nicht empfohlen

Klassifikation: intern
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Ausgewählte technische Aspekte der Reaktion



ÁDer Angreifer hat noch Zugriff, die Systeme sind nicht mehr vertrauenswürdig

τKeine Verwendung von privilegierten Credentials auf evtl. kompromittierten Systemen 

τSolange Internet verfügbar ist, sind die Angreifer live dabei

ςInformationsstand, Fähigkeiten und Pläne des Response-Teams sind für Angreifer interessant

ςVorschnelles Handeln ermöglicht einfaches Reagieren des Angreifers - ăHase und Igelò-Szenario vermeiden

ÁSysteme / Daten können eventuell noch entschlüsselt werden

τDaher nichts vorschnell ändern oder löschen

ÁBei großflächiger Ausdehnung und wenn kein gutes AD-Tiering umgesetzt war, 

ist das AD meist auch kompromittiert

τFrühzeitig Aufsetzen eines neuen AD in Betracht ziehen

ÁUEFI-Bootkits sind selten, aber möglich

τCode ist seit 2015 (Hacking Team) verfügbar, wurde eingesetzt und weiterentwickelt

τNeuinstallation auf alter Hardware kann zu wenig sein

Generelle Hinweise bei aktueller Ransomware

Klassifikation: intern
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ÁăSinnvolleò MaÇnahmen sind abhªngig von der Organisation
τUnterschiedliche Organisations-/Netzstruktur

τUnterschiedliche Anforderungen, Prioritäten

τUnterschiedliche technische Fähigkeiten

ÁăSinnvolleò MaÇnahmen sind abhªngig vom Vorgehen der Angreifer
τJeder Angreifer arbeitet und jede Ransomware funktioniert anders

τAngreifer entwickeln ihr Vorgehen ständig weiter

ÁăSinnvolleò MaÇnahmen sind abhªngig von der aktuellen Situation
τNeue Erkenntnisse können die bisherige Priorisierung obsolet werden lassen

τAngreifer können ihr Vorgehen auch spontan ändern, z. B. als Reaktion auf die Response

ÁEs gibt keine universellen Handlungsempfehlungen
τ Individuelle Vorbereitung, Konzepte, Pläne und Übungen sind wichtig

Es gibt nicht ăden einen richtigen Wegò 

für alle Organisationen

Klassifikation: intern
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Weitere Details zur Analyse



ÁWelche RaaS-Gruppe / Affiliates  stecken dahinter
τwelche Tools verwenden sie, é

ÁWoran erkenne ich ein befallenes System?

ÁWas ist das Ausmaß?
τWelche Systeme sind betroffen?
ςEingrenzung auf bestimmte Systemtypen/Segmente möglich?

τWelche Daten sind betroffen? Wurden sie schon ausgeschleust?

τWelche Accounts und Berechtigungen hat der Angreifer erlangt?
ςWurde das AD kompromittiert?

ÁWer ist Patient Null bzw. wann und wo hat es begonnen?
τ Kann die Analyse zeitlich eingegrenzt werden?

τ Sind die Backups bereits kompromittiert?

τWie kam es zur Erstinfektion?
ςWelche Schwachstellen müssen behoben werden?

Analyse ð zentrale Fragen

Klassifikation: intern
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ÁForensische Analyse einzelner Systeme
τLive-Analyse auf dem laufenden System
ςEDR, Spezialsoftware oder auch Microsoft-SysInternals-Tools

U. a. Process Explorer, Autoruns, TCPView, Process Monitor

ςSuche nach verdächtigen Prozessen, Verbindungen, Manipulationen

τRAM-Image auf Forensik-Workstation analysieren
ςImage-Erstellung, z. B. mit FTK Imager oder über Hypervisor bei VMs

ςAnalyse, z. B. mit Velocity 

τAnalyse der Datenträger
ςTimeline, Malware -Samples, é

τAnalyse gefundener Malware
ςZ.B. in einer Sandbox, Ableitung von IoCs

ÁHunting nach bereits ermittelten IoCs
τLive-Analyse mit Spezialsoftware, heute meist EDR

ÁVergleichende Analyse vieler Systeme
τProzessen, Verbindungen, Manipulationen

τSpezialsoftware, IT-Management-Werkzeuge, Bordmittel
ςAber Vorsicht: Informationen können manipuliert sein

Analyse ð betroffene Systeme 

Verdächtiges 
System

Forensische 
Analyse

IoCs

Suche der 
IoCs auf 
anderen 

Systemen

Klassifikation: intern
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Wiederherstellung



ÁNeuaufbau

τSicherste Variante

τKann sofort begonnen werden

τAls Chance sehen ð Altlasten ablegen

ςNeuaufbau evt.  aufwendiger als Bereinigung

ςAber: Neuaufbau ggf. weniger Aufwand als 

Bereinigung + Modernisierung

τGgf. Anforderung für künftige 

Versicherungsdeckung

τMachbarkeit ggf. abhängig von 

verfügbaren Daten/Backups

ÁBereinigung

τErfordert ausführliche Prüfung

ςNicht immer einfach, besonders bei 

Fachanwendungen

ςBei erneutem Befall drohen doppelte Aufwände 

und zusätzlicher Schaden

τZusätzliche Härtung erforderlich

ςDas System war verwundbar

τKann kurzfristig schneller/günstiger sein

ςModernisierung / bessere Absicherung 

aber langfristig nötig

τRestrisiko versteckter Hintertüren bleibt

Vorfall bewältigen:

Neuaufbau vs. Bereinigung

Klassifikation: intern
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ÁGrundsätzliches Vorgehen
τăSauberenò Netzbereich schaffen

τDienste neu aufsetzen oder bereinigen und dahin umziehen

τKeine Wiederverwendung alter Passwörter für saubere Infrastruktur

ÁZugriff auf saubere Ressourcen nur von sauberen Geräten und umgekehrt
τWo unbedingt nötig: strikte Absicherung und Überwachung

ÁVerwendung sauberer Zugangsdaten nur auf sauberen Geräten

ÁWichtig: grundsätzliche Gefahr einer erneuten Kompromittierung
τWurden alle Kompromittierungen gefunden?

τWurden wirklich alle Hintertüren der Angreifer beseitigt?

ÁKonstante, leistungsstarke Überwachung
τEDR und im Idealfall zusätzlich netzwerkbasierte Erkennung, alle Bereiche

Arbeitsfähigkeit wiederherstellen ð

Vorgehen

Klassifikation: intern
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Vorbereitung



ÁAm günstigsten ist es, Vorfälle zu verhindern

τPrävention nicht vernachlässigen

τHärtung, Verwundbarkeitsmanagement, Sensibilisierung, Zero Trust etc.

ÁWenn ein Vorfall nicht verhindert werden kann, 

sollte er wenigstens frühzeitig erkannt werden

τModerne Erkennungstechniken, ¦berwachung, SOC, é

τMeldewege

ÁWenn ein Vorfall erkannt wurde, geht es um die richtige Reaktion

τWissen, was wie zu tun ist

Vermeidung und Erkennung

Klassifikation: intern
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ÁIR-Team, Krisenstab
τ Besetzung der Teams, IR-Prozesse/Playbooks, 
Verantwortlichkeiten, Kommunikationswege, é

ÁDokumentation (im Notfall auch verfügbar)
τ Netzwerkpläne

τ BIA, Wert von Systemen/Daten, Abhängigkeiten
ς Triage-Konzept

τ Abläufe, Checklisten, Notbetrieb, Wiederanlaufpläne 

τ Erstellung der Dokumentation während des Vorfalls
ς Getroffene Maßnahmen, Änderungen, Erkenntnisse

τ Credentials/Notfallaccounts, é

τ Aktualisierung der Dokumentation?

ÁVerpflichtungen
τ Welche Meldepflichten bestehen? Wo/wie/wann?

ÁExterne Kontakte
τ Sollten auch im Notfall verfügbar sein

τ Ansprechpartner bei der Kriminalpolizei, Datenschutz, für 
KRITIS-Meldung, Vertragspartner, Dienstleister

τ Ansprechpartner bei der Versicherung

τ Firmen zur Unterstützung bei IR und Forensik, SLAs
ς Auch Quellen für Threat Intelligence, Communities, é

ÁMeldewege, nötige Inhalte, 
Klassifikationsschemata, é

ÁKommunikationswege, die auch ohne IT funktionieren

ÁVorlagen zur Kommunikation
τ Kommunikation zu Mitarbeitern, zur Presse, zu Kunden und 

Lieferanten
ςăWir nehmen Sicherheit ernst, arbeiten mit Spezialisten, Vorsicht wegen 
missbrauchter Identitªten, éò

ς Zumindest Checkliste, woran gedacht werden sollte

ÁGrundlagen für Analysen, Logs

ÁTechnische Optionen zur Eindämmung
τ Mögliche Punkte zur Internet - und Netzwerktrennung 

und die Auswirkung einer Abtrennung

τ Abhängigkeiten von IT-Systemen

τ Werkzeuge, z. B. für IoC-Suche, Analyse

ÁWiederherstellung
τ Backup-Restore-Abläufe

τ Verfügbare/nötig Hardware für Neuinstallation

τ Prioritäten

ÁPlan zum Neuaufsetzen der wichtigsten Systeme
τ Hardware?

τ Welche Systeme sind für die Notfall -Administration nötig? 
Zugriff auf Credentials?

ÁÜbungen

Konkrete Punkte zur Vorbereitung

Ausgewählte Beispiele

Klassifikation: intern
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ÁVon Table Top bis Red Teaming

τOrganisatorische Ablªufe, Kommunikation, Technik, é

ÁDefizite und Änderungsbedarf in den vorbereiteten Abläufen aufdecken

τInterne und Externe Rahmenbedingungen ändern sich ständig

ÁTeam gewinnt an Routine

ÁErlaubt eine realistischere Abschätzung der Auswirkungen auf den 

Geschäftsbetrieb

Übungen

Klassifikation: intern
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Ganzheitliche Bewertung technischer Maßnahmen für Malwareschutz


