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Incident Response bei Ransomware
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Gliederung cirosec \

Einleitung
Typischer Ablauf vom Einbruch bis zur Erpressung

Aktuelle Statistiken
Reaktion

Vorbereitung
Bewertung von praventiven Mal3nahmen

Klassifikation: intern



Typischer Ablauf eines Angriffs:

Erster Zugang Uber Phishing, Exploits oder Remote Access

support.kunde -it.de

|

A Malil mit Link oder C2

Attachment

T Excel-Dokument
mit Makro
T OneNote, Lnk, | OS,

T Nachladen von Code
bzw. Beacon

nternet

DMz

’ Struktur

erver

.

_mt

ay
§Applikaﬂon

Klassifikation: intern

cirosec

IAB verkauft
ggf. Zugang
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Nach der ersten Infektion

support.kunde -it.de

A Verbindung zum
Command &
Control Server

T Manuelle Aktionen
des Angreifers /

Gateway

==

Applikation

Server

jj 4 Rz

Klassifikation: intern

cirosec
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Beispiel fur Lateral Movement
In der Doméane

support.kunde -it.de

A Orientierung im AD
T aBl oodHoundoOo
T Kerberoastable Hashes

T Cracking der Passworter

¢ Z.B. Klartextpasswort eines
Service-Benutzers

Passwortcracker
mit GPUs

I I Applikation

DMZ
Struktur

Server Backup

jj 4 Rz

Klassifikation: intern

cirosec
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Beispiel fur Lateral Movement
In der Doméane

support.kunde -it.de

A Anmeldung am Betriebs-
system des Servers

T Passwort des Dienstes
A Privilege Escalation
A Deploy Beacon

Internet

Gateway

I I Applikation

DMZ
Struktur

Server Backup

jj 4 Rz

LAN [

Klassifikation: intern
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Beispiel fur Lateral Movement

In der Domane

A Auslesen von Hashes
T Mimikatz im Beacon
T Server-Admin-Account

A Auswahl nachster
Server (BloodHound)

T Angemeldeter Domain-
Administrator

Klassifikation: intern

support.kunde -it.de

|

C2
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Intern

Contsins

WORKSTATION ADMI

-

SQLUSERS@CONTOSOQ.LOCAL

SQL2016@CONTOSQ!

CONTOSO USERS@CONTOS0.LOCAL

-

JEFFMCJUNKIN@CONTOS

INS@CONTOSO.LOCAL

-

JPRAGER@CONTOSO.LOCAL

OU-CONTROL@CONTOSO.LOCAL

oo

JBUI@CONTOSO.LOCAL MesnberOf

TERMINAL SERVER LICENSE SERVERS@CONTOSO.LOCAL

SVC_SHARPHOUND@CONTOSO.L

RESEARCH AND DEVELOPMENT@CONTOSO.LOCAL
Contains

PCI ENCLAVE@CONTOSOQ.LOCAL
Contains
R&D COMPUTERS@CONTOSQ.LOCAL

GMSA-SQLOT@CONTOSO0.LOCAL

squAdmin (1433) —

?———/RD'W\NW 0-001.CONTOSO.LOCAL

B

R&D USERS@CONTOSO0.LOCAL

PCI ADMINS@CONTOSO.LOCAL

BADAMS@CONTOSO.LOCAL

;001 CONTOSO.LOCAL

[il

ACCOUNTING@CONTOSO.LOCAL

Genrcal T (Gp—
MSERVER-ODT CONTOSO.LOCAL

ACCOUNT OPERATORS@CONTOSO.LOCAL

BREITZ@CONTOSO.LOCAI

SQLOT@CONTOSO.LOCAL

AominisTRATORS@C@HTos0.LOCAL
PCI COMPUTERS@CONTOSO LOCAL i CONTOSO.LOCAL . —

ADMINISTRATOR@CONTOSO.LOCAL

Server

|




Beispiel fur Lateral Movement
In der Doméane

support.kunde -it.de

A Auslesen von Hashes
T Mimikatz im Beacon
T Server-Admin-Account
A Auswahl nachster
Server (BloodHound)

T Angemeldeter Domain-
Administrator

Internet

Gateway

==

Applikation

DMz

Struktur

Klassifikation: intern
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Beispiel fur Lateral Movement
In der Doméane

support.kunde -it.de

A Auslesen von Hashes
T Mimikatz im Beacon
T Server-Admin-Account

A Auswahl nachster
Server (BloodHound)

T Angemeldeter Domain-
Administrator

A Auslesen von Domain
Admin-Hashes

Internet

Gateway

I I Applikation

DMZ
Struktur

Klassifikation: intern

cirosec

y




Beispiel fur Lateral Movement _ \
in der Doméane cirosec \

support.kunde -it.de

|

A Auslesen von Hashes
T Mimikatz im Beacon
T Server-Admin-Account Internet

A Auswahl nachster
Server (BloodHound)

T Angemeldeter Domain-
Administrator

A Auslesen von Domain
Admin-Hashes

A Extrahieren der Daten

A Léschen von Backups,
Daten Verschlisseln,
Erpressung

C2

Ggf. Nutzung eines
RaaSAnbieters

Gatewa

Klassifikation: intern



Beispiel fur Lateral Movement

In der Domane

A Abwicklung der
Erpressung Uber einen
RaaSAnbieter

T Leak-Portal
T Bezahlung

Klassifikation: intern

support.kunde -it.de

Internet

Gatewa

|

cirosec
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Nouvelle Parfumerie Gandour is a company
that operates in the Internet industry. It
employs 101-250 people and has
$25M-$50M of revenue.

Datalend provides global securities finance
data, performance reporting and consulting
services for agent lenders, broker-dealers

and beneficial owners. Learn More Securities

=3 LockBit BLOG x + N -
G MW 8 lockbit3g3ohd3kataj6zaehxz4hdcnhmz5t735zpltywhwpcoy3id.onion o
. - EAKED D =
npgandour.com equilend.com silganhodlings.com

00h 53m 09s

About Us Building Franchise, Creating Value
Silgan is a leading global sustainable
packaging provider for consumer goods
oroducts to manv of the world's best known

prattindustries.com
02h 5im 3

Pratt Industries is a leading manufacturer of
corrugated boxes and displays, as well as
clean energy solutions and paper products.
Learn more about their products, services,

stemcor.com

PUBLISHED

Stemcor is a British steel trading and
distribution company. The company acts as
an intermediary between buyers and sellers
of steel and raw materials. It provides

mcs360.com

PUBLISHED

MCS360 is a company that provides property
services for residential and commercial
buildings across the country, such as
inspections, preservation, maintenance. and

Backup

RZ

)
vy
L]
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Beispiele fur Malihahmen zum Schutz und zur Erkennung cirosec \

support.kunde -it.de

Verhindern bzw.
Erkennen der
C2-Verbindung

& Download

Verhindern des
Code-Starts
(signierte Makros,
Applocker etc.)?

EDR / XDR zur

/CZ

fur Mail und Web

= Erkennung von

BloodHound & Co.

durch AD-Security
bzw. XDR

Sinnvolle Filter

g

Tiering und PAWS?

Anomalieerkennung
im LAN?

Gateway

%3 F 41 Applikation

Erkennung von Deception ? éli Filternde
+ e =
Isgglft(i):n? eZa |AD Server "7 =~ » Backup Netzwerk .
| Filternde — f segmentierung”
Netzwerk - RZ
x,

Klassifikation: intern

segmentierung? ) N
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Anzahl Opfer im Jahr 2023 je Ransomware -Gruppe _ \
laut Guidepoint cirosec \

Total Publicly Posted Ransomware Victims 4,519

NoEscape | s
Royal
Medusa HEE BB
Akia TN B
Bianlian mEEEE =8
S8Base TS e Ca. 100-140 Falle
je Woche
Play o
Clop I l
Alphv I I
LockBit I T
0 200 400 600 800 1000 1200

m01l mQ2 Q3 mQ4

Klassifikation: intern



Zahlungen an Ransomware -Gruppen in Mio $ _ \
aus Sicht mehrerer Jahre cirosec \

1200
1000
800
600
400
200
o mm I [ [ 1 | I I
2016 2017 2018 2019 2020 2021 2022 2023
2022 m2023 2024 Quelle: Chainalysis

Klassifikation: intern



Beispiel LockBit

Sponsoring des

aSummer Paper

Entrust vs. LockBit
DDoSANgriff & Protection
Triple Extortion angekindigt
Juni-September

)}
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Im August 2022 gemeldet, dass Angriff
abgewehrt wurde und IT -Systeme
unter Kontrolle sind

Contesto in einem Beeintrachtigungen habe es nicht gegeben
Hacking Forum
Erstes Launch der Unterstitzung
Erscheinen Leak-Site, fur Linux
als ABCD im Double Extortion und ESXi
September September Oktober
1 [ | 1 | 1 | | |
1 ] 1 ] 1 ! 1 1 >
2019 2020 2021 2022
Juni Juni Juli-August
Januar Start des LockBit 2.0, LockBit 3.0 Einbruch bei
Affiliate -Programms IBi End Conti Continental
LockBit bekommt StealBit n eronB Ont'
2080 % des Losegelds ugbounty
Juli .
Einbruch Ignde von REvil,
bei Accenture Ubernahme von
Affiliates
Ende von BlackMatter,
Entwickler wechselt
zu LockBit
15

Klassifikation: intern
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Beispiel LockBit cirosec \

Entrust vs. LockBit
DDoSANgriff & Protection
Triple Extortion angekindigt

Sponsoring des Juni-September
aSummer Paper
Contesto in einlem
Hacking Forum
Erstes Launch der Unterstitzung )
Erscheinen Leak-Site, fur Linux Belohnung fur
als ABCD im Double Extortion und ESXi Tatowierung
September September Oktober September
1 [ | 1 | 1 | | |
1 | | | | | | 1 | >
2019 2020 2021 2022
Juni Juni Juli-August
Jar-]gar Start des LockBit 2.0, LockBit 3.0 Einbruch bei
Affiliate -Programms . _ )
LockBit bekommt StealBit Ende von Conti Contineptal Continental Verdftentiich
ontinental -Veroffentlichun
2080 % des Losegelds BugBounty 9
Juli .
Einbruch Ignde von REvil, Sentember
bei Accenture Ubernahme von S€p
Affiliates Leak des
Builders
Ende von BlackMatter,
Entwickler wechselt
zu LockBit
16

Klassifikation: intern




November:

Entwicklung von LockBit Verhaftung von

REWARD

Mikhail Vasiliev OF UPTO
in Kanada AnK
vid $10,000,000 USD
Entrust vs. LockBit Mat|  FoR INFORMATION LEADING TO THE ARREST AND/OR CONVICTION OF
DDoSANgriff & Protection TOCKIET RENVORINNS THNEAT BN TRAION
_ Triple Extortion angekindigt
Sponsoring des Juni-September
aSummer Paper .
N . . Méarz
Contesto in einlem .
_ Einbruch 4
Hacking Forum X
~ Maximum
SickKids (SpaceX)
hd Unterstit Royal
Erstes Launch der nierstutzung . Mail . i
Erscheinen Leak-Site, fur Linux Bel'(.)hnu_ng far April o \Ilsanu_arxSS Xlalld
als ABCD im Double Extortion und ESXi Tatowierung LockBit fir agllzn ot Dn _ta_geKr?eger;]
September September Oktober September Mac (unfertig) und Exploit - mitr Bhoroshev
1 | 1 | | | | | | | |
| | | | | I | | I | 1 I I | I I 1 >
. . . Operation Cronos
Januar Start des ) Juni _Junl ‘]l.“' AUQUSt. Eebruar
- LockBit 2.0, LockBit 3.0 Einbrucp bei -
Affiliate -Programms . . : LockBit Green
; StealBit Ende von Conti Contineptal
LockBit bekommt BuaB t Continental —Veréffentlichung THE SITE IS NOW UNDER CONTROL OF LAW ENFORCEMENT
2080 % des Losegelds ugbounty o
Juli I .
EinbrucL;1I Ende von REvil Verhaftung von Mikhail Vasilig
bei Accenture Ubernahme von September in Kanada (russische/kanadis
Affiliates Leak des
Builders

Ende von BlackMatter,
Entwickler wechselt
zu LockBit

Klassifikation: intern
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Reaktion auf Ransomware

f*v’“\..f-\

.‘ ‘A




Typische Situation nach grol3flachiger Verschlisselung _ \
durch aktuelle Ransomware cirosec \

Arbeiten ist nicht mehr mdglich
Viele Arbeitsplatze und Server sind verschltsselt
Losegeldforderung mit Verweis auf eine Tor -Adresse

Panik (auch wenn jeder sagt, dass man das vermeiden muss)
Was konnen wir tun? Was mussen wir tun? Wie geht es weiter?

Unsicherheit, fehlender Uberblick
Was ist genau passiert, wie grol} ist das Ausmal des Schadens

Ziele und Zielkonflikte dman kann nicht alles gleichzeitig machen

Analyse des Tathergangs vs. Backups zurtckspielen,
Systeme neu aufsetzen vs. Schaden begrenzen

Klassifikation: intern
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Vereinfachte Darstellung fur aktuelle Ransomware cirosec \

IAB Affiliate RaaS

Informationssammlung
Erste Infektion und Lateral Movement,
Hintertlren

Ausschleusen
von Daten

Verschlisselung

AWenn bereits Daten verschlisselt sind, kann man davon ausgehen, dass
1 Daten auch abgeflossen sind
1 Die Angreifer Hinterttiren im Netz haben und mitlesen

Klassifikation: intern



Daraus folgt meist, wenn alles verschlisselt ist . .
(auch wenn im Einzelfall alles anders sein kann) cirosecC ‘

Die RaaSGruppe ist meist einfach identifizierbar
anhand L°segel df oMateeau)n,g DatRainsmamungen, Lin

Wenn ohnehin alles verschlisselt ist und nicht mehr gearbeitet werden
kann, dann wird es auch durch das Trennen vom Internet nicht schlimmer
Sonst sehen die Tater jeden Schritt und konnen darauf reagieren

In solchen Fallen Internetverbindung trennen, betroffene Systeme vom
Netz trennen, scheinbar nicht betroffene Bereiche schitzen/abtrennen
Informationsgewinn durch Aufrechterhaltung der Internetkommunikation meist gering

Klassifikation: intern



Vereinfachte Darstellung fur aktuelle Ransomware

Informationssammlung
und Lateral Movement,

Erste Infektion
Hintertlren

)}

cirosec \

Ausschleusen
von Daten

Verschlisselung

AWenn mehrere Systeme betroffen sind, aber noch keine Verschliisselung

stattgefunden hat

T Sind die Angreifer vermutlich dabel
¢ Sich zu orientieren
¢ Sich weiter auszubreiten
¢ Hintertlren zu platzieren
¢ Daten zu exfiltrieren

Klassifikation: intern

% of Cases vs Observed Tactic

Exfiltration

Impact

Lateral
Movement

Tactic

Command and
Control

0% 20% 40% 60% 80%

@ COVEWARE
Percentage 22




Daraus folgt meist, wenn noch nichts verschlisselt ist . .
(auch wenn im Einzelfall alles anders sein kann) cirosecC ‘

Datenabfluss muss verhindert oder gestoppt werden

Weitere Verbreitung muss gestoppt werden
Verschlisselung muss verhindert werden

Noch nicht befallene Systeme und Bereiche mussen identifiziert
und wenn madglich isoliert werden

In der Praxis wird man meist Eindammung hoher priorisieren
als Live-Analyse
Internet wenn maoglich trennen, damit die Angreifer nicht live dabei sind
Interne Bereiche abschotten, um automatische Weiterverbreitung einzudammen

Detail-Analyse, Sauberung
|dentifikation der Malware/Tater schwieriger, wenn noch keine
VerschlUsselung/Forderung sichtbar

Ausgehen von den aufgefallenen Artefakten und abgeleiteten 10Cs

Klassifikation: intern
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Vereinfachte Darstellung fur aktuelle Ransomware cirosec \

Informationssammlung

Ausschleusen

Erste Infektion und Lateral Movement, von Daten

Hintertlren

Verschlisselung

AWenn nur eine erste Infektion bemerkt wurde
T Muss eine Verbreitung verhindert werden

T Wichtigste Analyse-Fragen:
¢ Ist es bei dem einen System geblieben oder sind weitere Systeme betroffen?
¢ Wo war der Eingang?

Klassifikation: intern



Daraus folgt, wenn nur ein System betroffen scheint . .
(auch wenn im Einzelfall alles anders sein kann) cirosecC ‘

Das betroffene System wird meist sofort vom Netz getrennt
Stoppt weitere Verbreitung und Datenabfluss von hier aus

Forensische Analyse des betroffenen Systems, Logs etc.
Auffinden und identifizieren von Malware, Rekonstruktion des Hergangs
Ggf. Analyse der gefundenen Malware

Parallel Analyse maoglicher Weiterverbreitung im Netz
Vom System initilerte Kommunikation, Anmeldungen/Zugriff auf Server
Ggf. Suche nachloCsdes ersten Systems

Typischer Fehler

Nur offensichtlich betroffenes System vom Netz nehmen und neu installieren
Lasst offen, was wirklich passiert ist

Klassifikation: intern



Was ist bei groRerer Verschlisselung schnell zu tun? _ \
Vieles kann parallel angegangen und vorbereitet werden cirosec \

] . Vorbereitete Playbooks fir die
Organisatorisch wichtigsten Vorfallsarten sind wichtig

Incident-ResponseTeam,
ggf. Krisenstab einberufen

Kommunikation nach
iInnen und auf3en

Verfigbare Ressourcen Standiger

Informations -

klaren / anfordern austausch

Bewertung des Impact

Klarung der Losegeld-
forderung, Dateiliste etc.

Klassifikation: intern

Technisch

Erstbewertung Ausmal3
Spuren / Logs sichern

Threat Intelligence Uber die
Ransomware/ Tatergruppe

Weitere Ausbreitung
verhindern

Analyse des Hergangs

Wiederherstellungsoptionen
klaren

Optionen fur Notbetrieb
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Ausgewahlte organisatorische Aspekte der Reaktion
S— . _ &




Entscheidend bei grof3eren Vorfallen: _ \
Organisation der Incident Response / Krisenmanagement cirosec \

Krisenstab/Projektteam
Interdisziplindr und mit allen notigen Informationen und

Entscheidungskompetenzen ausgestattet Vorbereitung
Leitungsebene, IT-Sec, IT, Datenschutz, Finanzabteilung,
Personat/ Betri ebsr at, Rechtsabteil ung, PR, &
Auch externe Unterstg¢tzung: Versicherung, Beh°rden,

Klare Verantwortlichkeiten und Kommunikation
Wer entscheidet, wer macht was wann?
Wer kommuniziert was wann an wen?

Prioritaten und ahnliche wichtige Entscheidungen, bspw.
Was kann vom Tagesgeschaft aktuell liegenbleiben?
Welche Prioritéaten gibt es bei der Wiederherstellung? Vorbereitung

Aul3erdem: involvierte Mitarbeiter so weit wie moglich
entlasten

Vorbereitung

Klassifikation: intern



Kommunikation Uber den Vorfall 9o SofortmalRhahmen

Cyber-Versicherung informieren
Sollte friihzeitig informiert werden Vorbereitung
Haufig macht die Versicherung Vorgaben

An Behorden wenden
Ggf. Datenschutzvorfall melden (72 h Frist)
Ggf. Anzeige erstatten
Ggf. KRITISStérungsmeldung an das BSI

Vorbereitung

Externe Unterstutzung anfragen
Ohne ein SLA kann es schwierig sein, kurzfristig Hilfe zu bekommen
Bedarf moglichst genau beschreiben

Gaf. Informationspflichten aus bestehenden Vertragen erfillen

Klassifikation: intern
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Zentrale Ansprechstelle Cybercrime fur
Unternehmen und Behdrden

Vorbereitung

Vorbereitung
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Dokumentation dinnerhalb des Response -Teams cirosec \

Gute Dokumentation ist unerlasslich

Wahrend der Response arbeiten oft mehrere Personen
teils im Schichtbetrieb an den gleichen Systemen/Problemen

Viele Aktivitaten passieren unter Stress
Nach dem Vorfall, wenn das Adrenalin nachlasst, verschwimmt die Erinnerung schnell

Umfang:
Wer hat wann was an welchem System warum geandert?
Zu klaren:
Format (analog oder digital, Dateiformat) VeiErE UG
Plattform/Ablageort
Geschitzt vor dem Zugriff des Angreifers
M gl i chkeit zur Abl age von Bildern/ Screenshot s

30
Klassifikation: intern
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Und vieles mehr cirosec \

Das Thema Incident Response ist viel grof3er
Siehe z. B. unsere mehrtagige Schulung nur Uber Incident Response

Malware / Ransomware ist nur eine moégliche Auspragung
ISO 27035

Hier kbnnen nur einzelne Impulse gesetzt werden

Vieles sollte vorbereitet und konzipiert werden
IR-Konzept, Prozesse, Vorlagen, Werkzeuge etc.

Klassifikation: intern



)}

cirosec \

Bezahlen?




Statistiken zum Thema Restore / Zahlung

Sophos im Jan/Feb 2022

Durchschnittlich waren 65 % der Daten verschliisselt
46 % der Opfer zahlten das Ldsegeld (Stand 2022)

61 % der Daten konnten nach Zahlung wiederhergestellt werden
4 % haben alle Daten wiederherstellen kbnnen

In DE hatten 41 % eine CyberVersicherung

Von den Versicherten in allen Landern hat die Versicherung
insgesamt in 40-50 % auch die Lésegeldzahlung Gbernommen
Hier hat sich einiges geandert

Cybereason2024

78% der Opfer, die das Losegeld bezahlt haben,
wurden danach nochmals erpresst,
82% Innerhalb eines Jahres

Coveware nach Q1 2024
Nur noch 28% der Betroffenen zahlten das Ldsegeld

Klassifikation: intern

cirosec
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LOosegeld zahlen? Im Allgemeinen nicht empfohlen cirosec \

Keine Garantie fur eine erfolgreiche Entschlisselung / ausbleibende
Veroffentlichung / erneute Verschlisselung mit anderer Ransomware
Black Cat & ALPHV Exit Scam nach Zahlung von $2Mio durch Change Halthcare

Entschlisselung ist kein Ersatz fur eine umfassende Bereinigung
Ansonsten besteht die Gefahr einer erneuten Kompromittierung

Finanziert und motiviert die Tater

Tatergruppen auf Sanktionslisten
z.B.EvilCorp, Wi zard Spider, &

Eine Zahlung kann aber in Ausnahmefallen no6tig sein

Um verlorene Daten zuriickzuerlangen
Um Reputationsschaden durch Verdffentlichung zu verhindern

Klassifikation: intern
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Ausgewahlte technische Aspekte der Reaktion
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Generelle Hinweise bel aktueller Ransomware cirosec

Der Angreifer hat noch Zugriff, die Systeme sind nicht mehr vertrauenswirdig
Keine Verwendung von privilegierten Credentials auf evtl. kompromittierten Systemen

Solange Internet verfligbar ist, sind die Angreifer live dabei
Informationsstand, Fahigkeiten und Plane des Response Teams sind fir Angreifer interessant
Vorschnelles Handeln ermdglicht einfaches Reagieren des Angreifers-a Ha s e u nSdendrigvermeéiden

Systeme / Daten kdnnen eventuell noch entschliisselt werden
Daher nichts vorschnell &ndern oder |6schen

Bei grof3flachiger Ausdehnung und wenn kein gutes ADTiering umgesetzt wat,
Ist das AD meist auch kompromittiert

Frihzeitig Aufsetzen eines neuen AD in Betracht ziehen
UEFiBootkits sind selten, aber mdglich

Code ist seit 2015 (Hacking Team) verfugbar, wurde eingesetzt und weiterentwickelt
Neuinstallation auf alter Hardware kann zu wenig sein

Klassifikation: intern



Es gi bt nicht aden ei nen richtigen\Wec
far alle Organisationen cirosec \

aSinnvoll eo MaCnahmen sind abh2ngig von
Unterschiedliche Organisations-/Netzstruktur
Unterschiedliche Anforderungen, Prioritaten
Unterschiedliche technische Fahigkeiten

aSinnvoll eo MaCnahmen sind abh2ngig vom
Jeder Angreifer arbeitet und jede Ransomware funktioniert anders
Angreifer entwickeln ihr Vorgehen standig weiter

aSinnvoll eo MaCnahmen sind abh2ngig von
Neue Erkenntnisse kénnen die bisherige Priorisierung obsolet werden lassen
Angreifer konnen ihr Vorgehen auch spontan andern, z. B. als Reaktion auf die Response

Es gibt keine universellen Handlungsempfehlungen
Individuelle Vorbereitung, Konzepte, Plane und Ubungen sind wichtig

Klassifikation: intern
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Weitere Detalls zur Analyse
‘ iiﬁi |




Analyse dzentrale Fragen

A Welche RaaSGruppe / Affiliates stecken dahinter
T welche Tools verwenden sie, &

A Woran erkenne ich ein befallenes System?

A Was ist das Ausmaf?

T Welche Systeme sind betroffen?
¢ Eingrenzung auf bestimmte Systemtypen/Segmente moglich?

T Welche Daten sind betroffen? Wurden sie schon ausgeschleust?

Welche Accounts und Berechtigungen hat der Angreifer erlangt?
¢ Wurde das AD kompromittiert?

A Wer ist Patient Null bzw. wann und wo hat es begonnen?
T Kann die Analyse zeitlich eingegrenzt werden?
T Sind die Backups bereits kompromittiert?

T Wie kam es zur Erstinfektion?
¢ Welche Schwachstellen missen behoben werden?

Klassifikation: intern
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ID Ransomware

identifizieren, die deine Daten verschlisselt hat

B Losegeldforderung @ & verschlisselte Datei @

Die Datei, welche die Losegeld- und Eine Datei, die verschlisselt wurde und nich

Zahlungsinformationen anzeigt werden kann

Datei auswahlen Datei auswihien

Hachladen

i X Addresses
Optionally, yo may enter any email addresses o
hyperlinks the ransomware gives you for contact (if there

39
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Analyse obetroffene Systeme cirosec \

AForensische Analyse einzelner Systeme o=

T Live-Analyse auf dem laufenden System s
¢ EDR, Spezialsoftware oder auch MicrosoftSysinternals Tools e — ==
U. a. ProcessExplorer, Autoruns, TCPView ProcessMonitor |
¢ Suche nach verdachtigen Prozessen, Verbindungen, Manipulationen

T RAMImage auf Forensik-Workstation analysieren
¢ Image-Erstellung, z. B. mit FTK Imager oder Uber Hypervisor bei VMs

Verdachtiges

¢ Analyse, z. B. mit Velocity System
T Analyse der Datentrager
¢ Timeline, Malware-Sa mp | e s, e
T Analyse gefundener Malware
¢ Z.B. in einer Sandbox, Ableitung von 10Cs Suche cer Forensische
AHunting nach bereits ermittelten 10Cs Systemen Arehee

T Live-Analyse mit Spezialsoftware, heute meist EDR

AVergleichende Analyse vieler Systeme
T Prozessen, Verbindungen, Manipulationen

T Spezialsoftware, IT-ManagementWerkzeuge, Bordmittel
¢ Aber Vorsicht: Informationen kbnnen manipuliert sein

Klassifikation: intern
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Wiederherstellung




Vorfall bewaltigen:
Neuaufbau vs. Bereinigung

Neuaufbau
Sicherste Variante
Kann sofort begonnen werden

Als Chance sehendAltlasten ablegen
Neuaufbau evt. aufwendiger als Bereinigung

Aber: Neuaufbau ggf. weniger Aufwand als
Bereinigung + Modernisierung

Ggf. Anforderung fur kinftige
Versicherungsdeckung

Machbarkeit ggf. abhangig von
verfugbaren Daten/Backups

Klassifikation: intern
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Bereinigung

Erfordert ausfuhrliche Prifung

Nicht immer einfach, besonders bei
Fachanwendungen

Bei erneutem Befall drohen doppelte Aufwande
und zusatzlicher Schaden

Zusatzliche Hartung erforderlich
Das System war verwundbar

Kann kurzfristig schneller/glinstiger sein

Modernisierung / bessere Absicherung
aber langfristig notig

Restrisiko versteckter Hinterttiren bleibt




Arbeitsfahigkeit wiederherstellen o _ \
Vorgehen cirosec \

Grundsatzliches Vorgehen
aSaubereno Netzbereich schaffen
Dienste neu aufsetzen oder bereinigen und dahin umziehen
Keine Wiederverwendung alter Passwaorter flr saubere Infrastruktur
Zugriff auf saubere Ressourcen nur von sauberen Geraten und umgekehrt
Wo unbedingt nétig: strikte Absicherung und Uberwachung

Verwendung sauberer Zugangsdaten nur auf sauberen Geraten

Wichtig: grundsatzliche Gefahr einer erneuten Kompromittierung
Wurden alle Kompromittierungen gefunden?
Wurden wirklich alle Hintertlren der Angreifer beseitigt?

Konstante, leistungsstarke Uberwachung
EDR und im Idealfall zusatzlich netzwerkbasierte Erkennung, alle Bereiche

Klassifikation: intern
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Vorbereitung




)}

Vermeidung und Erkennung cirosec \

Am gunstigsten ist es, Vorféalle zu verhindern
Pravention nicht vernachlassigen
Hartung, Verwundbarkeitsmanagement, Sensibilisierung, Zero Trust etc.
Wenn ein Vorfall nicht verhindert werden kann,
sollte er wenigstens frihzeitig erkannt werden
Moderne Erkennungstechni ken, i berwachung, S
Meldewege

Wenn ein Vorfall erkannt wurde, geht es um die richtige Reaktion
Wissen, was wie zu tun ist

Klassifikation: intern



Konkrete Punkte zur Vorbereitung _ \
Ausgewahlte Beispiele cirosec \

IR-Team, Krisenstab Kommunikationswege, die auch ohne IT funktionieren
Besetzung der Teams, IRProzesse/Playbooks A Vorlagen zur Kommunikation
Verantwortlichkeiten, Kommunlkalglgon.swez%ﬁ/l. e

] ] ~ ommunikation itarbeitern, zur Presse, zu Kunden und

Dokumentation (im Notfall auch verfligbar) Lieferanten

Netzwerkplane aWir nehmen Sicherheit ernst arbeiten
mi ssbrauchter l dentit&aten, éo

BIA, Wert von SyStemen/Datem Abhang@ke'ten Zumindest Checkliste, woran gedacht werden sollte

Triage-Konzept dl fij |
Ablaufe, Checklisten, Notbetrieb, Wiederanlaufplane Grundlagen tur Analysen, Logs

Erstellung der Dokumentation wéhrend des Vorfalls Technische Optionen zur Eindammung
Getroffene MafSnahmen, Anderungen, Erkenntnisse ) Mdgliche Punkte zur Internet - und Netzwerktrennung
Credentials/ Not f al |l accounts, & und die Auswirkung einer Abtrennung
Aktualisierung der Dokumentation? Abhangigkeiten von IT-Systemen
Verpflichtungen Werkzeuge, z. B. fur 10G-Suche, Analyse
Welche Meldepflichten bestehen? Wo/wie/wann? Wiederherstellung
Externe Kontakte BackupRestorQ-AbIéufe . .
Sollten auch im Notfall verfiigbar sein Vgrqu_bare/ndtlg Hardware fur Neuinstallation
Ansprechpartner bei der Kriminalpolizei, Datenschutz, fiir Prioritaten
KRITISMeldung, Vertragspartner, Dienstleister Plan zum Neuaufsetzen der wichtigsten Systeme
Ansprechpartner bei der Versicherung Hardware?
Firmen zur Unterstutzung bei IR und Forensik, SLAs , Welche Systeme sind fir die Notfall -Administration nétig?
Auch Quellen fur Threat Inteligence, Communi ti es, & Zugriff auf Credentials?
Meldewege, ndtige Inhalte,
Klhassi fikationsschemat a, A¢pungen 46

Klassifikation: intern
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Ubungen cirosec \

Von Table Top bis Red Teaming
Organi satori sche ADbl &@ufe, Kommunikation, Te:

Defizite und Anderungsbedarf in den vorbereiteten Ablaufen aufdecken
Interne und Externe Rahmenbedingungen andern sich standig

Team gewinnt an Routine

Erlaubt eine realistischere Abschatzung der Auswirkungen auf den
Geschaftsbetrieb

Klassifikation: intern
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Ganzheitliche Bewertung technischer Mal3nahmen fur Malwareschutz



