Amtliche Mitteilungen

1. Im Vergleich zur letzten Ausgabe dieser amtlichen Mitteilungen sind inzwischen folgende Zertifizierungen des BSI
gemifl Common Ciriteria und ITSEC abgeschlossen worden:

tor, Version 5.5.12

Hersteller/Vertreiber Produkt Produkt-Typ Ergebnis
ID
Zertifizierungsdatum
Theben Smart Energy GmbH | CONEXA 3.0, Version 1.6 | Smart-Meter-Gateway EAL 4+
BSI-DSZ-CC-0918-V7-2025
2025-02-06
EFR GmbH Secure Smart Grid Hub Smart-Meter-Gateway EAL4+
(SGH-S), V1.02 BSI-DSZ-CC-1000-V2-2025
2025-02-03
SUSE, LLC SUSE Linux Enterprise Betriebssystem BSI-DSZ-CC-1214-2025
Micro 5.3 2025-01-24
Theben Smart Energy GmbH | CONEXA 3.0, Version 1.5, | Smart-Meter-Gateway BSI-DSZ-CC-0918-V6-
(vormals: Theben AG) Software: v3.80.0-cc, Hard- 2024-MA-03
ware: HW V01.00 & V01.01 2025-01-29
Theben Smart Energy GmbH | CONEXA 3.0, Version 1.5, | Smart-Meter-Gateway BSI-DSZ-CC-0918-V6-
(vormals: Theben AG) Software: v3.80.3-cc, Hard- 2024-MA-02
ware: HW V01.00 & V01.01 2025-01-29
MOBA Mobile Automation | MAWIS-Security Rev. 4.0 Abfallbehilter-Identifikations- | EALI+
AG system BSI-DSZ-CC-0496-V2-2025
2025-01-24
fiskaly GmbH fiskaly Security Module Fiskalisierung EAL2+
Application for Electronic BSI-DSZ-CC-1130-V3-2025
Record-keeping Systems, 2025-01-21
Version 1.0.12
Continental Automotive Digital Tachograph DTCO | Digitaler Tachograph (Vehic- | EAL4+
Technologies GmbH 1381 Release 4.1a le-Unit) BSI-DSZ-CC-1158-V3-2025
2025-01-14
Sagemcom Dr. Neuhaus SMARTY IQ-GPRS/LTE, | Smart-Meter-Gateway EAL4+
GmbH Version 1.4 BSI-DSZ-CC-0822-V6-2024
2024-12-20
KoCo Connector GmbH KoCoBox MED+ Konnek- | Netzkonnektor (eHealth) EAL3+
tor, Version 5.5.12 BSI-DSZ-CC-1068-V5-2024
2024-12-19
KoCo Connector GmbH KoCoBox MED+ Konnek- | Netzkonnektor (eHealth) EAL3+

BSI-DSZ-CC-1067-V5-2024
2024-12-19

Power Plus Communications

AG

SMGW, Version 2.0

Smart-Meter-Gateway

BSI-DSZ-CC-0831-V5-
2022-RA-01
2024-12-18

Power Plus Communications

AG

SMGW,, Version 2.1.2

Smart-Meter-Gateway

BSI-DSZ-CC-0831-V9-
2024-MA-01
2024-12-04
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GmbH

Hardwareversion: 2.1.0 &
2.1.1, Firmwareversion: 2.1.1

Hersteller/Vertreiber Produkt Produke-Typ Ergebnis
ID
Zertifizierungsdatum
GT German Telematics Ge- | Electronic Health Card Smart-Card-Terminal EAL3+
sellschaft fiir Telematikdienste | Terminal eHealth GT900, BSI-DSZ-CC-1171-V2-2024

2024-11-20

Anmerkung:

— Die zugehérigen Zertifizierungsreporte mit Zertifikat sind auf der Webseite www.bsi.bund.de/zertifizierungsreporte einzu-

sehen.

2. Vom BSI erteilte Standortzertifikate

Antragsteller Entwicklungs-/Produktions- | ID giiltig bis
standorte Ausstellungssdatum
STATS ChipPAC Korea Ltd | STATS ChipPAC, Korea, BSI-DSZ-CC-S-0291-2025 | 2026-12-27
Incheon 2025-01-27
Taiwan Semiconductor Taiwan Semiconductor BSI-DSZ-CC-S-0300-2025 | 2027-03-09
Manufacturing Company, Manufacturing Company 2025-01-02
Limited Limited, Fab 15B and
Advanced Backend Fab 5
Samsung Electronics Co. Ltd. | Samsung Electronics Onyang | BSI-DSZ-CC-S-0290-2024 | 2026-12-20
Factory (Test & System Pa- 2024-12-13
ckage) and Cheonan Factory
(AVP Business)
NXP India Private Limited NXP India Private Limited, BSI-DSZ-CC-S-0296-2024 | 2027-02-05
Building 1, Plot 18, Sector 2024-12-11
16A, Filmcity, Noida, Dist
Gautham Buddhnagar PIN
201301, UP India
NXP Semiconductors Taiwan | NXP Semiconductors Taiwan | BSI-DSZ-CC-S-0278-2024 | 2025-12-20
Led (ATKH) Led (ATKH), #10, Chin 5th | 2024-12-11
Road, N.E.RZ, Kaohsiung
81170, Taiwan
NXP Semiconductors Austria | NXP Semiconductors Austria | BSI-DSZ-CC-S-0280-2024 | 2025-08-27
GmbH & Co KG GmbH & Co KG, Mikron- | 2024-12-09
Weg 1, 8101 Gratkorn,
Austria
GlobalFoundries Singapore GlobalFoundries Singapore BSI-DSZ-CC-S-0298-2024 | 2026-02-09
Pte. Ltd. Pte. Ltd. — Fab2, Fab7, 2024-12-03
Fab7G, Fab7H
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3. Vom BSI erteilte ISO-27001-Zertifikate auf der Basis von IT-Grundschutz

Zertifikatsnummer

Institution

Untersuchungsgegenstand

giiltig bis

BSI-IGZ-0659-2025

Babiel GmbH

Die Babiel GmbH bietet mafSgeschneiderte
Managed-Hosting-Dienstleistungen und Cloud-
Services in Form von Infrastructure as a Service
(IaaS), Plattform as a Service (PaaS) und Software
as a Service (SaaS) an. Als Infrastructure-as-a-Ser-
vice-(IaaS)-Leistungen stellt die Babiel GmbH
unter anderem Server-, Speicher- und Netzwerk-
ressourcen sowie Monitoring- und Loggingsys-
teme bereit. Zudem werden DDoS-Mitigation
und weitere I'T-Security-Services angeboten wie
zum Beispiel WAE IDS, IPS und SIEM. Die
PaaS-Angebote (Plattform as a Service) sind auf
konkrete Anwendungsszenarien ausgerichtet,
umfassen aber in der Regel mindestens Konfi-
gurationsmanagement, automatische Updates,
Security-Prozesse und Uberwachung. Dort wird
unter anaderem CI/CD mit GitLab, Contai-
ner-Registry, SonarQube sowie verschiedene
Datenbankmanagementsysteme und JIRA und
Confluence angeboten. Im Rahmen der Software
as a Services (SaaS) werden CX-/OZG-Lésungen
aus den Bereichen Content-, Formular-, Output-
und Videomanagement sowie Marketing-Auto-
mation und eCommerce bereitgestellt. Dazu
werden insbesondere Plattformen von Adobe,
CoreMedia, Drupal (deGOV, ntwGOV), GSB
(Government Site Builder), Lucom, Quadient,
kw soft und SAP verwendet. Die zertifizierte In-
frastrukeur schlieft neben den drei georedundan-
ten Rechenzentren sowohl Gebiudetechnik und
Netzwerkinfrastruktur als auch die Serversysteme
mit allen Komponenten und die gesamte IT der
Institution mit ein, das heifSt auch Biiro-und
Arbeitsplatzsysteme.

2028-01-23

BSI-IGZ-0658-2025

Landesbetrieb Information und
Technik Nordrhein-Westfalen

Als I'T-Dienstleister der Behorden und Finrich-
tungen der Landesverwaltung NRW betreibt
IT.NRW in seinen Rechenzentren an den Stand-
orten Diisseldorf und Hagen eine Betriebsinfra-
strukeur (BIS) fiir das Hosting von Fachver-
fahren. Hierzu gehoren neben der Bereitstellung
der riumlichen und technischen Infrastruktur
auch das dazugehérige Servicemanagement und
die Raumlichkeiten und Komponenten zum Be-
trieb- von zwei Scanstellen nach BSI TR-03138.

2028-01-21

BSI-IGZ-0650-2025

Partnerschaft Deutschland —
Berater der 6ffentlichen Hand
GmbH

Der Informationsverbund umfasst simtliche Ge-
schiftsprozesse, Organisationseinheiten, Daten,
Systeme, Applikationen und Infrastruktur des
Unternehmens am Standort Berlin und in

Diisseldorf.

2028-01-10
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Zertifikatsnummer

Institution

Untersuchungsgegenstand

giiltig bis

BSI-IGZ-0652-2024

Bayrisches Rotes Kreuz

Der I'T-Verbund umfasst das Gebiude in dem
die ILS Hoch-Franken als Mieter untergebracht
ist. Hier jedoch nur soweit, wie dies als Mieter
moglich ist. Ferner umfasst der I'T-Verbund Riu-
me, Systeme und Anwendungen in der ILS. Die
Grenzen des I'T-Verbunds der ILS sind definiert
durch die eingesetzten Sicherheits-Gateways
(Firewall) — hier enden die Netzgrenzen des I'T-
Verbunds. Die beiden vorhandenen VPN-Ver-
bindungen, von der Firewall des LAN , Einsatz-
leitsystem® in das VPN ,ILS-Bayern® und von
der Firewall des LAN ,,Verwaltung” in das VPN
,BRK-Rechenzentrum® jeweils mit den dahinter
liegenden Diensten, Systemen und Anwendun-
gen sind nicht mehr Bestandteil des I'T-Verbunds
der ILS Hoch-Franken; der I'T-Verbund endet an
der Firewall. Fiir das VPN ,Bayern® gelten eige-
ne Sicherheitsregeln, die durch das Bayerische
Staatsministerium des Innern festgelegt werden.

2027-12-29

BSI-IGZ-0670-2024

Landeshauptstadt Miinchen
Kreisverwaltungsreferat

Der Informationsverbund umfasst die ILS
Miinchen in der Feuerwache 4 und die Not-Leit-
stelle in der Feuerwache 3 sowie die Absicherung
der Prozesse, Verfahren und Ressourcen der ILS
Miinchen. Ferner umfasst der Informations-
verbund Gebiude oder Gebiudeteile, Riume,
Systeme und Anwendungen, die fiir den Betrieb
notig sind. Die Grenzen des Informationsver-
bunds der ILS sind definiert durch die eingesetz-
ten Sicherheits-Gateways (Firewalls) — hier enden
die Netzgrenzen des Informationsverbunds. Die
Verbindungen in das VPN , ILS-Bayern mit
den dahinter liegenden Diensten, Systemen und
Anwendungen sind nicht mehr Bestandteil des
Informationsverbunds. Fiir das VPN , Bayern®
gelten eigene Sicherheitsregeln, die durch das
Bayerische Staatsministerium des Innern fest-
gelegt werden. Zusitzlich zu den Standorten der
Feuerwache 3 und Feuerwache 4 umfasst der
Informationsverbund die Fahrzeughallen und
Nachrichtenstellen der anderen acht Feuerwa-
chen der Branddirektion Miinchen. In diesen
Riumlichkeiten werden IT-Systeme mit der
Anbindung an das Feuerwehr- und Katastro-
phenschutznetz genutzt.

2027-12-19
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Zertifikatsnummer

Institution

Untersuchungsgegenstand

giiltig bis

BSI-IGZ-0667-2024

Mpyra Security GmbH

Der Informationsverbund umfasst den wichtigs-
ten Geschiftsprozess der Myra Security GmbH,
der darin besteht, ihren Kunden einen effektiven
Schutz vor Distributed-Denial-of-Service-An-
griffen fiir deren Web-Anwendungen, Websites,
DNS-Server und I'T-Infrastrukturen bereitzustel-
len. Die Bereitstellung der Schutzfunktion basiert
dabei auf (1) einer eigens dafiir betriebenen I'T-
Umgebung mit spezifischen Filterungssystemen
und -moglichkeiten, auf (2) dem Betrieb der

fiir die Schutzfunktion erforderlichen IT-Kom-
ponenten (iiberwiegend Linux-Server) und der
Administrations-Umgebung sowie auf (3) den
fir die Einrichtung, Bereitstellung und Pflege
erforderlichen Organisationseinheiten und Mit-
arbeitern der Myra Security GmbH. Als Kurz-
bezeichnung fiir die mit dem Geschiftsprozess
verbundene Schutzfunktion, deren Betrieb und
Bereitstellung hat sich ,,Myra Security DDoS-
Schutz® etabliert. Die notwendige technische Ba-
sis wird an sechs unabhingigen Rechenzentrums-
standorten betrieben, um im Falle von Angriffen
automatisierte Umschaltmechanismen realisieren
zu kénnen. Die Rechenzentrumsstandorte sind
tiber Outsourcing in den Informationsverbund
eingebunden, die IT-Umgebung wird durch das
Personal der Myra Security GmbH installiert, be-
trieben und gewartet.

2027-12-17

BSI-IGZ-0665-2024

nLighten Deutschland GmbH

Der Untersuchungsgegenstand umfasst die
Bereitstellung von Colocation-Services fiir End-
kunden durch nLighten Deutschland GmbH

in deren Rechenzentrumsumgebung DE.BER1.
Diese umfasst die Bereitstellung der erforder-
lichen physischen Infrastruktur sowie den durch
eine Security-Guard 24x7 iiberwachten Zutritt
zu ausgewihlten Riumen innerhalb von Rechen-
zentrumsbereichen. Systeme zur technischen
Unterstiitzung der DC-Infrastruktur wie UPS,
Klimatisierung, Zutrittskontrollsystem (ACS),
Building-Management-System (BMS, EMA)
und Videotiberwachungssystem (CCTV)
werden durch Vertragspartner gemifS vertrag-
licher Servicevereinbarungen (Leistungsumfang/
SLAs) gewartet. Externe Netzwerkverbindungen,
Kundenanbindungen, die Bereitstellung von
Einwahlzugingen ins Internet sowie der Betrieb
der internen Telefonanlagen sind nicht Bestand-
teil des Informationsverbunds.

2027-12-09
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Zertifikatsnummer

Institution

Untersuchungsgegenstand

giiltig bis

BSI-IGZ-0669-2024

WWK Lebensversicherung a. G.

Die WWK Lebensversicherung a. G., die
WWK Allgemeine Versicherung AG, die WWK
Pensionsfonds AG, die WWK I'T GmbH, die
WWK Vermogensverwaltungs und Dienst-
leistungs GmbH und die WWK Grundbesitz
AG sind Teil der WWK Unternchmensgruppe,
einem substanz- und wachstumsstarken, un-
abhingigen und modernen Finanzdienstleister.
Untersuchungsgegenstand ist die Zentral-
direktion der genannten Unternehmen in der
MarsstrafSe 37, 80335 Miinchen inklusive des
zugehérigen Informationsverbunds. In der
Zentraldirektion werden die versicherungstech-
nischen Kernprozesse (Versicherungsprodukte
managen, Versicherungsprodukte verkaufen,
Kunden betreuen und Leistung erbringen) mit
ihren Supportprozessen erbracht.

2027-12-08

BSI-IGZ-0646-2024

NT Neue Technologie AG

Die NT Neue Technologie AG betreibt ein
Hochverftigbarkeitsrechenzentrum und ist
Dienstleister fiir IT-Service und Softwareent-
wicklung. Der Untersuchungsgegenstand ist der

Unternehmensbereich Rechenzentrumsbetrieb
am Firmensitz Erfurt (DE).

2027-11-24
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