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Von Elmar Torok, SITS Deutschland GmbH

Es wird hiufig missverstanden: KI verbessert eben
nicht die Datenqualitit. Im Gegenteil, die kiinstliche In-
telligenz ist auf eine saubere Datenbasis angewiesen, um
verniinftige Ergebnisse zu erzielen. Doch in vielen Unter-
nehmen sind die Datenhygiene zusammen mit einer ge-
pllegten Rechte- und Ablagestruktur seit Langem ver-
nachlissigte Pflichtiibungen. Tenant-Hygiene, wie das
Thema oft genannt wird, ist aufwendig, zih und bringt
zunichst keine direkt messbaren Erfolge. Das dndert sich
mit der Einfithrung von kiinstlicher Intelligenz. Arbeitet
die KI mit unvollstindigen, inkonsistenten oder veralteten
Daten, fiihrt das zu fehlerhaften oder unbrauchbaren Vor-
hersagen. Wenige Aktivititen haben eine so grofle positive
Wirkung auf den Erfolg der KI-Einfiihrung wie eine um-
fassende Datenbereinigung mit dem Ziel, die Qualitit zu
verbessern. Eine wichtige Aufgabe im Vorfeld ist dabei, die
Kriterien fiir Qualitit festzulegen. Das kann normalerweise
nur der Datenbesitzer — und der ist hiufig nicht definiert,
zumindest nicht offiziell. Oft beginnen Tatigkeiten wie die
Identifikation und Korrektur von Datenfehlern, die Ent-
fernung von Duplikaten und die Harmonisierung der Da-
tenformate mit der Suche nach einem Verantwortlichen.

Neben der Datenqualitit spielt auch die Daten-
menge eine entscheidende Rolle. KI-Systeme, besonders
solche, die auf maschinellem Lernen basieren, bendtigen
grofle Datenmengen, um Muster zu erkennen und robuste
Vorhersagen zu treffen. Doch eine méglichst grofie Daten-
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Keine Angst
vor Kollege Ki

Kunstliche Intelligenz sicher,
effizient und nachhaltig
im Unternehmen einfhren

Kiinstliche Intelligenz (KI) verspricht Effi-
zienzgewinne und das Ende leidiger Routine-
arbeit. Doch um Kl erfolgreich einzufiihren,
muss die Vorbereitung stimmen. Qualitat
und Auswahl der Daten sollten im Vorder-
grund stehen und betriebliche Gremien wie
Betriebsrat und Datenschutz friith eingebun-
den werden.

menge bedeutet nicht automatisch, dass die Daten auch
niitzlich sind. Alte oder irrelevante Daten kénnen die Mo-
dellgenauigkeit beeintrichtigen und zu Verzerrungen fiih-
ren. Es ist daher notwendig, nicht nur die Datenmenge zu
betrachten, sondern auch deren Aktualitit und Relevanz
zu Uberpriifen. Ein Modell, das beispielsweise auf veralte-
ten Kundendaten basiert, kann keine aktuellen Marktent-
wicklungen abbilden und liefert potenziell unbrauchbare
Prognosen.

Aufbewahrung und Léschung
tiber Richtlinien umsetzen

Eine Losung, um der KI nur aktuelle Daten zur
Verfiigung zu stellen, ist ein individuelles Aufbewah-
rungs- und Loschkonzept fiir die Organisation. Zum
einen miissen darin rechtliche Vorgaben zur Mindestauf-
bewahrungsdauer beriicksichtigt werden. Zum anderen
ist es notwendig, Daten, die als nicht mehr relevant ka-
tegorisiert wurden, entweder zu ldschen oder zumindest
aus dem Zugriff der KI zu entfernen. Das kann iiber ein
Staging mittels Backup oder tiber eine Archivierung um-
gesetzt werden.

Ein weiterer essenzieller Schritt vor der Einfiih-
rung von KI besteht darin, sensible und kritische Daten zu
identifizieren und entsprechend zu kennzeichnen. Welche
das sind, muss jede Organisation individuell im Rahmen
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eines Klassifizierungsprojekts herausfinden. Daten mit
einem Label zu versehen, das die Kritikalitit beschreibt,
wird unter anderem von der Datenschutzgrundverord-
nung gefordert. Aber auch der IT-Sicherheitsstandard ISO
27001 fordert die Klassifizierung von Daten mithilfe tech-
nischer MafSnahmen. Nur wenn klar ist, welche Daten
schiitzenswert sind, kénnen diese auch mit den notwen-
digen Mitteln geschiitzt werden.

Kl treibt die Einfliihrung von
Datenklassifizierung

Organisationen haben den Aufwand fiir eine
Datenklassifizierung bisher oft gescheut. Hiufig existiert
zwar eine Datenklassifizierungsrichdlinie, die Mitarbeiter
kennen sie aber nicht oder wenden sie nicht an. Nun sor-
gen kiinstliche Intelligenz und die hohe Attraktivitit von
KI-Tools fiir einen Nachholeffekt. In vielen Unternehmen
werden jetzt die meist ohnehin vorhandenen Werkzeuge
fir die Datenklassifizierung abgestaubt und Einfithrungs-
projekte gestartet. Moderne Tools ermoglichen es, Daten
entweder automatisch zu kategorisieren oder durch eine
nahtlose Integration in die tiglichen Produktivititstools
wie Word, Excel, PowerPoint und E-Mail schnell und un-
kompliziert manuell einzuordnen.

Untrennbar damit verbunden ist das Rollen- und
Rechtekonzept. In vielen Organisationen werden moder-
ne Kollaborationstools ohne Governance verwendet. Jeder
darf Speicherbereiche erstellen und Dateien oder ganze
Ordnerstrukturen fiir einzelne oder fiir die Organisation
freigeben. So entstehen unkontrollierte Informations-
sammlungen, auf die jeder Zugriff hat — auch die KI. Denn
kiinstliche Intelligenz im Unternehmen arbeitet immer im
Benutzerkontext. Worauf Anwender Zugriff haben, dar-
auf hat auch die KI Zugriff. Existieren keine klaren und
durchsetzbaren Regeln fiir Dateifreigaben, werden die Er-
gebnisse der KI-Anfrage auch Informationen enthalten,
die moglicherweise nicht fiir den Benutzer gedacht waren.

Kl und die Rolle von Datenschutz-
beauftragten und Betriebsrat

Ein KI-System einzufithren, ist nicht nur eine
technische, sondern auch eine rechtliche und ethische
Herausforderung. Datenschutzbeauftragte und Betriebs-
rite spielen dabei eine zentrale Rolle, da sie die Interessen
der Mitarbeiter vertreten und die Einhaltung datenschutz-
rechtlicher Vorschriften iiberwachen. KI-Systeme haben
das Potenzial, grofle Mengen personenbezogener Daten
zu analysieren, zu verarbeiten und sogar Verhaltensmuster
zu erkennen. Dies kann erhebliche Risiken fiir die Privat-
sphire der Mitarbeiter erzeugen. Um das Vertrauen in die
Technologie zu stirken und um fiir Transparenz bei den
einzufiihrenden Tools zu sorgen, muss der Bereich Daten-
schutz frithzeitig, am besten schon in der Planungspha-

se, eingebunden werden. So kénnen der Datenschutzbe-
auftragte oder sein Vertreter sicherstellen, dass geeignete
Datenschutzmafinahmen getroffen werden. Dazu zihlen
unter anderem die Implementierung von Privacy-by-De-
sign- und Privacy-by-Default-Prinzipien sowie die regel-
mifige Uberpriifung der Systeme auf Datenschutzkon-
formiti.

Schnelle und transparente Kommunikation zahlt
sich auch beim Betriebsrat aus. Das Gremium ist nach
dem Betriebsverfassungsgesetz immer dann zu beteiligen,
wenn die Moglichkeit zur Uberwachung von Mitarbeitern
besteht. KI-Systeme sind in der Lage, Unmengen von Da-
ten zu korrelieren und Analysen daraus zu erstellen. Ohne
Governance-Leitlinie und die technischen MafSnahmen,
um sie durchzusetzen, liefen sich Analysen missbrauchen.
Der Betriebsrat stellt sicher, dass genau diese Regeln zur
Governance definiert und implementiert werden.

Klarheit bei der KI-Nutzung

Die Einfithrung von KI ist ein dynamischer Pro-
zess, der kontinuierlich iiberwacht werden muss. Moderne
Tools zur Verwaltung von KI-Produkten kénnen deren
Nutzung meist sehr detailliert abbilden. So erfahren die
Projektverantwortlichen, welche Teile der KI-Unterstiit-
zung besonders gut ankommen und wo noch mehr In-
formation und eventuell auch Hilfestellung notwendig
sind. Dariiber hinaus konnen die Monitoring-Tools dabei
helfen, den Missbrauch von KI zu erkennen. Im Idealfall
lassen sich dariiber auch Regeln vorgeben, welche Daten
verwendet werden diirfen und was passieren soll, wenn
Anfragen an die KI gestellt werden, die sich nicht mit den
ethischen und rechtlichen Vorgaben der KI-Richtlinie ver-
einbaren lassen. Oft sind solche Anfragen nicht boswillig
gemeint, sondern nur eine Folge von mangelnder Infor-
mation oder einer falschen Erwartungshaltung der Mitar-
beiter. Neben den Tools, um die Nutzung zu iiberwachen,
ist also auch eine klar formulierte Richtlinie mit den Dos
and Don’ts der KI-Nutzung unbedingt erforderlich.

Fazit und Ausblick

Die Einfilhrung von KI im Unternchmen er-
fordert weit mehr als die blofle Implementierung von
Technologien. Sie muss strategisch geplant und unter Be-
riicksichtigung ethischer und rechtlicher Vorgaben um-
gesetzt werden. Datenschutzbeauftragte und Betriebsrite
iibernehmen eine wichtige Rolle, indem sie die Interessen
der Mitarbeiter schiitzen und die Einhaltung von Daten-
schutzrichtlinien iiberwachen. Aber auch durch umfassen-
de Schulungen, kontinuierliches Monitoring und transpa-
rente Kommunikation kann die Implementierung von KI
optimal gestaltet werden. Langfristig wird es entscheidend
sein, die Systeme regelmifig zu tiberpriifen und die Mit-
arbeiter aktiv einzubeziehen. [ |
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Kl in der Verteidigung

Von reaktiver zu proaktiver
Cybersecurity

Kiinstliche Intelligenz wird unverzichtbar, um wachsende Security-Herausforderungen zu meistern
und Kl-basierte Software-Architekturen abzusichern. Eine wichtige Rolle spielen dabei KI-Agenten.

Von Richard Werner, Trend Micro

Cyberkriminalitit ist ein
globales Geschift und die Angreifer
sind heute keine Einzeltiter mehr,
sondern in einer hochprofessionel-
len Schattenindustrie organisiert. Sie
nutzen Cloud-Ressourcen und As-a-
Service-Angebote, was sie zu effizien-
ten und weltweit vernetzten Akteuren
macht. Neben monetir motivierten
Cybercrime-Organisationen  sehen
wir — bedingt durch die angespannte
geopolitische Lage — verstirkt auch
staatlich gesponserte Gruppierungen,
die das Ziel verfolgen, die Gesell-
schaft zu destabilisieren. I'T- oder IT-
Security-Teams sind mit einer wach-
senden Angriffsfliche und einer Flut
an Warnmeldungen konfrontiert, die
es erschwert, kritische Indikatoren zu
erkennen. Dazu kommen neue re-
gulatorische Anforderungen. Kiinst-
liche Intelligenz (KI) bietet ihnen
verschiedene Unterstiitzungs- und
Automatisierungsmaoglichkeiten.

LLMs als Ubersetzer

In der Praxis kommen in der
Cybersicherheit zwei Arten von KI-
Modellen zum Einsatz. Zum einen
gibt es die traditionelle, kategorisie-
rende KI, die {iberall dort benutzt
wird, wo es um Datenanalyse und
die Auswertung von Sicherheitsin-
formationen geht. Zum anderen gibt
es generative KI, die aus bestehenden
Informationen beziehungsweise Da-
ten Neues erstellt. Hierunter fallen
Large Language Models (LLMs), die
sich in der Cybersicherheit beson-
ders dafiir eignen, technische Infor-
mationen in natiitliche Sprache und
verstindliche Anweisungen zu {iber-
setzen.

Insgesamt unterstiitzen bei-
de Kategorien dabei, komplexe An-
griffsflichen im Blick zu behalten,
Risiken zu bewerten, Schwachstel-

Trend Micro Al Mesh
mit Cybertron-Kern,
verbindet Vulne-
rabilitdts-Manage-
ment, Bedrohungs-
erkennung und
Kl-Technologien fir
Cybersicherheit.
(Bild: Trend Micro)
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len proaktiv zu schlieffen und im
Ernstfall schnell zu reagieren. In
Trend Micro XDR korreliert und
analysiert KI etwa die Warnmel-
dungen simtlicher angeschlossener
Security-Systeme. So werden False
Positives minimiert und Mitarbeiter
sehen in einer zentralen Konsole auf
einen Blick, ob die IT-Umgebung
angegriffen wird und welche Sys-
teme betroffen sind. Maschinelles
Lernen kann Anzeichen fir Cyber-
angriffe verhaltensbasiert erkennen
und auch bisher unbekannte Be-
drohungen aufdecken — im Gegen-
satz zu traditionellen, patternbasier-
ten Verfahren. Auflerdem kommen
Machine Learning, Deep Learning
und Computer Vision beispielsweise
zum Einsatz, um Phishing-Mails he-
rauszufiltern oder Deepfakes als un-
gebetene Giste in Videokonferenzen
zu identifizieren. LLMs iiberneh-
men wihrenddessen die Rolle des
Ubersetzers und helfen Mitarbeitern
dabei, komplexe technische Infor-
mationen leichter zu verstehen und
schnell die richtigen Handlungs-
empfehlungen zu finden.

Spezialisierte KI-Agenten

Aktuell geht die Branche
den nichsten Entwicklungsschritt
hin zu spezialisierten KI-Agenten,
die wie virtuelle Security-Mitarbei-
ter selbststindig Aufgaben tiberneh-
men und sich ins Team integrieren.
Die Integration einer proaktiven
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Cybersecurity-KI  bedeutet  dabei
wesentlich mehr als ein Chatbot-In-
terface. Konkret beinhaltet sie die
Sammlung spezialisierter LLM-Mo-
delle, Datensitze, Machine Lear-
ning, Sprachverarbeitung  sowie
KI-Agenten, die mit umfassender
Sicherheitsexpertise in den Feldern
Bedrohungsanalyse und Schwach-
stellenforschung trainiert wurden.

Es gibt dabei einen wich-
tigen Unterschied zwischen rohen
LLMs und den um sie herum auf-
gebauten KI-Agenten: Basismodel-
le wie GPT-40 von OpenAl oder
Sonnet, Opus und Haiku von An-
thropic sind rohe LLMs, die in der
Lage sind, Benutzeranfragen zu be-
antworten. Im Gegensatz dazu bau-
en LLM-gesteuerte KI-Agenten wie
ChatGPT und Claude auf diesen
Basismodellen auf, um komplexere
Systeme mit Funktionen wie Code-
ausfithrung, Speichererhaltung und
Internet-Browsing-Fihigkeiten  zu
schaffen. Teamarbeit beinhaltet in
diesem Kontext also einen LLM-ge-
steuerten KI-Agenten, der ein Sys-
tem aus vielen miteinander verbun-
denen Modulen ist.

Ein Beispiel fiir spezialisier-
te Cybersecurity-KI-Agenten sind
sogenannte ,,Cybersecurity Digital
Twins®. Solche KI-Agenten erstellen
eine virtuelle Simulation der indi-
viduellen IT-Umgebung, die konti-
nuierlich mit Daten des Originalob-
jekts oder -systems aktualisiert wird.
In dieser konnen die Aktivititen
realer Angreifer imitiert und die Ri-
sikoexposition in Echtzeit berechnet
werden. Dabei lernen die Agenten
dynamisch dazu. Auf diese Weise
kénnen Sicherheitsverantwortliche
ihre Verteidigungsstrategie durch
eine unbegrenzte Anzahl von Tests
an einer Simulation kontinuierlich
validieren und optimieren — ganz
ohne Ressourcen des aktiven Secu-
rity-Systems zu verbrauchen oder
Storungen zu verursachen. Dank
der durch KI-Agenten gewonnenen
Fihigkeit, Aktionen von Angreifern
vorherzusehen, konnen Unterneh-
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men mit einem proaktiven Secu-
rity-Ansatz schneller sein als ihre

Gegner.

Kl-Architekturen
erfordern eine dynami-
sche Absicherung

KI-Workloads sind nicht
mehr CPU-zentriert, sondern GPU-
basiert. Sie fithren neue Architektur-
schichten ein, sind datengetrieben
und verindern sich kontinuierlich.
Auch die Cybersicherheit muss sich
daher dynamisch ausrichten und
KI-Modelle, den Datenfluss sowie
deren Infrastrukturen laufend iiber-
wachen. So lassen sich neue, Kl-spe-
zifische Risiken wie Data Poisoning
oder Adversarial Attacks mindern,
die darauf abzielen, KI-Modelle
zu kompromittieren oder sensible
Daten zu extrahieren. Wichtig ist,
Sicherheit in alle Ebenen der KI-
Infrastruktur zu integrieren und
die gesamte Lieferkette zu beriick-
sichtigen — von der Hardware tiber
die Cloud-Umgebung und Schnitt-
stellen zu Drittsystemen bis zum
Foundation-Modell und Nutzer-
interface. Die Voraussetzung dafiir
schafft eine integrierte, Kl-gestiitzte
Cybersecurity-Plattform wie Trend
Vision One.

Die intelligente
Security-Schaltzentrale

Ein Plattformansatz stellt
sicher, dass simtliche Security-Sys-
teme und KI-Agenten nahtlos inter-
agieren und auf die bestmégliche
und aktuelle Datenbasis zugreifen
konnen. Alle sicherheitsrelevanten
Informationen laufen einheitlich auf
einer Plattform zusammen und Si-
cherheitsprozesse werden zentral ge-
managt. Das reduziert die Komple-
xitit in der Administration erheblich
und schafft umfassende Transparenz
iber Aktivititen, Risiken und Be-
drohungen in der gesamten IT-Um-
gebung. Trend Vision One basiert
auf einer agentischen KI-Architek-
tur, die als eine der Kernkompo-
nenten einen Cybersecurity Digital

Twin bereitstellt. Das intelligente
Cyber-Gehirn hinter der Plattform
ist Trend Cybertron, ein speziell
fir die Cybersecurity entwickeltes
LLM. Dieser Ansatz in Kombinati-
on mit der umfassenden Abdeckung
von E-Mail-, Netzwerk-, Endpunkt-
und KI-Sicherheitsdominen macht
eine einheitliche Security-Plattform
zu einem unverzichtbaren Bestand-
teil moderner Sicherheitsarchitektur
in Unternehmen.

Trend Cybertron wird auch
als Open-Source-Losung  bereitge-
stelle, sodass Sicherheitsforscher auf
der ganzen Welt von dem speziali-
sierten KI-Modell profitieren und
daran mitwirken kénnen. Typische
Anwendungsfille fir die Open-
Source-Losung sind unter anderem
die Verbesserung bestehender Se-
curity-Tools mit fortschrittlichen
KI-Funktionen, die Entwicklung
zugeschnittener ~ Sicherheitsanwen-
dungen mit spezifischen Cybersecu-
rity-Modellen und die Integration in
DevSecOps-Pipelines zur automati-
schen Sicherheitsbewertung.

Die Zukunft ist proaktiv
und Kl-gestiitzt

Die goldene Regel der Cy-
bersicherheit bleibt: Wihrend sich
Bedrohungslandschaften, IT-Infra-
strukturen und Software-Architek-
turen weiterentwickeln, muss auch
die Security Schritt halten. Reakti-
ve Cybersicherheit ist schon lange
nicht mehr zeitgemiff. Mit einer
proaktiven Sicherheitsstrategie, die
das Potenzial von KI-Agenten aus-
schopft, koénnen  Unternechmen
Risiken vorausschauend mindern
und auch kiinftige Herausforderun-
gen meistern. Entscheidend fiir die
Wirksamkeit ist ein einheitlicher
Plattformansatz, der Security-Da-
ten, -Systeme und -KI-Modelle zu-
sammenfiihrt und zentral steuert. So
lassen sich die notige Transparenz,
Effizienz und Voraussicht erzielen,
um mit der Verteidigung proaktiv
den wachsenden Anforderungen zu-
vorzukommen. [ |
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Die handhabbare KI-Revolution

LOTL-Angriffe gezielt mit Kl und
Nutzerprofilen abwehren

Kl und Machine Learning tragen wesentlich zur Erkennung und Abwehr von Gefahren bei. Doch
Security-Teams kampfen oft mit einer Flut unstrukturierter Alarme. Erst durch Verfahren wie das

automatisierte Clustering von Nutzertypen wird Kl praxisnah: Es zeigt, welche Tools an End-
punkten genutzt werden, und erlaubt so gezielte Sicherheitsregeln. So lasst sich der legitime
vom missbrauchlichen Einsatz von Systemtools bei Living-off-the-Land-Angriffen klar unterschei-

den.

Von Daniel Daraban, Bitdefender

Cyberkriminelle nutzen bei sogenannten Living-
off-the-Land-(LOTL)-Attacken legitime Systemtools wie
PowerShell, um ihre Angriffe vorzubereiten und durchzu-
fithren. Diese Taktiken spielen besonders bei komplexen
und gezielten Attacken eine grofie Rolle: Laut einer Analy-
se von Bitdefender, die auf 700 000 sicherheitsrelevanten
Ereignissen aus Telemetriedaten im Frithjahr 2025 basiert,
setzen 84 Prozent aller schwerwiegenden Cyberangriffe
auf LOTL-Mechanismen.

Dennoch ist der iiberwiegende Teil der PowerS-
hell-Nutzung legitim. Daher muss kiinstliche Intelligenz
(KI) den legitimen vom missbriuchlichen Einsatz grund-
sitzlich unterscheiden. Eine automatisierte Nutzeranalyse
leistet zusitzliche Hilfe, um effiziente Sicherheitsrichtli-
nien abzuleiten, die das Verhalten und die Bediirfnisse der
jeweiligen Anwender beriicksichtigen.

Klassische Verhaltensanalysen stoBBen an
Grenzen

Ein ungefilterter formaler Verhaltensreport auf
Basis von KI und Machine Learning liefert keine praxis-
nahe Grundlage fiir eine wirksame Abwehr. Wenn jede
Nutzeraktivitit isoliert und ohne Kontext bewertet wird,
resultiert daraus eher ein Alarmchaos statt echter Hilfe.
Die Folge ist eine Vielzahl von Regeln und Warnungen,
die Administratoren priifen und dokumentieren miissen —
selbst dann, wenn sie letztlich bewusst ignoriert werden.
Hinzu kommt, dass der Einsatz von Tools je nach End-

punkt und Mitarbeiter stark variieren kann und sich pau-
schal kaum einheitlich bewerten lasst.

Auch berticksichtigt eine formale Verhaltensana-
lyse weder Industrickontexte noch die Geschiftsprozesse
im jeweiligen Unternehmen. KI-Modelle bleiben fiir sich
generisch. Angreifer konnen eine darauf basierende Ab-
wehr umgehen, indem sie ihrerseits vereinfachte Benut-
zermuster nachahmen. Besonders bei gezielten Angriffen
eruieren sie die Arbeitsweise der vorhandenen Sicherheits-
software. Im nichsten Schritt identifizieren sie die effek-
tivsten Verhaltensmuster legitimer Tools, mit denen sie
sich am effizientesten und so lange wie méglich oder nétig
tarnen konnen.

Dynamische, zugeschnittene Regeln

Auch im Zeitalter der KI benétigt die Cyberab-
wehr daher — {iber eine Mustererkennung hinausgehend —
weiterfithrende Ansitze der Verhaltensanalyse, um ver-
wertbare Sicherheitsregeln dynamisch auf der Grundlage
von Rolle, Verhalten und unternehmensspezifischem Kon-
text zu definieren. Spezifische Merkmale einer Nutzerkate-
gorie ergeben sich dabei aus der Funktion und Titigkeit
einer Person oder Personengruppe im Unternechmen, aus
ihrer regionalen Herkunft und aus ihrer Branchenzugeho-

rigkeit.

Das Festlegen charakteristischer Nutzergruppen
anhand ihres individuellen Verhaltens, das sich aus ihren
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Verlagsbeilage

Wer Living-off-
the-Land-Angriffe
tberwachen und
abwehren will, be-
nétigt Regeln zum
Nutzen von Tools
in Korrelation mit
angelegten Nut-
zerprofilen. (Bild:
Bitdefender)

Aufgaben ergibe, hilft dabei, unnétiges und damit oft ver-
dichtiges Nutzen von Tools zu blockieren und so die An-
griffsfliche fiir LOTL efhizient zu reduzieren.

Fiir PowerShell heifit dies zum Beispiel: LOTL-
Angriffe mit PowerShell lassen sich problemlos fiir die
meisten Nutzer blocken, weil Vertrieb, Marketing, Pro-
duktionsmanager, Management, Controlling oder HR
fiir ihre Arbeit keinen PowerShell-Einsatz auf ihrem End-
punkt benétigen. Das betrifft also die allermeisten An-
wender im Unternehmen. Ganz so einfach ist das aber
nicht, weil auch Drittanbieter-Applikationen auf einem
Endgerit PowerShell am Arbeitsplatz etwa der HR-Ab-
teilung nutzen kdnnen — ohne Mitwissen des Mitarbei-
ters. Dieses applikationsbedingte Nutzen des Tools ldsst
sich durch KI erkennen und durch eine Regel erlauben.
Nicht erklirbare PowerShell-Aktivititen konsequent zu

blockieren, reduziert hingegen potenzielle Angriffsflichen
erheblich.

Aus der Verhaltensanalyse ergeben sich folgende
segmentierte Nutzertypen:

__ Task-User: Diese Mitarbeiter nutzen fiir LOTL-
Angriffe beliebte Tools aufgrund vordefinierter Arbeitsab-
ldufe nur eingeschrinkt oder kaum. Notwendig und hilf-
reich sind hier strenge Ausfithrungsregeln und eine auf das
Notwendigste beschrinkte Vergabe von Privilegien.

Knowledge-User: Fachleute wie Ingenieure, Ana-
lysten und Berater benétigen eine gewisse Flexibilitit,
Tools zu nutzen, folgen aber gegebenen Mustern.

C-Level: Sie verwenden nur eine begrenzte Zahl
von Tools, haben aber umfassenden Zugriff. Sie brauchen
deswegen prizise Verhaltensvorgaben. Hier kommt es pri-
mir darauf an, dass privilegierte Aktionen mit dem erwar-
teten Verhalten iibereinstimmen.

8 © DATAKONTEXT GmbH - 50226 Frechen -

Sind die Benutzer in Gruppen segmentiert, kdn-
nen IT-Sicherheitsverantwortliche Richtlinien individu-
ell und bedarfsgerecht definieren und dynamisch — auf
Wunsch automatisiert — anpassen, anstatt pauschale Blo-
ckaden durchzusetzen. In der Praxis hat sich das manuelle
Segmentieren als zu umstindlich erwiesen und oft zu zu-
sitzlichen Reibungsverlusten innerhalb des Unternehmens
gefithre. Durch den Einsatz eines adaptiven Sicherheits-
modells, das das Verhalten jedes Einzelnen versteht und
Benutzer automatisch auf der Grundlage ihres Verhaltens
gruppiert, konnen Firmen potenzielle Gefahren friihzeitig
verhindern, ohne die Produktivitit zu beeintrichtigen.

Kl bendtigt Kontext

Eine klassische Verhaltensanalyse, die allein auf KI
basiert, aber ohne das Clustern von Nutzertypen arbeitet,
bleibt oft zu allgemein. Das fithrt zu Fehlalarmen oder
blinden Flecken in der Abwehr. Denn wenn Modelle kei-
ne individuellen Nutzungsmuster und keinen konkreten
Kontext einbeziehen, lassen sie sich von Angreifern leicht
aushebeln. Jedoch kann ein neuer Ansatz, der Nutzer-
gruppen segmentiert sowie Kontext und individuelle Be-
nutzerverhaltensmuster granular und dynamisch in die
Sicherheitsmafinahmen mit einbezieht, eine prizisere Er-
kennung bieten. Mit den sich daraus ergebenden indivi-
duellen Nutzerregeln lassen sich legitime Aktivititen klar
vom Missbrauch trennen — und Risiken schon im Vorfeld
eindimmen, bevor sie zu Vorfillen werden.

KI ist dabei ein michtiges Werkzeug — aber erst in
Kombination mit intelligenter Nutzungsanalyse, die auto-
matisiert, individuell und adaptiv arbeitet, entfaltet sie ihr
volles Potenzial. Denn jede technologische Revolution ist
erst dann von Nutzen, wenn sie handhabbare Ergebnisse
liefert. [ |
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