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relevante Sicherheitsmafinahmen und Konfigura-
tionen identifizieren, basierend auf bestehenden Best Prac-
tices und aktuellen Marktl6sungen,

produkespezifische  Implementierungsvorgaben
generieren, die direkt auf real existierende Hard- und Soft-

ware angewendet werden kénnen, sowie
automatisierte Priifmechanismen bereitstellen, die

Konfigurationen auf Einhaltung des Stands der Technik

validieren.

BSI-Portal als zentrale Plattform

Langfristig soll das BSI-Portal als zentrale Platt-
form dienen, um den Stand der Technik in der Cybersi-
cherheit zu prisentieren und zu vermitteln. Es ist beab-
sichtigt, dass sich das Konzept des Stands der Technik als
ein dynamisches, interaktives Element im Portal manifes-
tiert.

Mit dieser Plattform sollen die verifizierten Si-
cherheitslésungen fiir Bund und Linder bereitgestellt wer-
den, damit diese leicht zuginglich sind und einheitliche
Standards aufrechterhalten kénnen. Dariiber hinaus soll
das Produkt frei verfiigbare Mafinahmenempfehlungen
fir Unternehmen und Organisationen liefern, um ihnen
dabei zu helfen, ihre Sicherheitsanforderungen effizient zu
erfiillen.

Fiir spezifische Sicherheitsanforderungen bieten
Drittanbieter-Dienste eine breite Palette von Losungen an,
die im BSI-Portal gesammelt und aufgelistet werden. Dies

ermdglicht es Unternehmen und Organisationen, schnell
und einfach zu den passenden Lsungen zu gelangen.

Eine weitere wichtige Funktionalitit werden au-
tomatisierte Updates zum Stand der Technik sein: Hier-
durch sollen immer aktuelle Lsungen angeboten werden,
damit Unternechmen und Organisationen auf dem neu-
esten Stand sind und ihre Sicherheitsanforderungen effek-
tiv erfiillen konnen.

Digitaler Sicherheitsstandard -
gemeinsam gestaltet

Die Kombination aus strukturierten Sicherheits-
anforderungen, automatisierter Umsetzung und KI-ge-
stiitzter Analyse wird den ,,Stand der Technik® von einem
statischen Regelwerk zu einer dynamischen, anwendungs-
nahen Sicherheitsplattform transformieren. Doch bevor
diese Zukunft Realitit wird, miissen die Grundlagen ge-
legt werden — und das geht nur gemeinsam.

Deshalb ist es entscheidend, das Kompendium
des Grundschutz++ offen bereitzustellen und die Commu-
nity aktiv einzubinden. Nur durch die Beteiligung von Ex-
pertinnen und Experten aus Verwaltung, Wirtschaft und
Forschung kann ein praxisnaher und belastbarer Stand der
Technik entstehen. Beh6rden, Unternehmen und I'T-Ver-
antwortliche werden direkt von prizisen, iiberpriifbaren
und sofort umsetzbaren Sicherheitsmafinahmen profitie-
ren und der Grundschutz++ wiirde eine neue, digitale Di-
mension erreichen. [ |

Amtliche Mitteilungen

1. Im Vergleich zur letzten Ausgabe dieser amtlichen Mitteilungen sind inzwischen folgende Zertifizierungen des BSI
gemifl Common Ciriteria und ITSEC abgeschlossen worden:

Hersteller/Vertreiber | Produkt Produkt-Typ | Ergebnis
ID
Zertifizierungsdatum
Deutsche Telekom TCOS FlexCert Version 2.0 Release 2/SLC52 Gesundheits- | BSI-DSZ-CC-0904-V2-
Security GmbH wesen (Smart- | 2021-MA-01
card) 2025-07-29
Infineon IEX_CCI_000068h/80h/97h/99h G12 and Smartcard- BSI-DSZ-CC-1206-V5-
Technologies AG IFX_CCI_000093h R11/R12 with firm- Controller 2025-MA-01
ware v80.505.04.1 or v80.511.00.0, opt. HSL 2025-07-29
v04.05.0040, opt. UMSLC v02.01.0040, opt.
Crypto Suite v.05.02.002, opt. NRG v06.10.0002
or v06.10.0005, opt. Ascon-128 MISE v1.1.2, opt.
SHA256 MISE v1.1.1 and user guidance documents
Stoneridge SE5000-8.1 Version H Digitaler BSI-DSZ-CC-1071-V8-
Electronics AB Tachograph 2025-MA-02
(Vehicle-Unit) | 2025-07-22
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Hersteller/Vertreiber | Produkt Produkt-Typ | Ergebnis
ID
Zertifizierungsdatum
Infineon IFX_CCI_000068h/80h/97h/99h G12 and Smartcard- FAL 6+
Technologies AG IEX_CCI_000093h R11/R12 with firm- Controller BSI-DSZ-CC-1206-V5-2025
ware v80.505.04.1 or v80.511.00.0, opt. HSL 2025-07-22
v04.05.0040, opt. UMSLC v02.01.0040, opt.
Crypto Suite v.05.02.002, opt. NRG v06.10.0002
or v06.10.0005, opt.Ascon-128 MISE v1.1.2, opt.
SHA256 MISE v1.1.1 and user guidance documents
Infineon IEX_CCI_00007Dh, IFX_CCI_00007Eh, IFEX_ Smartcard- EAL 6+
Technologies AG CCI_00007Fh, design step H11 with firmware Controller BSI-DSZ-CC-1229-V3-2025
v80.506.04.1, optional HSL v04.05.0030, optional 2025-07-16
UMSLC v02.01.0040, optional Crypto Suites
v4.06.002, optional Crypto Suites v4.08.001
Infineon IFX_CCI_00002Dh, IFX_CCI_000039h, Smartcard- | EAL 6+
Technologies AG IFX_CCI_00003Ah, IFX_CCI_000044h, Controller BSI-DSZ-CC-1107-V6-2025
IFX_CCI_000045h, IEX_CCI_000046h, 2025-07-10
IEX_CCI_000047h, IFX_CCI_000048h,
IEX_CCI_000049h, IFX_CCI_00004Ah,
IFX_CCI_00004Bh, IFX_CCI_00004Ch,
I[EX_CCI_00004Dh, IEX_CCI_00004Eh T11
with firmware 80.306.16.0 & 80.306.16.1 &
80.312.02.0, optional NRG SW 05.03.4097, opt.
HSL v3.52.9708, UMSLC lib v01.30.0564, opt.
SCL v2.15.000 and v2.11.003, opt. ACL v3.02.000
and v3.33.003 and v3.34.000 and 3.35.001, opt.
RCL v.1.10.007, opt. HCL v1.13.002 and guidance
JDM Payment Y7 4.3.1:1.2.9 with eHealth Application 1.1.20 Gesundheits- | EAL3+
Solutions SAS wesen (Smart- | BSI-DSZ-CC-1233-2025
card-Terminal) | 2025-07-08
Theben Smart CONEXA 3.0, Version 1.7 Smart-Meter- | EAL4+
Energy GmbH Gateway BSI-DSZ-CC-0918-V8-2025
2025-07-03
Giesecke+Devrient | STARCOS 3.7 COS GKV C2 Gesundheits- | BSI-DSZ-CC-1243-2024-
ePayments GmbH wesen (Smart- | MA-01
card) 2025-06-17
Giesecke+Devrient | STARCOS 3.7 ID ePA C2, STARCOS 3.7 ID eAT | Hobheitliche BSI-DSZ-CC-1077-V2-
ePayments GmbH | C2, STARCOS 3.7 ID ePass C2 Dokumente 2024-MA-01
(IC mit An- 2025-06-24
wendung)
Giesecke+Devrient | STARCOS 3.7 COS HBA-SMC Gesundheits- | BSI-DSZ-CC-0976-V4-
ePayments GmbH wesen (Smart- | 2021-MA-02
card) 2025-06-16
Sagemcom SMARTY IQ-LTE, Version 1.5 Smart-Meter- | BSI-DSZ-CC-0822-V7-
Dr. Neuhaus GmbH Gateway 2025-MA-01
2025-06-13
Sagemcom SMARTY IQ-LTE, Version 1.3 Smart-Meter- | BSI-DSZ-CC-0822-V5-
Dr. Neuhaus GmbH Gateway 2023-MA-01
2025-06-13
secunet Security secunet konnektor 2.0.0 und 2.1.0, Version Netzkonnek- | EAL3
Networks AG 5.70.4:2.0.0 und 5.70.4:2.1.0 tor (eHealth) | BSI-DSZ-CC-1044-V8-2025

2025-06-10




| BSI Forum | Amtliche Mitteilungen

Hersteller/Vertreiber | Produkt Produkt-Typ | Ergebnis
ID
Zertifizierungsdatum
secunet Security secunet konnektor 2.0.0 und 2.1.0 Version Netz- und EAL3
Networks AG 5.70.4:2.0.0 und 5.70.4:2.1.0 Anwendungs- | BSI-DSZ-CC-1209-2025
konnektor 2025-06-10
(eHealth)
Anmerkung:

— Die zugehérigen Zertifizierungsreporte mit Zertifikat sind auf der Webseite www.bsi.bund.de/zertifizierungsreporte einzu-

sechen.

2. Im Vergleich zur letzten Ausgabe dieser amtlichen Mitteilungen ist inzwischen fiir folgende Produkte eine Zerti-

fizierung beantragt worden:

Antragsteller Produktname Produkttyp Zertifizierungs-ID
Fraunhofer Institut fiir Integrierte EUSPA Galileo PRS RFCS v0.1 | Simulationskomponente | BSI-DSZ-CC-1271
Schaltungen IIS

Anmerkungen:

— Eine Veréffentlichung dieser Angaben erfolgt hier nur, sofern der Antragsteller damit einverstanden ist und die Evaluierung be-

gonnen wurde. In der Liste vorhandene Nummerierungsliicken betreffen beantragte Zertifizierungen, fiir welche die genann-

ten Voraussetzungen fehlen.

— Bei einigen Produkten handelt es sich um eine Re-Zertifizierung eines bereits zertifizierten Produktes wegen Anderungen am
Produke oder Wechsel der Priifkriterien.

3. Vom BSI erteilte Standortzertifikate

Antragsteller Entwicklungs-/Produktionsstandorte ID giiltig bis
Ausstellungssdatum
Advanced Mask Technology Advanced Mask Technology Center BSI-DSZ-CC-S-0316-2025 | 2027-11-07
Center GmbH & Co. KG GmbH & Co KG, Rihnitzer Allee 9, 2025-07-31
01109 Dresden
NXP India Private Limited NXP India Private Limited, Manyata BSI-DSZ-CC-S-0311-2025 | 2027-07-27
Technology Park, Nagawara Village, 2025-07-25
Kasaba Hobli, Bangalore 560045, India
NXP Semiconductors NXP Virtual IT Network and BSI-DSZ-CC-S-0262-2024- | 2026-04-26
Netherlands B.V. Administration Site MA-01
2025-07-23
TOPPAN Security SAS (PT TOPPAN Security SAS (PT Jasuindo BSI-DSZ-CC-S-0305-2025 | 2027-08-11
Jasuindo TOPPAN Security) TOPPAN Security), Jalan Raya Ling- 2025-06-12
kar Timur Km. 1, Block B, Banjarsari,
Buduran, Sidoarjo, Indonesia
NXP Semiconductors Data Center Switch Las Vegas 8 BSI-DSZ-CC-S-0309-2025 | 2027-08-11
Netherlands B.V. 2025-06-05
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4. Seit der letzten Ausgabe haben folgende Produkte ein Zertifikat der ,,Beschleunigten Sicherheitszertifizierung“ des

BSI erhalten

Hersteller Produkt Zertifizierungs-ID giiltig bis

VIVAVIS AG STBF24C, Version 2.3 (bestehend aus SW- | BSI-DSZ-BSZ-0018-2025 | 2027-06-12
Version 2.1.18 und HW-Version 01.01)

Theben Smart Energy GmbH | Selexa D, Version 2.3 (bestehend aus SW- BSI-DSZ-BSZ-0017-2025 | 2027-06-12
Version 2.1.18 und HW-Version 01.01)

Techem Energy Services GmbH | Smart Reader CLS, Version 1.0 BSI-DSZ-BSZ-0016-2025 | 2027-05-22

Theben Smart Energy GmbH | Control-Modul, Version 2.0 (bestehend aus | BSI-DSZ-BSZ- 2027-07-07

HW v2900301)

SWTHSE v1.20.4, SWKEO v1.1.6 und 0011-V2-2025

5. Vom BSI erteilte ISO-27001-Zertifikate auf der Basis von IT-Grundschutz

Zertifikatsnummer

Institution

Untersuchungsgegenstand

giiltig bis

BSI-IGZ-0693-2025 | 8com GmbH & Co. KG

Die Prozesse des Informationsverbunds umfassen Leis-
tungen zum Schutz von Kunden und Kundensystemen
vor Cyberangriffen. Die betroffenen Prozesse des Infor-
mationsverbunds umfassen Aufgaben wie: Uberwachung
von Kundensystemen mittels SIEM, XDR, SOAR,
Vulnerability-Management, inkl. der direkten Einleitung
von Mafinahmen zur Abwehr von Cyberattacken — perma-
nente Analyse zur Bedrohungslage — Schutz fiir IT-As-
sets (On-Premise, Cloud etc.) — Threat-Untersuchung
und IT-Forensik durch SOC-Analysten — Vor-Ort- und
Remote-Awareness-Trainings und -LiveHacking-Vor-
trage — Phishing-Tests. Die Kombination der technischen
Uberwachungsleistungen des SOCs mit den Sensibilisie-
rungs-und Schulungsleistungen des Bereichs Event- und
Awareness-Auditmanagements soll Kunden vor Cyber-
angriffen schiitzen.

2028-06-23

BSI-IGZ-0688-2025 | AE Technology Services

Germany GmbH

Der Informationsverbund umfasst die Dienstleistungen
,,Colocation“ und ,,Colo Connect®, die von der AE Tech-
nology Services Germany GmbH erbracht werden. Dazu
gehoren alle Prozesse, Anwendungen, I'T-Systeme und
Riume, die fiir diese Dienstleistungen unmittelbar fiir die
Bereitstellung zum Einsatz kommen. Betrachtet wird die
Wertschépfungskette von der Beauftragung des Kunden
tiber die Realisierung, den Betrieb bis hin zum Support der
Dienstleistungen. Ausgenommen sind die Buchhaltung
sowie das Marketing.

2028-06-07

BSI-IGZ-0689-2025 | 1&1 Versatel Deutsch-

land GmbH

Das Core-Netz ist eine deutschlandweite, nicht 6ffentliche
Netzwerkinfrastrukeur der 1&1 Versatel Deutschland
GmbH. Hieriiber werden Dienste fiir Sprache, Daten und
Multimedia zur Erfiillung von Kundenanforderungen be-
ziiglich des sicheren Informationsaustauschs bereitgestellt.
Der Untersuchungsgegenstand umfasst den Verbund der
Core-Router mit realisierter Netzbetreibergrenze (Provider-
Edge) sowie die fiir deren Betrieb notwendigen infrastruk-
turellen, organisatorischen, personellen und technischen
Komponenten und Prozesse.

2028-05-29
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