Verlagsbeilage, Juni 2026

Special

<kes>

Die Zeitschrift fur
Informations-Sicherheit

Cybersecurity
made in Germany

Mehr als Security:
Europas Weg zur
digitalen Kontrolle

Seite 2
NIS-2 und DORA
verlangen
Transparenz Seite 4
Die Liicke
in jedem
IT-Notfallplan  seite 6

Zugriff kontrollieren, Mitherausgeber

Compliance belegen,

Kommunikation
schitzen Seite 8 BAYOOSOET
DTS: IT-Sicherheit
ohne Kompromisse
Seite 10
-
Digitale Verschluss- genua.

sachen: For your
eyes only

Seite 12

Impressum
AN

M
DATAKONTEXT GmbH
Augustinusstrae 11 A
50226 Frechen (DE)
Tel.: +49 2234 98949-30,
redaktion@datakontext.com,
www.datakontext.com
Geschaftsfuhrer:
Stefan Waldeisen, Dr. Karl Ulrich
Handelsregister:
Amtsgericht KoIn, HRB 82299
Anzeigenleitung: Birgit Eckert
(verantwortlich fir den Anzeigenteil)
Tel.: +49 6728 289003, anzeigen@kes.de
Satz: Dirk Hemke (SatzPro), Krefeld;
Markus Miller (Satz + Bild), Miinchen
Druck: Grafisches Centrum Cuno GmbH
& Co. KG, Gewerbering West 27, 39240
Calbe (Saale)

=, DATAKONTEXT



Verlagsbeilage

Mehr als Security: Europas Weg
zur digitalen Kontrolle

Wie Unternehmen zwischen Compliance, Souveranitat und K
die Grundlage fiur vertrauenswurdige IT schaffen

‘ Cybersecurity in Europa verandert sich grundlegend. Regulierungen, digitale Souveranitat und

kiinstliche Intelligenz greifen ineinander und pragen, wie Unternehmen Sicherheit umsetzen. Im

Fokus steht nicht mehr allein die Technologie. Entscheidend wird die Fahigkeit sein, Kontrolle,
Transparenz und Compliance strategisch zu steuern.

Von Volker Rothel, SITS

Europidische Unternehmen
stechen vor einer neuen Realitit:
Cybersicherheit hat sich von einer
rein technischen Disziplin zu einer
Managementaufgabe entwickelt.
Drei Entwicklungen treiben diesen
Wandel mafigeblich voran: regula-
torischer Druck, steigende Anforde-
rungen an digitale Souverinitit und
der Einsatz kiinstlicher Intelligenz.
Gemeinsam formen sie eine Secu-
rity-Landschaft, in der Governance

zur entscheidenden Fihigkeit wird.

Derzeit verindert sich neben
der Technologie selbst vor allem der
Umgang mit Sicherheit. Cybersecu-
rity wird zunehmend zu einer Frage

von Struktur und Steuerung. Unter-
nehmen miissen nachvollziehbar
machen kénnen, wie sie Risiken be-
werten, Entscheidungen treffen und
Anforderungen dauerhaft erfiillen.
Einzelne MafSnahmen reichen nicht
mehr aus, wenn sie nicht in klare
Prozesse und definierte Verantwort-
lichkeiten eingebettet sind.

IT-Landschaften sind zudem
deutlich komplexer geworden. Syste-
me verzahnen sich, Daten bewegen
sich iiber Grenzen hinweg und Ab-
hingigkeiten nehmen zu. In diesem
Umfeld entsteht Sicherheit nicht von
selbst. Sie muss geplant, gesteuert
und kontinuierlich tiberpriift werden.

Abbildung 1: Einfluss
regulatorischer Vor-
gaben auf Bereiche

der Security-Strategie

(Bild: SITS)
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Compliance als
strategischer Treiber

Regulatorische Anforderun-
gen greifen heute tiefer in IT-Struk-
turen ein als je zuvor. Vorgaben wie
NIS-2, DORA oder der EU Al Act
definieren nicht nur Rahmenbedin-
gungen, sondern beeinflussen Archi-
tekeur, Prozesse und Technologieent-
scheidungen.

Rund 79 Prozent der 500 fiir
die Studie ,Cybersecurity Agenda
2030“ befragten Unternehmen er-
warten, dass gesetzliche Regelwerke
bis 2030 starken Einfluss auf zentrale
Sicherheitsziele wie Vertraulichkeit
und Integritit haben. Auch Investi-
tionen, Governance-Strukturen und
Technologieauswahl werden dem-
nach zunehmend durch diese Vorga-
ben bestimmt.

IT-Security entwickelt sich
damit von reaktiver Abwehr zu einer
nachweisbaren, auditierbaren Kom-
petenz. Firmen investieren verstirkt
in Losungen, die sowohl schiitzen als
auch nachvollziehbar machen, wie
sie Sicherheit gewihrleisten. Gleich-
zeitig riickt die Fihigkeit in den Vor-
dergrund, Prozesse zu dokumentie-
ren, Entscheidungen zu begriinden
und Anforderungen jederzeit nach-
weisen zu kénnen.
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Hinzu kommt der Verstir-
kereffekt von Compliance. Sie wirkt
nicht isoliert und treibt vorhandene
Herausforderungen  zusitzlich an.
Organisationen miissen neue Vorga-
ben umsetzen und zugleich gewach-
sene I'T-Landschaften anpassen. Der
Druck wichst damit gleich doppelt.

Kontrolle statt Autarkie

Parallel gewinnt ein zweites
Thema stark an Bedeutung: digita-
le Souverinitit. Dabei geht es nicht
um vollstindige Unabhingigkeit. Im
Kern steht die kontrollierte Entschei-
dungsfihigkeit tiber Daten, Systeme
und Sicherheitsprozesse.

64 Prozent der Unterneh-
men haben digitale Souverinitit
bereits in ihrer Security-Strategie
verankert, allerdings mit sehr unter-
schiedlicher Tiefe. Wihrend einige
Souverinitit bereits konsequent in
Architekturentscheidungen integrie-
ren, adressieren andere sie bislang
nur punktuell.

Ein zentraler Treiber ist da-
bei die wachsende Wahrnehmung
von Abhingigkeiten als Risiko. Be-
sonders die Nutzung nicht-europii-
scher Anbieter wird kritischer bewer-
tet. Unternechmen reagieren darauf
mit hybriden Modellen: Kritische
Sicherheitsfunktionen bleiben gezielt
im europiischen Rechtsraum, wih-
rend globale Plattformen weiterhin

Teil der I'T-Landschaft sind.

Diese selektive Souverini-
tdt ist kein Widerspruch, sondern
eine bewusste Auswahl. Nicht jeder
Dienst muss im eigenen Rechenzen-
trum laufen, aber Unternehmen soll-
ten festlegen, wo sie Kontrolle behal-
ten wollen. In sicherheitskritischen
Bereichen betrifft das vor allem die
Frage, wer Daten verarbeitet, spei-
chert und auswertet.

Mit zunehmendem Reife-
grad zeigt sich zudem ein klarer
Unterschied:  Organisationen mit
héher entwickelter Cybersicherheit
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verankern Souverinitit stirker in
ihren Entscheidungen. Sie nutzen sie
nicht als abstraktes Ziel, vielmehr als
konkrete Grundlage fiir Architektur,
Anbieterwahl und Betriebsmodelle.

Kl beschleunigt und
schafft Risiken

Die dritte Kraft ist der Ein-
satz von kiinstlicher Intelligenz in
der Cybersecurity. KI ermoglicht
schnellere Reaktionen, bessere An-
griffserkennung und eine deutliche
Entlastung von  Security-Teams.
72 Prozent der Unternehmen sehen
den grofiten Nutzen in der gestei-

gerten Reaktionsgeschwindigkeit auf
Sicherheitsvorfille.

Doch mit neuen Maoglich-
keiten entstehen auch neue Anforde-
rungen. Mafigebend ist dabei weniger
der Einsatz von KI als vielmehr die
Fihigkeit, diese Systeme transparent
und nachvollziehbar zu steuern. Vie-
le Unternehmen stoflen hier an ihre
Grenzen: Nicht einmal die Hilfte ver-
fugt tiber die notwendigen Governan-
ce-Strukturen, um Kl-gestiitzte Ent-
scheidungen auditierbar zu machen.

Dadurch  wird  deutlich:
KI ist kein Selbstliufer. Ohne klare
Prozesse, Verantwortlichkeiten und
ein belastbares Managementsystem
entstehen zusitzliche Risiken — von
mangelnder Nachvollziehbarkeit bis
hin zu neuen Angriffsflichen.

KI verindert zudem beide
Seiten: Sie lisst sich zur Abwehr ein-
setzen, erweitert aber auch das Re-
pertoire der Angreifer. Unternehmen
miissen ihre Sicherheitsarchitektur
deshalb in zwei Richtungen ausle-
gen — defensiv und priventiv.

Konsequenzen
fiir die Praxis

Diese drei Entwicklungen
zeigen: Cybersecurity wird zur Go-
vernance-Aufgabe. Verantwortliche
miissen heute Antworten auf zentrale
Fragen finden:
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Wer trigt im Ernstfall die

Verantwortung fiir Handlungen und
Entscheidungen?

Wo miissen Daten und Sys-
teme kontrolliert bleiben?

Wie lassen sich neue Tech-

nologien sicher und compliant ein-
setzen?

Dariiber hinaus wird es im-
mer wichtiger, klare Zustindigkeiten
und Entscheidungswege festzulegen.
Gerade unter regulatorischen Anfor-
derungen bleibt im Ernstfall oft we-
nig Zeit fiir Abstimmungen. Rollen
und Verantwortlichkeiten miissen
vorab definiert sein und im Alltag
funktionieren.

Getroffene Entscheidun-
gen prigen die Sicherheitsarchitek-
tur und zugleich die Zukunfts- und
Wettbewerbsfihigkeit der Organisa-
tion. Wer klare Strukturen schafft,
kann schneller reagieren, Vorgaben
besser erfiillen und Risiken gezielter
steuern.

Cybersecurity beginnt bei
der Governance

IT-Sicherheit made in Eu-
rope bedeutet vor allem eines: Si-
cherheit muss kontrollierbar, nach-
vollziehbar und regelkonform sein.
Regulierung setzt dabei den Rah-
men, digitale Souverinitit definiert
die strategische Ausrichtung und
KI verindert die operative Umset-
zung. Wer diese drei Dimensionen
integriert gestaltet, schafft nicht nur
Sicherheit, sondern Vertrauen und

Wettbewerbsfihigkeit.

Die vollstindige Studie ,,Cy-
bersecurity Agenda 2030“ mit weite-
ren Daten und Handlungsempfeh-
lungen steht unter hteps://web.sits.
com/de/the-cybersecurity-agenda-
2030-study zum Abruf bereit. [ |
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Zwischen Regulierung und Realitat

NIS-2 und DORA

verlangen Transparenz

Viele Organisationen setzen Informationssicherheit mit der Anzahl ihrer Security-Tools gleich.
Fiir die Anforderungen von NIS-2 und DORA reicht das nicht: Gefragt ist ein durchgangiges
Lagebild, das den Sicherheitsstatus nachvollziehbar bewertbar macht.

Von Agnes Graf, AMPEG GmbH

Mit NIS-2 und dem Digital
Operational Resilience Act (DORA)
erreicht die europiische Cybersecu-
rity-Regulierung eine neue Quali-
tit. Beide Regelwerke formulieren
klare Anforderungen an Risikoma-
nagement, Resilienz und Berichts-
fihigkeit. In vielen Organisationen
folgt die Umsetzung jedoch einem
wiederkehrenden Muster: Die Dis-
kussion bleibt auf der Ebene von
Compliance und Dokumentation,
wihrend die operative Sicherheitsla-
ge fragmentiert ist.

Dabei ist die eigentliche
Botschaft beider Regelwerke deut-
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lich weitreichender. Es geht nicht
primdr darum, zusitzliche Riche
linien zu erfiillen oder bestehende
Prozesse zu dokumentieren. Es geht
darum, jederzeit in der Lage zu sein,
den eigenen Sicherheitsstatus realis-
tisch zu bewerten, Risiken friithzeitig
zu erkennen und fundierte Entschei-
dungen zu treffen — auf operativer
wie auf Managementebene.

Viele Tools,
wenig Gesamtbild

Genau hier liegt in der Pra-

xis die groffte Herausforderung.
Viele Unternchmen verfiigen heu-
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te iber eine Vielzahl spezialisierter
Security-Tools: ~ Endpoint-Detec-
tion-and-Response-(EDR)-Losun-
gen,  Schwachstellenmanagement,
Patch-Management, Netzwerkiiber-
wachung. Jedes dieser Systeme lie-
fert wertvolle Informationen — aber
immer nur im eigenen Kontext. Was
fehle, ist das iibergreifende Lagebild,
um das tatsichlich erreichte Sicher-
heitsniveau zu bewerten.

So entstehen typische Sym-
IT-Sicherheits-

landschaften: eine hohe Anzahl an

ptome moderner

anwendungsbezogenen Dashboards,
widerspriichliche Kennzahlen, iso-
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lierte  Risikobetrachtungen.  Fiir
technische Teams bedeutet es einen
erheblichen Mehraufwand, ein iiber-
greifendes Lagebild zu erstellen. Fiir
das Management entsteht ein noch
grofleres Problem: Entscheidungen
miissen getroffen werden, ohne dass
ein belastbares Gesamtbild vorliegt.

NIS-2 und DORA adressie-
ren genau diesen Punkt — indireke,
aber sehr klar. Beide Regelwerke
fordern kontinuierliche Risikobe-
wertung, nachvollziehbare Steuerung
und eine klare Verantwortlichkeit auf
Leitungsebene. Besonders DORA
macht deutlich: Auch ausgelagerte
IT-Services entbinden nicht von der
Verantwortung. Die Resilienz muss
jederzeit messbar, tberpriifbar und
steuerbar sein.

Das ldsst sich nicht allein
iiber Prozesse mit veralteten Re-
ports abbilden. Erforderlich ist ein
durchgingiges, aktuelles Lagebild
der gesamten IT- und Sicherheits-
landschaft. Eines, das nicht nur tech-
nische Details aggregiert, sondern
diese in eine Form iibersetzt, die
steuerungsrelevant ist: verstindlich,
vergleichbar und priorisierbar.

Einzelindikatoren
fiihren in die Irre

In diesem Kontext gewinnt
ein Aspekt zunehmend an Bedeu-
tung, der in vielen Diskussionen
noch unterschitzt wird: die Fihigkeit
zur objektiven Bewertung. Sicher-
heitsentscheidungen basieren hiufig
auf FEinzelindikatoren — etwa der
Anzahl offener Schwachstellen oder
dem Patch-Status bestimmrer Syste-
me. Doch diese Kennzahlen sind iso-
liert nur begrenzt aussagekriftig. Erst
im Zusammenspiel verschiedener
Faktoren entsteht ein realistisches
Bild des tatsichlichen Risikos.

Ein nicht gepatchtes Sys-
tem in einem isolierten Netzwerk
ist anders zu bewerten als ein ver-
gleichbares  System mit direkter
Internetanbindung und zusitzlichen
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Konfigurationsschwichen. Ohne
kontextuelle Einordnung bleiben
solche Unterschiede unsichtbar. Die
Aufgabe besteht also nicht nur darin,
Daten zu sammeln, sondern sie sinn-
voll zu korrelieren und daraus belast-
bare Aussagen abzuleiten.

In vielen Organisationen
verschiebt sich deswegen der Fokus
derzeit weg von der reinen Tool-Per-
spektive hin zu einem iibergreifenden
Verstindnis der eigenen Sicherheits-
lage. Relevant ist dieser Ansatz auch
im Kontext von ,Security made in
Germany“. Denn neben technolo-
gischen Fihigkeiten riicken Aspekte
wie Datensouverinitit, Nachvoll-
ziehbarkeit und Kontrollierbarkeit
stirker in den Vordergrund. Gerade
in einem kritischen Umfeld stellt sich
zunehmend die Frage, wo sicherheits-
relevante Daten verarbeitet werden,
wie transparent die zugrunde liegen-
den Bewertungsmechanismen sind
und in welchem Maf§ Organisationen
die Kontrolle iiber ihre eigenen Si-
cherheitsprozesse behalten. On-Pre-
mises-Ansitze oder hybride Modelle
gewinnen in diesem Zusammenhang
wieder an Bedeutung — nicht als
Gegenmodell zur Cloud, sondern als
bewusste Entscheidung fiir unabhin-
gige Steuerbarkeit und Transparenz.

<kes> Special Cybersecurity made in Germany, Juni 2026

Neue Prioritaten fiur CISOs

Fiir CISOs bedeutet das eine
klare Verschiebung der Priorititen.
Die Frage ist nicht mehr, ob aus-
reichend Security-Tools vorhanden
sind. Das ist in den meisten Fillen
lingst gegeben. Entscheidend ist
vielmehr, ob mit dem Betrieb der
Tools das erforderliche Sicherheitsni-
veau fiir das eigene Netzwerk erreicht
wird. Abhilfe schaffen kann ein La-
gebild, das nicht nur den Status be-
schreibt, sondern konkrete Hand-
lungsoptionen aufzeigt. Das Liicken
sichtbar macht. Eines, das es erlaubt,
Schutzmafinahmen gezielt zu steu-
ern und deren Wirkung in einem
stets aktuellen Security-Dashboard
nachzuvollziehen.

Genau darin liegt der Kern
von Resilienz im Sinne von NIS-2
und DORA: Sicherheit nicht {iber
implementierte Tools als erledigt
abzuhaken, sondern aktiv zu steu-
ern. Ohne diese Transparenz bleibt
Security-Management reaktiv; mit
ihr wird es steuerbar. Oder anders
formuliert: Ohne aktuelles Lagebild

gleicht Security-Management einer
Fahrt im Nebel — man hofft, dass
die Richtung stimmt, weif$ es aber
nicht. [ |

ezy.com — KI-generiertes Ausgangsbild, redaktionell bearbeitet
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Verlagsbeilage

Die Liicke in jedem IT-Notfallplan

Warum sichere Kommunikation das Fundament jeder
Business-Continuity-Strategie ist

Notfallpléne fokussieren sich auf Systeme und Daten, lassen die notwendigen Kommunikations-
kanale jedoch haufig auBer Acht. Im Ernstfall entscheiden diese aber {iber Handlungsfahigkeit

oder Stillstand.

Von Balint Gyemant, mailbox (Heinlein Gruppe)

Notfall- und Business-Continuity-Pline sollen
Organisationen fiir akute Krisensituationen wappnen.
Doch die meisten Pline haben eine Liicke: Die Frage,
wie eine Organisation koordiniert, entscheidet und han-
delt, wenn die primidre Kommunikationsplattform kom-
promittiert ist, bleibt oft unbeantwortet. Das fehlende
Bewusstsein fiir die essenzielle Bedeutung einer sicheren
sekundiren Kommunikationslosung ist symptomatisch
fiir eine strukturelle Schwachstelle in der deutschen I'T-Si-
cherheitslandschaft.

Dass Angriffsflichen wachsen und die Schadens-
summen steigen, ist bekannt. Selten wird dabei diskutiert,
dass die Handlungsfihigkeit einer Organisation in einer
akuten Krise zuallererst eine Frage der Kommunikation
ist: Auf welchen Kanilen koordinieren Teams ihre Maf3-
nahmen? Wie informieren sie Kunden, Behérden, Dienst-
leister? Mit welchen Tools halten sie den Geschiftsalltag
am Laufen?

Fallen bei einem Angriff Kommunikations- und
Kollaborationstools aus, bricht diese Grundlage weg.
Ohne sicheren Kommunikationskanal ist kein Krisenma-
nagement moglich und eine Organisation in den entschei-
denden Momenten handlungsunfihig.

Mit dem NIS-2-Umsetzungsgesetz ~ (NIS-2-
UmsuCQG) ist Business Continuity Management (BCM)
seit Dezember 2025 fiir tausende neue Einrichtungen
Pflicht — mit messbaren Recovery Time Objectives (RTO),
dokumentierten Notfallmafinahmen und personlicher
Haftung der Geschiftsleitung. Der BSI-Standard 200-4
konkretisiert dies: Ein Geschiftsfortfithrungsplan muss
Kommunikationswege im Ausfall explizit absichern.

Eine zweite Dimension gewinnt zunehmend an
Gewicht: der Rechtsrahmen der Plattform, auf die man
im Notfall ausweicht. Die geopolitische Realitidt mit US

6 © DATAKONTEXT GmbH -

CLOUD Act und Sanktionsdebatten zeigt das Risiko der
Abhingigkeit von US-amerikanischen Hyperscalern: Im
Krisenfall wird intern iiber Schadensausmaf$, Haftungs-
fragen und Gegenmafinahmen kommuniziert. Es wire
fatal, wenn der Notfallkanal fiir derart sensible Daten
dem Zugriff auslindischer Behorden unterlige. Auf Mi-
crosoft, Google oder Amazon als Plan-B-Infrastrukeur zu
setzen, ist daher keine vertretbare Business-Continuity-
Option.

Eine Business-Continuity-Losung fiir Kommuni-
kation muss sofort aktivierbar und vollstindig unabhingig
von der primiren Infrastrukeur sein. Sie darf kein geopoli-
tisches oder regulatorisches Risiko darstellen. Aus dieser
Anforderung ist EVAC von mailbox entstanden.

Der Anbieter mailbox betreibt seine Infrastruktur
in redundanten Rechenzentren ausschliefSlich in Deutsch-
land und ist BSI-C5-testiert und ISO-27001-zertifiziert.
EVAC steht Unternehmen und Behérden vollstindig
unabhingig von ihrem primiren System als sekundire
Kommunikationsplattform im Stand-by-Modus bereit.
Im Ernstfall erhalten Mitarbeiter mit einem Klick sofort
sichere und unkompromittierte Notfall-Postficher, Kalen-
der, Aufgabenverwaltung, Videokonferenzen, Cloud-Spei-
cher und Online-Office.

Ob  eine Organisation
im Ernstfall handlungsfihig ist,
zeigt sich beim Blick in ihren
Die
Fihigkeit zu kommunizieren ist
dabei der entscheidende Faktor:
durch Ent-
scheidungen, die man trifft, bevor

Geschiftsfortfithrungsplan.

Resilienz  entsteht
go2.mailbox.org/
sie gebraucht werden — und durch BCMmitEVAC
Strukturen, die in der Krise zur

Verfiigung stehen. [ ]
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http://go2.mailbox.org/BCMmitEVAC

Geheimschutz to go

Flexible, skalierbare Losungen fur VS-NfD-konformes mobiles Arbeiten.
Einfach, barrierefrei und gesetzeskonform.
Made in Germany. Fur Ihre digitale Souveranitat.

Teil der genua.de/
Bundesdruckerei- .
Gruppe geheimschutz-to-go
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Zugriff kontrollieren, Compliance
belegen, Kommunikation schiitzen

Warum Compliance heute bei der Umsetzung an Grenzen
stoBt und was sich grundlegend andern muss

Organisationen in regulierten Branchen investieren erhebliche Ressourcen in die Erfiillung regu-

latorischer Anforderungen. Sie dokumentieren Prozesse, definieren Richtlinien und bereiten Au-
dits vor. Gleichzeitig steigen die Anforderungen weiter, sowohl in Umfang als auch in Dynamik.
Regulatorische Vorgaben werden komplexer, IT-Landschaften heterogener und organisatorische

Ablaufe zunehmend vernetzt. Daraus ergibt sich eine zentrale Herausforderung fiir die Praxis:
Compliance im operativen Alltag konsistent umzusetzen, wird zunehmend aufwendig.

Von Svenja Winkler, BAYOOSOFT

In vielen Organisationen ist Compliance stark
dokumentengetrieben. Anforderungen aus Normen und
Regulierungen wie ISO/IEC 27001, der Network and In-
formation Security Directive 2 (NIS-2) oder dem Digital
Operational Resilience Act (DORA) werden erfasst, inter-
pretiert und in Richtlinien tiberfiihrt. Audits priifen deren

Vollstandigkeit und Nachvollziehbarkeit.

Die Umsetzung dieser Vorgaben erfolgt jedoch
hiufig fragmentiert. Prozesse sind verteilt, Zustindigkei-
ten unklar, und technische Systeme nur lose miteinander
verbunden. Das treibt den Abstimmungsaufwand in die

Die Compliance Exe-
cution Platform von
BAYOOSOFT integ-
riert regulatorische
Anforderungen Uber
einen Compliance
Layer (Themis) und
einen Identity Layer
(Access Manager) in
die bestehende IT-
Systemlandschaft.

COMPLIANCE EXECUTION PLATFORM

REGULATORISCHE ANFORDERUNGEN

@ [0]0]37.Y 1ISO 27001 Cyber Resilience Act

BAYOOSOFT
gpgdo

J

BESTEHENDE IT-SYSTEMLANDSCHAFT

AD/Entra ID m HR-Systeme M Fachsysteme
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Hohe. Ob Anforderungen tatsichlich durchgingig einge-
halten werden, lisst sich oft nur mit erheblichem manuel-
lem Aufwand beantworten.

Das strukturelle Problem:
Getrennte Welten

Ein wesentlicher Grund liegt in der Trennung der
beteiligten Disziplinen. Governance-, Risk- und Compli-
ance-(GRC)-Funktionen strukturieren Anforderungen
und stellen deren Nachweisbarkeit sicher. Die operative
IT setzt Prozesse um, etwa im Identity- und Access-Ma-
nagement. Sicherheitsmaf$nahmen schiitzen Systeme und
Daten auf technischer Ebene.

In der Praxis greifen diese Bereiche jedoch hiufig
nicht durchgingig ineinander. Anforderungen werden de-
finiert, ohne sie direke in operative Abldufe zu tibertragen.
Umgekehrt werden technische Mafinahmen umgesetzt,
ohne dass ihre regulatorische Einordnung jederzeit trans-
parent ist. Es entstehen Insellosungen, die fiir sich funk-
tionieren, aber kein konsistentes Gesamtbild ergeben.

Warum bestehende Ansatze
nicht ausreichen

Die etablierten Systeme erfiillen ihre Aufgaben
gut, jedoch jeweils fiir sich. Das eigentliche Problem ent-
steht dort, wo die Verbindung zwischen Anforderung,
Umsetzung und Kontrolle fehlt.
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Klassische Ansitze setzen oft erst auf Ebene der
Dokumentation an. Anforderungen sind beschrieben und
nachweisbar, aber nicht durchgingig mit den operativen
Prozessen verkniipft, in denen sie wirksam werden sol-
len. Die Umsetzung erfolgt dann nachgelagert und hiufig
losgelost von ihrer urspriinglichen regulatorischen Her-
leitung. Es fehlt weniger an Funktionalitit als an einem
tibergreifenden Modell, das Anforderungen strukeurell
mit ihrer operativen Umsetzung verbindet.

Compliance Execution:
Vom Nachweis zur Umsetzung

Vor diesem Hintergrund entwickelt sich ein An-
satz, der Compliance nicht linger primir als Dokumen-
tationsaufgabe versteht, sondern als operativen, durch-
gingigen Prozess. Compliance Execution beschreibt, wie
regulatorische Anforderungen systematisch in konkrete
Abldufe tiberfithrt und im Alltag wirksam gehalten wer-
den. Der Fokus verschiebt sich damit: weg von der Frage,
was gelten soll, hin zu der Frage, wie sichergestellt wird,
dass diese Vorgaben tatsichlich eingehalten werden.

Ein typisches Beispiel aus der Praxis verdeutlicht
diese Herausforderung: Andert sich die Rolle eines Mitar-
beiters, miissen Zugriffsrechte angepasst, Genehmigungs-
prozesse beriicksichtigt und unter Umstinden auch der
Zugriff auf sensible Informationen neu geregelt werden.
In vielen Organisationen erfolgt dies heute noch manuell
und verteilt tiber mehrere Systeme hinweg.

Im Sinne von Compliance Execution werden
solche Anderungen strukturiert gesteuert, systemiiber-
greifend umgesetzt und kontinuierlich nachvollzogen.
Besonders deutlich wird dies am Beispiel der minimalen
Rechtevergabe.

Im Kern geht es darum, Anforderungen nicht
isoliert zu betrachten, sondern sie direkt mit den Prozes-
sen zu verkniipfen, in denen sie umgesetzt werden — etwa
mit Genehmigungsabliufen, Rollenmodellen oder tech-
nischen Zugriffskontrollen. Zentral ist dabei eine konsis-
tente Modellierung von Anforderungen. Inhalte werden
nicht mehrfach gepflegt, sondern strukturiert gefiihrt und
wiederverwendet. Anderungen wirken sich dadurch un-
mittelbar auf alle abhingigen Prozesse und Nachweise aus.

Auf dieser Basis lassen sich Anforderungen nicht
nur {berpriifen, sondern aktiv umsetzen, etwa durch
automatisierte Ablidufe oder systemseitig erzwungene
Regeln. Gleichzeitig entsteht ein kontinuierlicher Regel-
kreis: Anderungen werden bewertet und in die operative
Umsetzung tiberfiihrt. Compliance wird so zu einem dy-
namischen System, das fortlaufend angepasst und stabil
gehalten wird.

Nutzen fiir Organisationen

Der Mehrwert zeigt sich vor allem in der Durch-
gingigkeit. Wenn Anforderungen, Prozesse und Systeme
miteinander verkniipft sind, entsteht ein konsistente-
res Gesamtbild. Abstimmungsaufwinde sinken, und die
Nachvollziehbarkeit steigt deutlich.

Gleichzeitig kdnnen Organisationen schneller auf
Verinderungen reagieren. Neue Anforderungen lassen
sich strukturierter bewerten und in bestehende Abliufe
integrieren. Compliance wird damit nicht nur effizienter,
sondern auch robuster.

Compliance Execution ersetzt bestehende Syste-
me jedoch nicht. Vielmehr verbindet der Ansatz vorhan-
dene Lésungen zu einem durchgingigen Modell. GRC-
Strukturen, operative IT und Sicherheitsmechanismen
bleiben erhalten, werden aber enger miteinander verzahnt.

Ausblick

Mit Regulierungen wie NIS-2, DORA oder dem
CRA steigt die Komplexitit der Anforderungen weiter.
Gleichzeitig werden IT-Landschaften dynamischer. Iso-
lierte Ansitze stoflen hier zunehmend an Grenzen. Ge-
fragt sind Modelle, die Anforderungen, Prozesse und tech-
nische Umsetzung systematisch verbinden. Compliance
Execution beschreibt genau diesen Entwicklungsschritt.

Erste Plattformansitze greifen diese Idee auf und
kombinieren unterschiedliche Perspektiven: die strukeu-
rierte Modellierung von Anforderungen, deren direkte
Verkniipfung mit operativen Prozessen sowie die konti-
nuierliche Sicherstellung der Umsetzung im laufenden
Betrieb.

BAYOOSOFT setzt mit seinen Compliance-Exe-
cution-Lésungen genau hier an. Wihrend BAYOOSOFT
Themis Anforderungen nicht nur dokumentiert, sondern
konsistent modelliert und mit Prozessen verkniipft, stellt
der Access Manager sicher, dass die Vorgaben in den ange-
bundenen Systemen nicht nur umgesetzt, sondern dauer-
haft eingehalten werden — unter anderem durch kontinu-
ierliche Uberpriifung und automatisierte Korrektur von
Abweichungen.

Damit verschiebt sich der Fokus von der reinen
Nachweisfithrung hin zur tatsichlichen Wirksamkeit von
Compliance im operativen Alltag. M

Mehr  Informationen  zum
Thema  gibt es im  kostenfreien
Whitepaper von BAYOOSOFT:
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Verlagsbeilage

DTS-Gruppe: IT-Sicherheit ,,Made
in Germany” ohne Kompromisse

‘ Vom Systemhaus zum Hersteller, vom IT-Anbieter zum Tech-Powerhouse: Die DTS-Gruppe ist
ein etablierter IT-Player und einer der fiihrenden Spezialisten fiir Cybersecurity in Europa. Eigene

Software- und Plattformentwicklung, zwei Rechenzentren in Deutschland und transparente,
ganzheitliche 24/7 Managed Services setzen neue MaBstabe fiir IT ,,Made in Germany”.

Von Shamki Wolski und Patrick Hafemann, DTS Systeme GmbH

Cyberangriffe hiufen sich, wihrend das Vertrauen
in IT-Sicherheitslosungen abnimmt. Vor diesem Hinter-
grund stellt sich die Frage, wie sich kritische Infrastrukeu-
ren wirklich schiitzen lassen und wie I'T-Security innova-
tiv gedacht werden kann. DTS gibt darauf seit 1983 eine

Kai Mallmann, CEO
der DTS-Gruppe:
,Deutschland kann
IT, Cybersecurity,
Softwareentwick-
lung - DTS beweist
es taglich. Alles aus
einer Hand.”

10 © DATAKONTEXT GmbH -

klare Antwort und gehért heute zu den wenigen echten
»Made in Germany“-Security-Softwareherstellern mit 14
Standorten, zwei eigenen Hochleistungsrechenzentren,
eigenem 24/7-SOC und iiber 1.400 Kunden im deutsch-
sprachigen Raum.

Kai Mallmann, CEO der DTS-Gruppe, be-
schreibt die Ausrichtung der Firmenfamilie folgenderma-
Ben: ,Seit der Griindung verfolgt DTS eine klare Vision:
Software und IT-Sicherheit nicht nur bereitzustellen, son-
dern ganzheitlich zu denken. Wir folgen der Blue-Oce-
an-Strategic mit eigenentwickelten Lésungen, dediziert
fithrenden ,Best of Breed‘-Partnern und IT-Services, die es
vorher in der Form nicht gab, sowie mit einem Ansatz, der
Transparenz und Datenhoheit in den Mittelpunke stellt.
Heute zihlt die Unternehmensgruppe zu den fithrenden
Herstellern und Anbietern fiir IT-Security, Cloud-Infra-
strukturen und Managed Services.*

Schluss mit Blackbox

Im Zentrum der technologischen Entwicklung
steht die DTS-eigene Security-Software-Schmiede mit
bislang fiinf eigenentwickelten Kernlésungen und zahlrei-
chen Produkdlinien in Umsetzung:

DTS Aviator: Next-Gen-Plattform fiir gliserne
Managed Security Services

DTS Cockpit: 24/7-Security-Operations-Platt-
form, inklusive Managed Detection and Response — auch
im OT-Umfeld

DTS Purple Teaming: Kombination aus Red und

Blue Teaming, verfiigbar als eigenstindiger Offensive Se-
curity Service oder als integrierter Personal Security Coach

im DTS Cockpit
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DTS NAC: das einzige Zero-Trust-Network-Ac-
cess-Konzept ,Made in Germany*®

DTS Identity: zentrale Plattform fiir alle digitalen
Identititen, unter anderem mit MFA und Autorisierung
in einer Losung

Erginzt wird das Angebot zum Beispiel mit voll-
umfinglichen Zero-Trust-Konzepten, Incident Response,
Compliance-Consulting, Assessments und Workshops —
jeweils zugeschnitten auf die Anforderungen und den Rei-
fegrad des Kunden. Jede Lésung wird von A bis Z verstan-
den, gelebt und selbst eingesetzt. IT-Security ist fiir DTS
ein kontinuierlicher Prozess — mehrsprachig aufgestellt
und gestiitzt auf jahrzehntelange Erfahrung.

4-in-1: Visionen, Strategien,
Kompetenz und viel Power

Was DTS von klassischen I'T-Dienstleistern unter-
scheidet, ist der Verzicht auf Silodenken in der Security.
Seit der Griindung verfolgt es eine klare Positionierung:
Ein Vorreiter, der IT konsequent neu denkt, technologi-
sche Tiefe verkorpert, innovative Losungen und Services
konzipiert, alles aus einer Hand bietet und die tatsichli-
chen Kundenprobleme lst. Vier Rollen, eine Gruppe, ein
Anspruch:

Top10-Security-Software-Hersteller in Deutsch-
land: IT-Innovator mit eigenentwickelten Technologien,

in erstklassigen Managed Services gebiindelt, um das
»-Made in Germany“-Qualititssiegel neu zu beleben

Spezialisierter ,,Best-of-Breed“-IT-Security-Re-
seller: ganzheitliche Synergien aus selbst entwickelten und
fithrenden Top-Partnerlosungen — als Top10-SOC-Anbie-
ter in Deutschland einer der dynamischsten 24/7-Provider
Betreiber von ISO-27001-zertifizierten Rechen-
zentren in Herford und Miinster: hybride, modulare

Managed Cloud Services und hochverfiigbare Infrastruk-
turen fiir souverine Flexibilitit in globalen Mirkten nach
hochsten EU-Standards; aktuell entsteht zudem das kiinf-
tig grofite und modernste Next-Gen-Rechenzentrum im
Miinsterland

All-in-One-Match: jahrzehntelanges Know-how
und wirtschaftliche ,,Rund-um-die-Uhr“-High-Quality-
Losungen, die in integrierten, eigenen Plattformen ein-
gebettet sind

Vertrauen braucht einen Ursprung

Cyberangriffe kennen keine Grenzen, Vertrauen
schon. In einer Welt, in der Daten das wertvollste Gut
sind, riicken drei Fragen in den Vordergrund: Wer steht
wirklich hinter den Lésungen, die uns schiitzen sollen?
Wo liegen die Daten? Wer trigt Verantwortung — und
wem gegeniiber? DTS hat hierauf eine klare Sicht: ,Wir,
hier in Deutschland. Mit eigenentwickelten Produkten,

die keine Blackbox sind — sondern Technologien, hinter
denen echte Menschen stehen, die ihre Kunden persénlich
kennen. Cybersecurity ,Made in Germany" ist fiir uns kein
Marketing-Begriff. Es ist das Versprechen, welches wir tig-
lich einlésen — mit jedem Service, jedem Incident, jeder
Kundenbeziehung®, so Mallmann.

Transparenz statt Komplexitat

Viele Managed Security Provider sind fragmen-
tiert, intransparent und auf den deutschen Mittelstand

schlecht zugeschnitten. DTS adressiert diese Liicke gezielt
durch:

Skalierbarkeit, Verftigbarkeit, Partnerschaftlich-
keit und Wirtschaftlichkeit

High-End- oder kostengiinstige beziehungsweise
EU-Alternativen sowie Eigenentwicklungen fiir Marklii-
cken und als selbst entwickelte EU-Optionen

mehr europdische Datenhoheit, Transparenz,
Souverinitit und Unabhingigkeit

Das Ergebnis: 1.400 Kunden, die wissen, mit
wem sie es zu tun haben — personlich, planbar, mit einem
Single Point of Contact, der tief in der Kundeninfrastruk-
tur verwurzelt ist.

Unternehmenskultur als
Innovationsmotor

Auch intern setzt die DTS-Gruppe auf nachhalti-
ges Wachstum und langfristige Entwicklung. Uberdurch-
schnittlich hohe Ubernahmequoten bei Auszubildenden,
gezielte  Entwicklungsprogramme, Trainingsinitiativen
(zum Beispiel durch hauptberufliche Lehrer), internatio-
nale Teams aus iiber 40 Nationalititen und echte Leiden-
schaft bilden das Fundament fiir langfristige Innovations-
kraft und technologische Exzellenz.

Genau diese Kombination macht DTS zu mehr
als nur zu einem IT-Anbieter — nimlich zu einem Wachs-
tums- und Technologiepartner ,auf Augenhohe®, weit
iiber die deutschen Grenzen hinaus. [ |

DTS WORLD DIGITAL SUMMIT,
24.-25. JUNI

Das kostenlose Online Event-Highlight des
Jahres! Fachvortrige, Live-Demos und direkter Aus-
tausch mit DTS-Experten. Zwei Tage, die zeigen, was
deutsche IT wirklich kann.

Jetzt anmelden: www.dts-world.de
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Verlagsbeilage

Digitale Verschlusssachen:
For your eyes only

Mit der passenden Architektur zeitgemal und

VS-NfD-konform mobil arbeiten

Streng vertrauliche Kommunikation kann heutzutage auch fiir geheimschutzbetreute Unterneh-

men mobil erfolgen. Mit genua als Partner bauen Anwender individuell zugeschnittene Struktu-

ren auf — gesetzeskonform und alltagstauglich.

Von Frank Jablonsky, freier Autor fiir genua GmbH

Da freut sich der Wettbewerb: Im vollbesetzten
ICE-Abteil diskutiert der Entwicklungsleiter eines mit-
telstindischen Unternehmens lautstark am Mobiltelefon
iiber ein geplantes Aggregat, dessen Details zudem gut auf
seinem Laptop einsehbar sind. Ein solches Verhalten kann
nach hinten losgehen — etwa, wenn sensible Informatio-
nen in falsche Hinde gelangen.

Je nach Anforderung
erfolgt die Anbin-
dung des mobilen

VS-NfD-Arbeitsplat-
zes direkt tber die

P-A-P-Struktur oder —

leistungsféhiger und
flexibler - (ber ein
separates VPN-Ga-
teway und einen zu-
satzlichen Paketfilter.
(Bild: genua GmbH)

PFL = Paketfilter

12

VS-NfD
Mobiler
Arbeitsplatz

Q
I

Internet

VS-NfD
Mobiler
Arbeitsplatz

Internet

PFL + VPN
P-A-P- ALG |
strukeur | [[—T)

PFL | VPN

Unternehmensnetzwerk

ALG = Application Level Gateway
VPN = VPN Gateway

© DATAKONTEXT GmbH -
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Besonders vorsichtig miissen Akteure agieren,
die mit Informationen des Geheimhaltungsgrades ,,Ver-
schlusssache — Nur fiir den Dienstgebrauch® (VS-NfD)
umgehen. Mitarbeiter von Behérden, Riistungsunterneh-
men, Ingenieurbiiros oder Beratungsunternehmen sind es
mittlerweile gewohnt, an unterschiedlichen Standorten,
beim Kunden oder Partner zu arbeiten — oder auf dem
Weg zwischen diesen Orten.

Zwar gibt es fiir den Fall, dass VS-NfD-Daten ver-
arbeitet, gespeichert oder tibertragen werden, klare gesetz-
liche Vorgaben fiir Technik, Betrieb und Organisation in
Bezug auf die eingesetzte IT. Dennoch navigieren die be-
troffenen Unternehmen in der Praxis durch ein undurch-
sichtiges Spannungsfeld: Mobile Arbeitsweisen treffen auf
gewachsene IT-Strukcuren und komplexe regulatorische
Rahmenbedingungen.

Der mobile Zugriff auf VS-NfD-Daten ist daher
nicht selten eingeschrinkt oder mit einem hohen Auf-
wand verbunden. Das betrifft sowohl die technische Um-
setzung als auch die Integration in bestechende Prozesse.
Damit Anwender nicht verleitet werden, unsichere Work-
arounds wie nicht zugelassene Datentriger zu nutzen, ist
es wichtig, dass die mobilen Arbeitsplitze nicht nur regel-
konform, sondern auch praxistauglich sind.

Einsatz BSI-zugelassener Lésungen

Das Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) verlangt, dass VS-NfD-eingestufte Do-
kumente nur in einem entsprechend freigegebenen Netz
bearbeitet und gespeichert werden diirfen. Sobald diese
Enklave eine Verbindung zu einem Netz mit geringerem
Sicherheitsniveau haben soll — etwa dem Firmen-LAN
oder dem Internet —, muss dieser Ubergang als P-A-P-
Firewall-Struktur aufgebaut sein.
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Diese mehrschichtige Sicherheitsarchitekeur dh-
nelt einem Sandwich: Zwischen dem #ufleren und dem
inneren Paketfilter befindet sich ein Application Layer
Gateway (ALG). Dabei analysieren die Paketfilter den
Datenverkehr anhand netzwerk- und transportbezogener
Merkmale wie Quelle, Ziel, Protokoll und Port (OSI-
Schicht 3 und 4) und schiitzen dadurch das ALG vor
direkter Exposition und unnétiger Belastung. Das ALG
agiert dagegen als Proxy auf Anwendungsebene (OSI-
Schicht 7), kontrolliert Protokolle, Inhalte und Verbin-
dungsabliufe, terminiert bestehende Verbindungen und
baut bei zulissiger Kommunikation eine neue Verbindung
zum internen Netzwerk auf.

Mobile Arbeitsplitze, die auf Dokumente in ei-
nem VS-NfD-Netz zugreifen, miissen besonders abgesi-
chert sein und strenge gesetzliche Vorgaben erfiillen. Dafiir
bietet die genua GmbH, ein Unternehmen der Bundes-
druckerei-Gruppe, VS-NfD-konforme Losungen wie die
genusecure Suite an. Diese kombiniert den VPN-Client
genuconnect mit einer Festplattenverschliisselung und
einer Smartcard-Middleware fiir eine sichere Multi-Fak-
tor-Authentifizierung und digitale Signaturen. Mit diesem
Bundle lassen sich Windows-11-Arbeitsplitze fiir mobiles
Arbeiten, Homeoffice oder den Finsatz bei Partnern mit
Losungen ,Made in Germany* gesetzeskonform absichern.

VS-NfD-Minimall6sung

Allerdings sind nicht alle Anwendungen {iber
einen Kamm zu scheren. Je nach Aspekten wie Firmen-
grofle, Budget, der erwarteten Nutzungshiufigkeit oder
der verwendeten Verarbeitungsmethode der Dokumente
konnen die Architekturen variieren. Mglicherweise reicht
bereits eine Basislosung aus.

Das einfachste Setup kommt ohne P-A-P-Struk-
tur im Heimatnetz aus. Es besteht aus einem abschlief3-
baren Rack mit einem (File-)Server fiir VS-NfD-Dateien
sowie einem zugelassenen VPN-Gateway. In dieser Mini-
malvariante besteht kein Ubergang des VS-NfD-Netzes in
ein unsicheres Netz (allgemeines LAN oder WAN). Der
Zugriff auf den Server erfolgt ausschliefSlich tiber eine zu-
gelassene verschliisselte VPN-Verbindung, die am VPN-
Gateway terminiert.

Erfolgt dieser Zugriff von einem mobilen End-
gerit, bendtigt dieses einen vom BSI zugelassenen VPN-
Software-Client. Da VS-NfD-Daten lokal auf dem mo-
bilen Endgerit gespeichert werden kénnen, miissen diese
auch im Ruhezustand geschiitzt werden. Daher ist zu-
sitzlich eine BSI-zugelassene Festplattenverschliisselung
erforderlich. Da in dieser Variante kein Ubergang in ein
unsicheres Netz besteht, ist {iber diesen Rechner kein Zu-
griff auf Netzwerke auflerhalb des VS-NfD-Netzes mog-
lich — etwa fiir Recherchen im Internet.

Fokus auf Skalierbarkeit

Soll ein Ubergang zwischen dem VS-NfD-
Netz und einem nicht fir VS-NfD freigegebenen Netz
(zum Beispiel Firmen-LAN oder das Internet) bestehen,
schreibt das BSI eine P-A-P-Struktur vor. Dadurch erhiilt
ein mobiles Endgerit Zugriffe auf Netzwerke auflerhalb
des VS-NfD-Netzes. Dabei kann der duflere Paketfilter
der P-A-P-Strukeur als VPN-Gegenstelle agieren, sofern
dieser {iber eine Zulassung als VPN-Gateway verfiigt. Da-
durch kénnen mobile VS-NfD-Arbeitsplitze per VPN auf

diesem terminieren.

In diesem Aufbau ist keine separate VPN-Kom-
ponente erforderlich und die bestehende P-A-P-Scrukeur
kann fir die mobile Anbindung mitgenutzt werden. Aller-
dings kann es auf dem dufleren Paketfilter bei hoherer Last
durch die zusitzliche Verarbeitung von VPN-Verbindun-

gen zu Performance-Problemen kommen.

Zukunftssichere Losung

Sollen mehrere Mitarbeiter mit Mobilgeriten
Zugriff auf VS-NfD erhalten, ist der Einsatz eines zu-
sitzlichen VPN-Gateways zwecks Lastverteilung sinnvoll.
Diese VPN-Gegenstelle wird am Netziibergang in einer
demilitarisierten Zone (DMZ) platziert und leitet den Da-
tenverkehr zu einem internen Paketfilter im VS-NfD-Netz
weiter. Durch die Kombination aus VS-NfD-konformer
Netzarchitekeur und VS-NfD-konformen Arbeitsplitzen
(inklusive zugelassener Verschliisselung) wird sicherge-
stellt, dass die vertraulichen Dokumente die VS-NfD-Do-

mine nie verlassen.

Diese Beispiele zeigen, wie unterschiedlich die
Herangehensweise an eine zeitgemifle und gleichzeitig si-
chere mobile Arbeitsweise im VS-NfD-Umfeld sein kann.
Speziell beim Aufbau einer streng vertraulichen Kommu-
nikation ist es sinnvoll, an den Anfang eine intensive Be-
ratung zu stellen. Im individuellen Gesprich ist Raum fiir
organisatorische und technische Vorgaben genauso wie fiir
eine gemeinsame Planung der Segmentierung und Zu-
griffsmethode — basierend auf einer griindlichen Risiko-
analyse.

Auf diese Weise entsteht — ausgehend von einem
geeigneten Grundaufbau — eine VS-NfD-konforme I'T-In-
frastrukeur, die flexibel mit dem Erfolg des Unternehmens
skaliert. Sie bildet das Fundament fiir einen sicheren Um-
gang mit vertraulichen Dokumen-

ten — auch in modernen, zuneh- E -E

mend mobilen Arbeitswelten. [ | -

Weitere Informationen un- E
-‘

ter genua.de/geheimschutz-mobil
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TUVNORD

Schon up to date? - vom IT Grundschutz
zum neuen Grundschutz++

Was sich jetzt andert - und warum das relevant ist

Die Cybersicherheit steht vor zahlreichen Herausforderungen. Mit dem Grundschutz++ modernisiert das
Bundesamt fiir Sicherheit in der Informationstechnik (BSl) den IT Grundschutz und richtet ihn konsequent
auf aktuelle und zukiinftige Anforderungen aus. Fiir Verantwortliche in der IT und Informationssicherheit
bedeutet das: Bestehende Konzepte, Prozesse und Auditansédtze miissen neu bewertet werden.

Wenn bewahrte Standards nicht
mehr ausreichen

Der neue Grundschutz++ wird
irgendwann ganz an die Stelle des
IT Grundschutz treten. Ziel ist ein
Sicherheitsniveau, das sich starker
am tatsachlichen Schutzbedarf
orientiert und sich flexibler an unter-
schiedliche Organisationsstrukturen
anpassen lasst. Der Grundschutz++
reagiert damit auf komplexe IT
Landschaften, dynamische Be-
drohungsszenarien und steigende
regulatorische Anforderungen.

Der neue Grundschutz++ verfolgt
somit, wie die ISO/IEC27001 auch,
einen risikobasieren Ansatz.

Vom IT Standard zur ganzheitli-
chen Sicherheitsmethodik

Der Grundschutz++ befindet sich
aktuell in der Pilotierungs- und Er-
probungsphase. Er basiert auf klar
definierten, atomaren Anforderun-
gen, die unabhangig voneinander
angewendet werden konnen. Jede
Anforderung ist als standardisierte

Regel formuliert und liegt in einem
maschinenlesbaren Format vor - die
Grundlage fur eine deutlich hohere
Automatisierung.

Im Mittelpunkt steht eine prozess-
orientierte Methodik statt starrer
Bausteinlogik. Die Anforderungen
sind schlank, flexibel kombinierbar
und fur digitale Werkzeuge interpre-
tierbar. Dadurch wird Informations-
sicherheit messbarer, effizienter
umsetzbar und besser in moderne
IT und Governance Strukturen inte-
grierbar.

Besonders wichtig fur die Praxis

= Prozessorientierter Aufbau der
Sicherheitsanforderungen

= Atomare, eindeutig formulierte
Regeln

= Maschinenlesbarkeit und
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Resilienz gegeniiber Katastrophen

Der Umsetzungsplan der ,Deutschen Strategie zur Starkung der Resilienz gegeniiber Katastro-

phen” richtet sich sowohl an staatliche Stellen als auch an KRITIS-Betreiber. Beide Seiten erfiillen
ihre jeweiligen Verantwortlichkeiten unabhangig voneinander mit dem gemeinsamen Ziel, die
Versorgungssicherheit der Bevolkerung und eine umfassende Resilienz gegeniiber Katastrophen

zu gewabhrleisten.

Von Manuel Atug, Hanau, und Rozerin Karaterzi, Berlin

Der Umsetzungsplan der deutschen Strategie zur
Stirkung der Resilienz gegeniiber Katastrophen [1] dient
als strategische Grundlage fiir die nationalen wie interna-
tionalen Aufgaben und verfolgt das Ziel, Menschen und
ihre Existenzgrundlagen besser zu schiitzen — die Wider-
stands- und Anpassungsfihigkeit des Gemeinwesens ge-
geniiber Katastrophen soll gestirkt werden. Zudem gibt
es konkrete Umsetzungsmafinahmen, die in den nichsten
Jahren dazu beitragen werden, die gesamtstaatliche und
gesamtgesellschaftliche Resilienz zu erhéhen — diese Um-
setzungsmafinahmen orientieren sich an den fiinf Hand-
lungsfeldern der Resilienzstrategie [2,3].

Auf Bundesebene werden mehr als 420 Maf$nah-
men eingebracht. Ein Grofiteil der Mafinahmen bezog
sich bereits auf die Jahre 2024-2025 — einzelne MafSnah-
men sollen allerdings bis zum Jahr 2030 zur Resilienz-
stirkung beitragen. Impulsgeber fiir diesen Ansatz ist das
bereits in den vorausgegangenen <kes>-Ausgaben behan-
delte Sendai-Rahmenwerk [4,5]. Eine interministerielle
Arbeitsgruppe zur Umsetzung des Sendai-Rahmenwerks
hat die Resilienzstrategie auf Bundesebene initiiert, kon-
zipiert und geleitet.

Die aufgefithrten Mafinahmen bezichen sich auf
die Kategorien hydro-meteorologischer, geologischer, bio-
logischer, chemischer, extraterrestrischer, gesellschaftlicher
und technologischer Gefahren sowie Umweltgefahren.

Mit all diesen Anstrengungen will man nicht nur
die staatliche, sondern auch die gesellschaftliche Resilienz

aufbauen. Das soll iiber drei Siulen erfolgen:

Die erste Siule ist, Staats- und Regierungsfunk-

tionen zu jeder Zeit aufrechtzuerhalten — allem voran das
interne Risiko- und Krisenmanagement.

Die zweite Sdule ist die Sicherstellung der Grund-
versorgung der Bevolkerung. Hierbei ist von grofler
Bedeutung, die kritischen Infrastrukturen widerstandsfi-
higer zu machen und zu schiitzen — unter anderem also
die Sektoren Gesundheit, Energie und Wasserversorgung,
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Transport und Verkehr sowie Informationstechnik und
Telekommunikation.

Die dritte Sdule besteht darin, die Gesellschaft zu
mehr Resilienz zu befihigen, indem die notwendigen Rah-

menbedingungen in allen Lebensbereichen und unter Be-
teiligung aller Bevolkerungsgruppen, geschaffen werden.

Kernbotschaften und Umsetzungsmafinahmen

Der ,Umsetzungsplan der Deutschen Strate-
gie zur Stirkung der Resilienz gegeniiber Katastrophen®
konkretisiert hierzu die Schwerpunkte aller Bundesminis-
terien und gibt den Ressorts sowie nachgeordneten Ge-
schiftsbereichsbehérden Mafinahmen vor. Fiir Anfang
2026 war der erste Fortschrittsbericht vorgesehen — an-
schlieflend sollen alle drei Jahre weitere Fortschrittsberich-
te erscheinen. Bis zum Redaktionsschluss dieser <kes> ist
der erste vorgesehene Fortschrittsbericht allerdings noch
nicht verdffentlicht worden. Es existieren zwar bereits vor-
bereitende Berichte, etwa aus dem Umfeld der ,Nationale
Plattform Resilienz® [6], diese ersetzen jedoch nicht den
offiziellen Fortschrittsbericht der Bundesregierung.

Des Weiteren ist vorgesehen, dass neue Vorhaben
identifiziert und andere Handlungsbedarfe fiir die Fort-
entwicklung der Resilienzstrategie dokumentiert wer-
den. So will man einen strukturierten Dialog zwischen
Bund, Lindern und Kommunen unter Einbindung pri-
vatwirtschaftlicher und zivilgesellschaftlicher Akteure ent-
wickeln. Der Prozess der inhaltlichen Entwicklung der
Resilienzstrategie ist bereits 2013 begonnen worden, un-
ter anderem durch Dialogveranstaltungen im Kontext des
Sendai-Rahmenwerks. Die Einberufung des Umsetzungs-
beirats im April 2024 [7] steht hingegen fiir den Start der
konkreten Umsetzung und Steuerung der Mafinahmen im
aktuellen Umsetzungsplan.

Finf Handlungsfelder

Alle Umsetzungsmafinahmen orientieren sich an
den nachfolgend aufgefiihrten fiinf Handlungsfeldern
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und 49 formulierten Handlungs-Empfehlungen der Resi-
lienzstrategie. Die Handlungsfelder sind im Umsetzungs-
plan ausfiihrlich dargelegt: Zunichst werden Gefahren
und Ressorts einander zugeordnet und dann Mafinahmen
mit vorgesehenen Zeitriumen beschrieben.

Handlungsfeld 1 — Das Katastrophenrisiko ver-
stehen: Dabei nehmen die Bundesressorts vielfiltige
Daueraufgaben wahr — beispielsweise im Bereich der Da-
tenerfassung und Analysen.

Handlungsfeld 2 — Die Institutionen stirken, um

das Katastrophenrisiko zu steuern: Bundesressorts haben
hierzu Daueraufgaben im Bereich Planung, Koordinie-
rung und Zusammenarbeit mit anderen Akteuren.

Handlungsfeld 3 — In die Katastrophenvorsor-
ge investieren, um die Resilienz zu stirken: Der Schwer-
punkt der Daueraufgaben, welche die Bundesressorts

erfiillen, sind zum Beispiel Programme, Initiativen und
andere Investitionen, welche die Risiken oder die Wider-
standsfihigkeit in den verschiedenen Sektoren adressieren.
Handlungsempfehlungen zu bestimmten Themen werden
regelmifig auf verschiedenen Websites des Bundes versf-
fentlicht — dort sind auch die meisten Mafinahmen auf-
gefiihre.

Handlungsfeld 4 — Die Vorbereitung auf den Ka-
tastrophenfall verbessern und einen besseren Wieder-

aufbau erméglichen: Daueraufgaben der Bundesressorts
bestehen in den Bereichen Warnung, Ubungen, Ausbil-
dung, Ehrenamt sowie der Zusammenarbeit mit verschie-
denen Akteuren. Auflerdem finden nach Eintritt von
Katastrophen ressortiibergreifend bedarfsbezogene ,Les-
sons-Learned“-Veranstaltungen statt.

Handlungsfeld 5 — Internationale Zusammenar-

beit: Daueraufgaben der Bundesressorts erfolgen auch im
Rahmen der bilateralen und multilateralen Zusammenar-
beit in den zustindigen Fachbereichen.

Risiko- und Krisen-
management Bund

Um eine erfolgreiche Widerstandsfahigkeit fir das
Gemeinwesen gegeniiber Katastrophen gewihrleisten zu
konnen, ist es von grofer Bedeutung, dass staatliche Auf-
gaben und Funktionen arbeiten. Daher richtet der Bund
sein Augenmerk besonders auf die Aufrechterhaltung der
Staats- und Regierungsfunktionen in Krisen und Katas-
trophen. Ministerien und die nachgeordneten Behérden
des Bundes nehmen dazu Aufgaben in Bezug auf internes
Risiko- und Krisenmanagement zur Stirkung der eigenen
Widerstandsfihigkeit wahr, iiberpriifen diese und nehmen
bei Bedarf Anpassungen vor.

Das interne Risiko- und Krisenmanagement folgt
grundsitzlich dem Ziel, einzelne Organisationen auf po-
tenzielle Gefahren und Schadensereignisse vorzubereiten,
priaventiv vorzugehen, zu wissen, wie diese zu bewiltigen
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sind, und sie im Nachhinein aufzuarbeiten, um zukiinftig
besser geschiitzt zu sein.

Die Bundesministerien und Behérden haben ei-
gene Schwerpunkte im Krisenmanagement und passen
Mafinahmen an die Bediirfnisse der Organisationen und
Beschiftigten an. Solche Mafinahmen bestehen etwa aus
der Weiterbildung der Beschiftigten, dem Aufbau re-
dundanter Versorgungs- und Kommunikationsstrukturen
sowie der Weiterentwicklung und Ubung eigener Krisen-
strukturen.

Einige erwihnenswerte Beispiele der Umsetzungs-
mafSnahmen des Bundes sind:

Aufbau einer krisensicheren Kommunikation

Aufrechterhaltung  der gesetzlichen Aufgaben
auch unter nicht-optimalen Rahmenbedingungen
Etablierung eines Notfallmanagements (BCM)

als ganzheitlicher Managementprozess, Sicherstellung der
Handlungsfihigkeit von Sicherheitsbehorden
Mafinahmen zur Steigerung der Durchhaltefihig-
keit der Behorden

Gewihrleistung einer ausreichenden Notstrom-

versorgung
Sensibilisierung der Beschiftigten

Einrichtung/Vorbereitung von Lagezentren und

Krisenstabsstrukturen

Mafinahmen zur Erhéhung der Informations-
sicherheit gemif§ der BSI-Standards (siche www.bsi.bund.
de/dok/6603458)

regelmiflige Risikoanalysen, welche die Relevanz
moglicher Gefihrdungen der Leistungserbringung ermitteln

Organisation und Durchfithrung von internen
Ubungen zur Beiibung der Risiko- und Krisenmanage-
mentstrukturen

Handlungsempfehlungen
fiir KRITIS

Fiir Betreiber kritischer Anlagen (KRITIS) wer-
den an verschiedenen Stellen im Umsetzungsplan eben-
falls Handlungsempfehlungen eingebracht oder lassen
sich aus den Handlungsempfehlungen des Bundes und
der Linder ableiten. Die Autoren* haben diese herausge-
arbeitet und zur besseren Ubersicht in sieben Handlungs-

felder tiberfiihrt:

Risikomanagement und
Governance

Einfiihrung eines All-Gefahren-Ansatzes

Durchfiihrung systematischer — auch sektoriiber-
greifender — Risikoanalysen
Aufbau eines tibergreifenden Krisenmanagements
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Institutionelle Resilienz und Fihigkeiten aufbauen

tionswege

Ubungen
Etablierung belastbarer Krisenstabsstrukturen

Definition klarer Zustindigkeiten und Eskala-

Durchfithrung  regelmifliger ~ Stresstests und
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Investitionen in Vorsorge und Infrastruktur

Beschaffung von Einsatzfahrzeugen und Ausstat-
tung
Ausbau der Resilienz kritischer Infrastrukturen

Nutzung von EU- und Bundesférderprogrammen
fiir ResilienzmafSnahmen

Budgetierung fiir Redundanzen, Notfalllogistik
und Cybersicherheit

Vorbereitung, Selbstschutz und
Einbinden der Bevilkerung

Aufbau von Notfallplinen auf Organisationsebene

Krisenkommunikationsstrategien

Durchfithrung von Awareness-Kampagnen

Krisenbewiltigung und

Wiederaufbau verbessern

Business-Continuity-Management (BCM) ein-
fithren

_ Wiederanlaufpline und Wiederherstellungszeiten
definieren

Internationale und EU-Zusammenarbeit

Teilnahme an EU-Resilienzprogrammen, interna-
tionale Ubungen
Harmonisierung mit EU-Regularien

Spezifische Cyberresilienz-Ergiinzungen

Einfiihrung eines Informationssicherheitsma-
nagementsystems (ISMS)

Etablierung von Incident-Response- und Backup-
Konzepten

— Umsetzung von Sicherheitsanforderungen in Lie-
ferketten

Integration und Umsetzung von ,Security by De-
sign® in I'T-Systemen

Fazit

Wer Risikomanagement strategisch konzipiert,
richtig adressiert und kontinuierlich umsetzt, kann all die-
se Handlungsfelder mit geeigneten MafSnahmen adressie-
ren und sich dadurch gegeniiber méglichen Katastrophen
resilient aufstellen. So lisst sich letztlich die Versorgungs-
sicherheit der Bevélkerung gewihrleisten, worin der ge-
meinsame Auftrag von Bund, Lindern und Kommunen
sowie Betreibern kritischer Anlagen besteht. [ |

Manuel Atug ist Principal, Rozerin Karaterzi ist Werk-
studentin Security Consulting bei der HiSolutions AG.
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