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Vorschrift trifft Verteidigung
Regulatorische Anforderungen und operative Sicherheit im Zusammenspiel

Wirksame Cybersicherheit verbindet regulatorische Anforderungen mit klaren Prozessen und technischer
Uberwachung. NIS2 setzt den regulatorischen Rahmen. Ein SOC schafft im laufenden Betrieb die notige
Transparenz, um sicherheitsrelevante Ereignisse frihzeitig zu erkennen, einzuordnen und gezielt darauf zu
reagieren.

NIS2 GAP-Analyse

Reifegrad bestimmen. Handlungsbedarf erkennen.

Wo steht Ihr Unternehmen bei der Umsetzung von NIS2? Das kostenfreie Self-Assessment von AirlTSystems
fuhrt Sie strukturiert durch zentrale Sicherheitsbereiche und ermoglicht eine fundierte Einordnung lhres
aktuellen Stands anhand eines Reifegradmodells.

So erhalten Sie einen klaren Uberblick dariiber, wo Ihr Unternehmen bereits gut aufgestellt ist und in welchen
Bereichen noch Handlungsbedarf besteht. Das Assessment orientiert sich an ISO 27001 und kann eigenstandig
durchgefihrt werden.

Bei Bedarf unterstutzen unsere Experten Sie gerne bei der Einordnung lhrer Ergebnisse und der Planung der
ndchsten Schritte.

»)) Fordern Sie jetzt die NIS2 GAP-Analyse an

Kostenfreies Self Assessment nutzen und nachste Schritte ableiten.

SOC Starter

Relevante Ereignisse erkennen. Handlungsfahig bleiben.

Firewalls und andere Sicherheitssysteme erzeugen taglich zahlreiche Meldungen. Entscheidend ist, die
Ereignisse herauszufiltern, die tatsachlich Aufmerksamkeit erfordern.

SOC Starter Uberwacht ausgewahlte Firewall- und Perimeter-Logs zentral und erkennt relevante Auffalligkeiten.
Diese werden eingeordnet und mit einer konkreten Handlungsempfehlung an Ihre IT Ubergeben. So gewinnen
Sie mehr Transparenz am Perimeter, ohne ein eigenes SOC-Team aufbauen zu mussen.

Der SOC Starter bietet einen fokussierten Einstieg ins Security-Monitoring und schafft Transparenz tiber
sicherheitsrelevante Aktivitaten an den Netzwerkgrenzen. Bei wachsenden Anforderungen ist ein Wechsel auf
SOC Professional oder Advanced moglich.

,,, SOC Starter entdecken

Relevante Sicherheitsereignisse erkennen und gezielt darauf reagieren.

AirlTSystems GmbH BenkendorffstralRe 6 30855 Langenhagen www.airitsystems.de



Verlagsbeilage

Sichere Kommunikation in Produktionsumgebungen

Industrial Identity statt isolierter
Zertifikatsinseln

Moderne IT-, OT- und loT-Umgebungen erfordern eine gemeinsame Vertrauensschicht. Als zen-
trale Instanz kann sie Maschinenidentitaten, PKI, Vertrauensregeln und Zertifikatslebenszyklen

tiber Protokolle, Standorte und Systemgenerationen hinweg verwalten.

Von Daniel Mundzeck, ECOS Technology GmbH

KI-
Computing
Kommu-

Cloud-Plattformen,
Agenten und Edge
verindern  industrielle
nikationsarchitekturen. Je stirker
Maschinen und Anwendungen mit-
einander kommunizieren, desto
wichtiger wird die Frage, wer mit
wem spricht und worauf dieses Ver-
trauen technisch basiert. Ein Indus-
trial Identity & Trust Layer kann
dafiir eine gemeinsame Vertrauens-

grundlage schaffen.

Produk-

tionsnetzen war Vertrauen lange an

In  Kklassischen

definierte Segmente, Firewalls und

begrenzte  Kommunikationswege
gekoppelt. Mit Edge Computing,
Cloud-Anbindung,  standortiiber-

greifenden Datenstrdmen und im-
mer mehr horizontaler Kommu-
nikation verliert dieses Modell an
Eindeutigkeit. Eine IP-Adresse, ein
VLAN oder die Position hinter einer
Firewall beantwortet nicht zuver-
lassig die Frage, welche Maschine,
Anwendung oder Softwareinstanz
tatsichlich kommuniziert. Krypto-
grafische Identititen erginzen des-
halb Segmentierung und Firewalls.

Die Trust Manage-
ment Application
(TMA) von ECOS
Technology ver-
waltet und verteilt
Zertifikate fir die
OPC UA-Kommunika-
tion zwischen Cloud,
Edge-Gateways,
Controllern und Feld-
geréten. (Bild: ECOS)
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Nicht das Zertifikat
entscheidet

Damit verschiebt sich auch
in der OT der Sicherheitsfokus: von
der reinen Netzwerkposition hin zur
kryptografisch tiberpriifbaren Identi-
tit technischer Systeme. X.509-Zer-
tifikate schaffen dafiir einen etab-
Sie binden
eine technische Identitit an einen
offentlichen  Schliissel.
mit dem zugehorigen, geschiitzt ver-

lierten Mechanismus.
Zusammen

wahrten privaten Schliissel und ge-
eigneten Protokollen bilden sie eine
Grundlage fiir Authentisierung, di-
gitale Signaturen und verschliisselte
Kommunikation. Entscheidend ist
jedoch nicht das einzelne Zertifikat,
sondern das dahinterliegende Ver-
trauensmodell. Uber mehrere Werke,
Hersteller und lange Anlagenlebens-
zyklen hinweg wird PKI damit zum
operativen Infrastrukturthema.

Von der PKI zum Industri-
al Identity & Trust Layer

PKI-Projekte
hiufig mit einer konkreten Auf-

beginnen

gabe, etwa dem Umgang mit ab-
laufenden Zertifikaten. Governance
und  Vertrauensmodelle  gehoren
jedoch grundsitzlich zur PKI. In
industriellen Umgebungen kommt

es darauf an, diese Funktionen fiir
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unterschiedliche Systeme und Standorte in verlissliche
Betriebsprozesse zu iibersetzen.

Losungen wie die ECOS TrustManagementAppli-
ance (TMA) stellen PKI-, Zertifikats- und Key-Manage-
ment-Funktionen bereit. Architektonisch lassen sie sich
jedoch deutlich breiter verstehen: als zentrale Instanzen
zur Verwaltung kryptografischer Maschinen- und Anwen-
dungsidentititen iiber unterschiedliche OT- und IoT-Um-
gebungen hinweg.

So kénnen beispielsweise eigene Root- und Sub-
CAs betrieben oder in bestehende PKI-Strukturen ein-
gebunden werden. Zertifikate lassen sich nach zentral
definierten Policies ausstellen, erneuern, sperren und va-
lidieren. CRLs und OCSP unterstiitzen die Priifung des
Sperrstatus. HSMs kénnen fiir die geschiitzte Speicherung
besonders sensibler Schliissel angebunden werden. Hin-
zu kommen Reporting, Monitoring und Metadaten, mit
denen Zertifikate nicht nur als Dateien, sondern als ver-
waltete Identititsobjekte behandelt werden kénnen.

Offene Schnittstellen verbinden die zentrale Ver-
waltung mit unterschiedlichen Zielsystemen. So unter-
stiitzt die TMA Standardverfahren wie ACME, SCED, EST
und CMP, bietet eine REST-Schnittstelle und kann unter
anderem Windows-Systeme sowie weitere Systeme tber
individuell angepasste Integrationen einbinden. Gemein-
same Governance bedeutet dabei nicht, dass alle Systeme
einander vertrauen miissen: Getrennte Vertrauensbereiche
und CA-Hierarchien bleiben méglich. Zentral festgelegt
wird, welche Zertifikatsprofile, Ausstellungsregeln und
Vertrauensanker fiir den jeweiligen Bereich gelten.

Zentrale Regeln im lokalen OT-Betrieb

Wird im Wartungsfenster eine zertifikatsfihige
Ersatzkomponente eingebunden, benétigt sie ein Zertifi-
kat nach dem vorgesehenen Profil und die passenden Ver-
trauensanker. In OPC-UA-Umgebungen kann ein Global
Discovery Server (GDS) Anwendungszertifikate, Trust
Lists und Sperrlisten verwalten und verteilen. MQTT-Ver-
bindungen lassen sich mit TLS absichern; bei Mutual TLS
authentisieren sich Client und Server zertifikatsbasiert.
Zugriffsrechte werden jeweils zusitzlich durchgesetzt.

Fiir verteilte Produktionsstandorte stellt das TMA
Edge Gateway lokale PKI-Funktionen bereit. Es kann
Zertifikate auch ohne dauerhafte Verbindung zur Zentrale
ausstellen und vorgegebene PKI-Policies lokal umsetzen.
Sobald eine Verbindung verfiigbar ist, erfolgt die Synchro-
nisation. Zentrale Governance lisst sich so mit lokalem
Betrieb verbinden.
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Kl-Agenten erhéhen die Anforderungen
an technische Identitdten

KI-Agenten kénnen operative Aktionen vorberei-
ten oder auslosen. Ein Agent, der Wartungshinweise for-
muliert, stellt andere Sicherheitsanforderungen als einer,

der iiber APIs, OPC UA oder andere Schnittstellen selbst-
titig auf operative Systeme zugreift.

Aus Security-Sicht entstehen dann mindestens
zwei Identitdtsfragen: Ist die angesprochene Maschine
oder Anwendung tatsichlich die erwartete Gegenstelle?
Und ist die Softwareinstanz, die den Zugriff initiiert, ein-
deutig authentisiert?

Ein Industrial Identity & Trust Layer kann we-
sentliche technische Voraussetzungen bereitstellen: kryp-
tografische Identititen fiir Maschinen, Dienste und An-
wendungen sowie die dazugehérigen Vertrauensanker,
Lifecycle-Prozesse und Validierungsmechanismen.

Authentisierung ersetzt dabei keine Autorisie-
rung: Welche Aktionen ein KI-Agent ausfithren darf,
miissen  Anwendungen oder Autorisierungssysteme
durchsetzen. Eine iiberpriifbare Identitit garantiert zu-
dem keine inhaltlich richtigen Daten oder sicheren Ent-

scheidungen.

Fazit

Der Begriff Industrial Identity & Trust Layer be-
schreibt eine Architekturrolle: eine zentrale Schicht fiir
PKI-Policies, Vertrauensanker und Identititslebenszyklen.
Thre Wirkung entfaltet sie im Zusammenspiel mit den an-
gebundenen Anwendungen, lokalen PKI-Instanzen und
geeigneten Integrationskomponenten.

Das gemeinsame Element ist die Verbindung
zentral definierter Regeln mit automatisierter lokaler Um-
setzung. Kryptografische Identititen und die zugehorigen
Vertrauensbeziehungen werden {iber ihren Lebenszyklus
nachvollziehbar verwaltet. Die Priifung der Gegenstelle
erfolgt in den kommunizierenden Systemen.

PKI wird damit zur strate-
gischen Infrastcrukturkomponente
vernetzter Produktion. Neben der
Verschliisselung zihlt, wer kom-

GmbH
Halle 9, Stand 248

muniziert, welche Vertrauensbe-
zichungen zulissig sind und wie
diese {iber Jahre, Standorte und
Systemgenerationen hinweg  be-
herrschbar bleiben. [ |
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Verlagsbeilage

BSI-Zulassung fiir Thales Luna HSMs

Halle 7, Stand 336

Seit Juli sind die Thales Luna 7 Network Hardware-Sicherheitsmodule (HSM) vom Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) fiir die Verarbeitung von Informationen der Stufe

VS-NFD zugelassen. Sie wurden damit fiir den Einsatz in Umgebungen mit erhéhten Sicherheits-
anforderungen im 6ffentlichen Dienst genehmigt. Die Luna 7 erhielt damit nach der Geheim-

haltungsstufe NATO Secret vom Dezember 2025 eine weitere bedeutende Zulassung innerhalb

kiirzester Zeit.

Von Bastian Hallbauer-Beutler, Kafka Kommunikation

Damit kryptografische Gerite die Zulassung des
BSI erhalten, miissen sie strenge Standards erfiillen. Sie
miissen nachweisen, dass sie Schliisselmaterial sicher er-
stellen und verwahren, Manipulationen widerstehen und
eine vertrauenswiirdige Betriecbsumgebung gewihrleisten.
Nur Gerite, die diese strengen Standards erfiillen, diirfen
Informationen nach VS-NfD (Verschlusssache — nur fiir
den Dienstgebrauch) verarbeiten.

»Mit der VS-NfD-Validierung von Luna 7 bietet
Thales Behorden und Unternehmen eine marktfiihrende
HSM-Lésung fiir den Schutz klassifizierter Daten. Als
HSM-Plattform eines europiischen Herstellers verbindet
Luna 7 hohe Sicherheitsstandards mit modernen Funktio-
nen wie Clustering und Remote Management und schafft
damit eine leistungsfihige Basis fiir den Schutz sensibler
Daten®, erklirt Armin Simon, Regional Director Data

and Application Security, Deutschland bei Thales.

Sichere Kommunikation und vertrauenswiirdige
Kryptografie sind heute nicht nur im Verteidigungsumfeld
von Bedeutung. Sie gehdren zu den grundlegenden Anfor-
derungen jeder Organisation, die sensible Daten schiitzen,
ihre Geschiftskontinuitit sichern und das Vertrauen von
Kunden, Partnern und Aufsichtsbehorden erhalten will.

Sicherheitsvorfille konnen weitreichende Folgen
haben. Umso wichtiger ist, dass jedes Glied der krypto-
grafischen Kette hochsten Sicherheitsanforderungen ent-
spricht: Schliissel miissen sicher verwahrt, kryptografische
Prozesse geschiitzt und eingesetzte Gerite nachweisbar
sicher betriecben werden — zum Schutz sensibler Daten
ebenso wie zur Absicherung kritischer Einsatzaufgaben.

IT-Sicherheit fiir das
Quanten- und Kl-Zeitalter

Das HSM  Portfolio
schiitzt kryptografische Schliissel in ma-

Luna
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nipulationssicherer, FIPS- und BSI-validierter Hardware,
sodass die Schliissel die sichere HSM-Umgebung niemals

verlassen.

Die Anerkennung durch das BSI baut auf be-
stehende Branchenzertifizierungen auf. Das Luna 7 HSM
war das erste HSM der Branche, das nach FIPS 140-3 va-
lidiert wurde. Dariiber hinaus verfiigen die Luna HSMs
auch iiber die in Europa gingige Common-Criteria-Zerti-
fizierung, die weltweit als vertrauenswiirdiger Mafstab fiir
die Bewertung der Sicherheit von IT-Produkten in Um-
gebungen mit hohen Sicherheitsanforderungen gilt.

Dies schafft eine zusitzliche Ebene unabhingiger
Priifung. Denn niemand kann die komplexen kryptografi-
schen Funktionen und Sicherheitsmechanismen eines sol-
chen Gerits vollstindig selbst iiberpriifen. Die Validierung
durch unabhingige, vertrauenswiirdige Behérden und
Priifstellen ermoglicht es Organisationen, auf etablierte
Instanzen zuriickzugreifen, die Sicherheit und Eignung
nach definierten Kriterien priifen, testen und bestitigen.

Mit der Unterstiitzung moderner Post-Quanten-
Kryptografie ist Luna 7 bereits fiir den nichsten Entwick-
lungsschritt geriistet. Dazu gehéren insbesondere ML-
KEM (FIPS 203) fiir den sicheren Schliisselaustausch und
ML-DSA (FIPS 204) fiir digitale Signaturen. Auch SLH-
DSA (FIPS 205) ist Teil des PQC-Portfolios von Thales.

Damit ist die technologische Grundlage geschaf-
fen, um kryptografische Infrastrukcuren schriteweise fiir
die Post-Quanten-Ara weiterzuentwickeln. Der nichste
Schritt ist die entsprechende Bewertung und Erginzung
der bestehenden BSI-Zulassung. Thales arbeitet daran, die
PQC-Funktionen auch in den deutschen Zulassungspro-
zess zu Uberfiihren und die Zulassung durch das BSI zu er-
ginzen, sobald die entsprechenden Voraussetzungen und
Verfahren dafiir geschaffen sind. [ |
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SOUVERANITAT
FUR KI - MADE
IN GERMANY

Von High-Density Housing
bis zum souveranen LLMaa$S

27.-29.10.2026
Messe Nirnberg

Halle 7 / 7-212

m Flexible Abrechnungsmodelle:
Tokenbasierte Nutzung bis zum dedizierten KI-Cluster

m Vertrauenswurdig:
Datenverarbeitung in Deutschland ohne Speicherung von Tokens

m Performant & verfugbar:
Neueste GPU-Generationen mit redundantem Design

m Full Managed Service:
Betrieb des gesamten Software-Stacks bis zum API-Endpunkt

m High-Performance Housing:
Wassergekuhlte GPU-Cluster im Referenzdesign bis 200 kVA

m High-Density-Kuhlung:
Luftgekuhlte Racks bis 50 kVA fur High-End-GPUs

https://www.noris.de/ki
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Kl-Managementsystem

nach ISO 42001

Bereits seit Ende 2023 liegt mit der ISO 42001 eine internationale Norm fiir ein
Artificial-Intelligence-Management-System (AIMS) vor, das Institutionen die ver-

antwortungsvolle Entwicklung und Nutzung von Systemen kiinstlicher Intelligenz

ermoglichen soll. Unsere Autoren* stellen den Standard kurz vor und erortern im
Besonderen seine Bedeutung fiir das Umfeld kritischer Infrastrukturen (KRITIS).

Von Manuel Atug und Rozerin Karaterzi

Die ISO-Norm ISO 42001 ,Information tech-
nology — Artificial intelligence — Management system®
von Dezember 2023 [1] legt Anforderungen fest und
bietet Leitlinien fiir die Einrichtung, Implementierung,
Wartung und kontinuierliche Verbesserung eines Manage-
mentsystems fiir kiinstliche Intelligenz (KI) im Kontext
einer Organisation. Angesichts des zunehmenden KI-Ein-
satzes in allen Sektoren — gerade im Umfeld von Infor-
mationstechnologie — sowie der Erwartung, dass KI in
der nichsten Zeit einer der wichtigsten wirtschaftlichen
Treiber sein wird, besteht ein offenkundiges Risiko, dass
bestimmte Anwendungen in den kommenden Jahren ge-
sellschaftliche Herausforderungen mit sich bringen wer-

den.

Das ISO-42001-KI-Managementsystem soll Ein-
richtungen dabei helfen, ihre Zustindigkeiten in Bezug auf
KI-Systeme verantwortungsvoll zu erfiillen. Das umfasst
unter anderem die Nutzung, Entwicklung, Uberwachung,
oder Bereitstellung von Produkten oder Dienstleistungen,
die KI nutzen. Es gibt verschiedene Uberlegungen, wel-
che Probleme KI aufwerfen konnte: Ein Beispiel dafiir ist
ihr Einsatz zur automatischen Entscheidungsfindung, die
oft auf intransparente und nicht-erklirbare Weise statt-
findet. Daher kann ein spezifisches Management geboten
sein, das tiber das Management klassischer I'T-Systeme hi-
nausgeht.

Uberdies ist auch der Einsatz in Datenanalysen,
bei Erkenntnissen und in maschinellem Lernen (ML) an-
stelle einer von Menschen kodierten Logik zur Gestaltung
von Systemen relevant, denn diese erhdhen sowohl die
Anwendungsméglichkeiten fiir KI-Systeme, als auch die
Art und Weise, wie solche Systeme entwickelt, gerechtfer-
tigt und eingesetzt werden. Des Weiteren bediirfen auch
KI-Systeme, die kontinuierlich lernen und ihr Verhalten
wihrend der Nutzung dndern, besonderer Uberlegungen,
um sicherzustellen, dass auch verindertem Verhalten ein

© DATAKONTEXT GmbH - 50226 Frechen - <kes> 2026%5

verantwortungsvoller Umgang mit den Systemen fortbe-
steht.

Aufbau der I1SO 42001

Die normativen Anforderungen der ISO 42001
gliedern sich in die Kapitel ,Fithrung®, ,Planung®, ,,Un-
terstiitzung®, ,Betrieb®, , Leistungsbewertung” und ,kon-
tinuierliche Verbesserung®. Diese Struktur unterstiitzt
Organisationen dabei, die mit KI verbundenen Risiken
tiber den gesamten Lebenszyklus ihrer KI-Systeme hinweg
zu managen und sicherzustellen, dass diese Systeme be-
wusst und verantwortungsvoll entwickelt und eingesetzt
werden.

Anhang A des Standards thematisiert den Ma-
nagementleitfaden fiir die Entwicklung von KI-Systemen
einschliefSlich einer Liste von Kontrollen — Anhang B be-
fasst sich mit den Leitfiden zur Umsetzung der in An-
hang A aufgefiihrten KI-Kontrollen einschlieflich der
zugehorigen Datenverwaltungsprozesse. Anhang C be-
nennt KI-bezogene organisatorische Ziele und Risikoquel-
len und im letzten Anhang D geht es um Dominen- und
sektorspezifische Normen.

Anforderungen an die Fiihrungsebene

Das Top-Management soll Fiihrungsstirke und
Engagement in Bezug auf das KI-Managementsystem
demonstrieren, indem es sicherstellt, dass eine KI-Policy
sowie KI-Ziele festgelegt und mit der strategischen Aus-
richtung der Einrichtung vereinbar sind. Dazu gehért
auch die Sicherstellung der Integration der Anforderun-
gen an das KI-Managementsystem in die Geschiftspro-
zesse der Einrichtung. Dariiber hinaus muss die oberste
Leitung sicherstellen, dass die fiir ein KI-Management-
system bendtigten Ressourcen wie Personal, Budget und
technische Mittel tatsichlich verfiigbar sind.
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Die oberste Leitung trigt dabei eine doppelte Ver-
antwortung: Sie muss die Bedeutung eines wirksamen KI-
Managements im Unternehmen vermitteln und zugleich
sicherstellen, dass das System die Anforderungen erfiillt
und die gewiinschten Ergebnisse liefert.

Bei der Planung des KI-Managementsystems
muss die Einrichtung, die in Klausel 4.1 der ISO 42001
genannten Fragen sowie die in 4.2 genannten Anforde-
rungen beriicksichtigen und die Risiken und Chancen er-
mitteln, die angegangen werden miissen — beispielsweise
diejenigen, die gewihrleisten, dass das KI-Management-
system die beabsichtigten Ergebnisse erzielen sowie un-
erwiinschte Wirkungen verhindern oder reduzieren kann.

Die Einrichtung muss KI-Risikokriterien festle-
gen und aufrechterhalten, welche eine Unterscheidung
zwischen akzeptablen und nicht-akzeptablen Risiken er-
moglichen. Dazu gehort sowohl die Unterstiitzung der
Durchfiihrung von KI-Risikobewertungen und KI-Risi-
kobehandlungen als auch die Bewertung der Auswirkun-
gen von Kl-Risiken. Die Einrichtung muss die Prozesse,
die zur Erfiillung der Anforderungen und zur Umsetzung
der in Klausel 6 (Planung, Mafinahmen zum Umgang mit
Risiken und Chancen) festgelegten Mafinahmen erfor-
derlich sind, planen, implementieren und kontrollieren,
indem sie Kriterien fiir die Prozesse festlegt und die Kon-
trolle der Prozesse gemif§ den Kriterien implementiert.

Kontrollen und Korrekturen

Die Einrichtung muss die gemif§ Klausel 6.1.3
(AI-Risk-Treatment) festgelegten Kontrollen implemen-
tieren, die sich auf den Betrieb des KI-Managementsys-
tems beziehen. Die Wirksamkeit dieser Controls ist zu
iiberwachen — wenn die angestrebten Ergebnisse nicht er-
reicht werden, sind Korrekturmafinahmen in Betracht zu
ziehen. In Anhang A sind Referenzkontrollen aufgefiihre,
Anhang B liefert Leitlinien fiir deren Durchfiithrung.

Dokumentierte Informationen miissen in einem
Umfang zur Verfiigung stehen, der erforderlich ist, um da-
rauf vertrauen zu konnen, dass die Prozesse wie geplant
durchgefiihrt wurden. Die Einrichtung muss geplante An-
derungen kontrollieren und die Folgen unbeabsichtigter
Anderungen iiberpriifen. Bei Bedarf sind Mafinahmen zu
ergreifen, um nachteilige Auswirkungen zu mildern. Die
Einrichtung soll sicherstellen, dass auch extern bereitge-
stellte Prozesse, Produkte oder Dienstleistungen, die fiir
das KI-Managementsystem relevant sind, kontrolliert wer-
den.

Die Einrichtung muss zudem festlegen, was tiber-
wacht und gemessen werden soll. Uberdies sind Methoden
zur Uberwachung, Messung, Analyse und Bewertung zu
definieren, um die Giiltigkeit der Ergebnisse sicherzustel-
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len. Wann Uberwachung und Messungen durchgefiihrt
und wann deren Ergebnisse analysiert und bewertet wer-
den sollen, ist ebenfalls zu kliren. Als Nachweis der Er-
gebnisse miissen dokumentierte Informationen verfiigbar
sein. Die Leistung und Wirksamkeit des KI-Management-
systems ist durch die Einrichtung zu bewerten.

Bedeutung fiir KRITIS

ISO 42001 adressiert an sich ausschlieSlich die
KI-Governance, nicht kritische Infrastrukturen (KRITIS)
als solche. Dennoch ergibt sich aus dem Zusammenspiel
mit EU NIS-2 sowie dem BSI-Gesetz (BSIG, www.geset-
ze-im-internet.de/bsig_2025/), dem EU Al-Act [2] sowie
dem generellen KI-Einsatz in kritischen Prozessen eine
klare Bedeutung der Norm fiir KRITIS-Betreiber. Eine
Verbindung ergibt sich dabei allem voran durch die auf-
grund von NIS-2 in § 30 BSIG , Risikomanagement® fest-
gelegten Anforderungen: KRITIS-Betreiber wichtiger und
kritischer Anlagen haben demnach ein umfassendes Ri-
sikomanagement fiir ihre I'T-Systeme umzusetzen — ein-
schliefSlich neuer Technologien wie KI.

Besonders zu betonen ist der Dreiklang der
genannten regulatorischen Vorgaben angesichts der
wachsenden Bedeutung von KI-Komponenten in der
Lieferkette sicherheitskritischer Systeme. Den unmittel-
barsten regulatorischen Bezugspunkt liefert dabei der EU
Al-Act (KI-Verordnung, auch KI-VO) selbst: Nach Art. 6
Abs. 2 in Verbindung mit Anhang III Nr. 2 KI-VO gelten
KI-Systeme als Hochrisiko-KI-Systeme, wenn sie bestim-
mungsgemif als Sicherheitsbauteile im Rahmen der Ver-
waltung und des Betriebs kritischer digitaler Infrastrukeur,
des Straflenverkehrs oder der Wasser-, Gas-, Wirme- oder
Stromversorgung verwendet werden sollen. Der Begriff
der kritischen Infrastruktur wird dabei iiber Art. 3 Nr. 62
KI-VO an die CER-Richtlinie (EU) 2022/2557 [3] riick-
gebunden, wodurch sich ein direkter Ankniipfungspunke
zum deutschen KRITIS-Regime ergibt.

Wenn Kl-gestiitzte Systeme sicherheitsrelevante
Funktionen — zum Beispiel in Netzleittechnik, Anomal-
ieerkennung, Predictive-Maintenance oder SOC-Um-
gebungen — iibernechmen, kénnen KRITIS-Betreiber
potenziell den strengen Pflichten fiir Hochrisiko-KI un-
terliegen. Genau hier setzt ISO 42001 an, indem sie das
organisatorische Geriist liefert, mit dem sich diese Pflich-
ten operationalisieren lassen. Die Norm wird damit fiir
KRITIS-Betreiber, die Hochrisiko-KI-Systeme betreiben,
quasi zum operativen Umsetzungsinstrument einer sonst

abstrakten Rechtspflicht.

Parallel dazu wirke die ISO 41001 in die Vorga-
ben der EU NIS-2 sowie der tibrigen Managementsys-
temnormen wie ISO 9001 , Quality management systems
— Requirements®, ISO 13485 ,Medical devices — Qua-
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lity management systems — Requirements for regulatory
purposes“ oder ISO 27001 ,Information security, cyber-
security and privacy protection — Information security
management systems — Requirements® hinein. Da die
Norm sich an der ISO-Normenreihe orientiert, lisst sie
sich strukturell in ein bereits bestehendes Informations-
sicherheits-Managementsystem (ISMS) integrieren, wie es
viele KRITIS-Betreiber im Rahmen ihrer BSI-Nachweis-
pflichten ohnehin betreiben. Fiir KRITIS-Betreiber be-
deutet das einen entscheidenden praktischen Vorteil: So
entsteht kein isoliertes KI-Compliance-System, sondern
eine Erweiterung des vorhandenen Governance-Rahmens
um Kl-spezifische Kontrollen, Rollen und Prozesse sowie
definierte Verantwortlichkeiten fiir KI-Kompetenz und
dokumentierter Risikobehandlungsmafinahmen.

Handlungsempfehlungen fiir KRITIS-Betreiber

KRITIS-Betreiber sollten die dargestellten Anfor-
derungen entlang eines gestuften Zeitplans umsetzen, der
sich nach der Dringlichkeit der jeweiligen regulatorischen
Verpflichtungen richtet. Unmittelbaren Handlungsbedarf
gibt es bei der Priifung bestehender Registrierungspflich-
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ten gegeniiber BSI und Bundesamt fiir Bevélkerungs-
schutz und Katastrophenhilfe (BBK) sowie beim Aufbau
eines vollstindigen Kl-Inventars, das simtliche im Un-
ternehmen eingesetzten KI-Systeme erfasst. Auf dieser
Grundlage ist eine Risikoklassifizierung nach den Vorga-
ben des EU Al-Act (KI-VO) vorzunehmen, um zu be-
stimmen, welche Systeme als Hochrisiko-KI im Sinne von
Art. 6 KI-VO einzustufen sind.

Parallel dazu miissen KI-Kompetenzschulungen
fiir das betroffene Personal initiiert werden, da Art. 4 KI-
VO Anbieter und Betreiber bereits seit dem 2. Februar
2025 verpflichtet, sicherzustellen, dass ihr Personal iiber
ein ausreichendes Mafd an KI-Kompetenz verfiigt.

Bereits unmittelbar erforderlich, aber hiufig noch
nicht abgeschlossen, ist zudem die Verbotspriifung nach
Art. 5 KI-VO, um auszuschliefSen, dass eingesetzte oder
geplante Systeme unter die dort ebenfalls seit Februar 2025
geltenden verbotenen KI-Praktiken fallen. Die Umsetzung
der seit dem 2. August 2026 anwendbaren Transparenz-

pflichten nach Art. 50 KI-VO ist ebenfalls wesentlich.

Kurzfristig sollte erginzend die Entwicklung einer
unternehmensweiten KI-Policy erfolgen, die Grundsitze,
Zustindigkeiten und ,Leitplanken® fiir den Einsatz von
KI-Systemen verbindlich regelt — verbunden mit einer kla-
ren Zuweisung von Verantwortlichkeiten fir KI-Gover-
nance-Prozesse innerhalb der Organisation.

In den mittelfristigen Zeithorizont riicke die
strukturelle Integration von ISO 42001 in ein bestehendes
ISMS, um KI-Risikomanagement nicht isoliert, sondern
als Erweiterung des vorhandenen Managementsystems zu
verankern. Langfristig kann auch eine vollstindige Zer-
tifizierung nach ISO 42001 angestrebt werden, um die
etablierten Prozesse extern validieren zu lassen und sie ge-
geniiber Aufsichtsbehdrden sowie Geschiftspartnern be-
lastbar nachweisen zu kénnen.

Fir Hochrisiko-KI-Systeme ist zudem die voll-
stindige Konformititsbewertung gemif§ Art 6. Abs. 2 in
Verbindung mit Anhang III KI-VO abzuschlieffen. Die
urspriinglich fiir August 2026 vorgesehene Frist wurde
zwar durch die im Rahmen des ,Digital Omnibus on AI*
beschlossene Anderungsverordnung (EU) 2026/1744 [4]
auf den 2. Dezember 2027 verschoben. Begleitend dazu
sind allerdings die Betreiberpflichten nach Art. 26 KI-VO
zu operationalisieren, allem voran die laufende Uberwa-
chung des Systembetriebs anhand der Betriebsanleitung
des Anbieters sowie die Meldung erkannter Risiken oder
schwerwiegender Vorfille an den Anbieter bezichungswei-
se die zustindige Marktiiberwachungsbehorde. [ |
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