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Verlagsbeilage

Managed Services fur kritische Infrastrukturen

Die Zukunft moderner Service-
Betriebsmodelle entscheidet
sich an der ,Edge”

Cloud allein reicht nicht mehr aus. Wer Managed Services kiinftig sicher, effizient und skalierbar
bereitstellen und betreiben will, muss die Wertschépfung vom Netzwerkrand aus neu denken -
mit einem vertrauenswiirdigen Edge-Plattform-System.

Von Philipp Henke, secunet Security Networks AG

Bis 2030 werden weltweit
mehr als 29 Milliarden vernetzte Ge-
rite Daten erzeugen, analysieren und
austauschen. Gleichzeitig entstehen
kiinftig rund drei Viertel aller Unter-
nehmensdaten auflerhalb klassischer
Rechenzentren — direkt in Energie-
versorgungsnetzen, Krankenhiusern,
Produktionsanlagen oder anderen
dezentralen Umgebungen.

Diese Entwicklung verin-
dert die Art und Weise, wie Managed
Services bereitgestellt werden. Cyber-
abwehr, Datenanalysen, Anwendun-
gen der kiinstlichen Intelligenz (KI)
oder digitale Betriebsservices miis-
sen Unternehmen zunehmend dort
stirken, wo Daten entstehen und
Prozesse stattfinden. Besonders in

kritischen Infrastrukturen lassen sich
Daten aufgrund von Verfiigbarkeits-,
Sicherheits- und regulatorischen An-
forderungen nicht immer zur Ver-
arbeitung in zentrale Cloud-Umge-
bungen iibertragen.

Kiinstliche Intelligenz ist
ein zusitzlicher Technologietreiber.
Wihrend groffe Modelle weiterhin
tiberwiegend in Rechenzentren trai-
niert werden, wandert ihre Nutzung
zunehmend an den Netzwerkrand.
Kl-gestiitzte Analysen und Ent-
scheidungen sollen dort erfolgen,
wo Informationen entstehen — nahe
an Prozessen, Anlagen und Nutzern.
Der Fokus verschiebt sich von der
Entwicklung digitaler Services auf
deren sicheren Betrieb.

Moderne kritische
Infrastrukturen
erfordern zentrale
Uberwachungs- und
Steuerungssyste-
me. (Bild: secunet)

Kritische Infrastruktur
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Die unterschéatzte Kom-
plexitat der letzten Meile

Kritische  Infrastrukturen
und Industrieunternehmen betreiben
heute eine Vielzahl verteilter Stand-
orte und Systeme. Unterschiedliche

Hersteller, technische Generationen,

Kommunikationsprotokolle ~ und
Sicherheitsanforderungen treffen
aufeinander.  Edge-Anwendungen

miissen verldsslich ausgerollt, Up-
dates verteilt, Daten verarbeitet und
Sicherheitsrichtlinien iiber hunder-
te oder tausende Standorte hinweg
durchgesetzt werden.

Besonders sichtbar wird die-
se Herausforderung im industriellen
Umfeld. Viele Unternehmen méch-
ten Maschinen und Anlagen an Ma-
naged (Cloud) Services anbinden,
Betriebsdaten fiir Analysen nutzen
oder moderne Servicekonzepte eta-
blieren. Gleichzeitig treffen moderne
Anwendungen auf gewachsene Pro-
duktionsumgebungen mit oftmals
jahrzehntealten Komponenten.

Die Erfahrung zeigt: Viele
Projekte in diesem Umfeld scheitern
nicht an den verfiigbaren Software-
Anwendungen, sondern an der fehlen-
den Infrastruktur, um diese Losungen
sicher, wirtschaftlich und skalierbar zu
integrieren und zu betreiben.
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Wenn aus Vielfalt
System wird

Erforderlich ist daher eine
Infrastruktur, die unterschiedliche
Welten miteinander verbindet. Eine
Edge-Gateway-Plattform bildet da-
fir die Grundlage, indem sie sich
direkt mit Netzwerk, Maschine oder
System verbindet — auch dort, wo
keine bestehende IT-Infrastruktur
vorhanden ist. Sie stellt eine einheit-
liche Betriebsplattform bereit, auf
der unterschiedliche Anwendungen,
Sicherheitsdienste und Datenservices
ausgefithrt werden konnen. Statt
individueller Standortarchitekturen
entsteht eine gemeinsame technolo-
gische Basis fiir Rollout, Betrieb und
Lifecycle-Management.

Dadurch lassen sich Ser-
vices konsistent bereitstellen, zent-
ral verwalten und einfach skalieren.
Sicherheitsfunktionen, lokale Da-
tenverarbeitung und Kommunika-
tionsdienste werden auf einer siche-
ren Betriebsplattform konsolidiert.
Gleichzeitig kénnen neue Anwen-
dungen und zukiinftige Technolo-
gien — etwa Kl-basierte Services —
integriert werden.

Edge-Plattform als Ena-
bler fiir Solution Provider

Fiir Solution Provider eroff-
net dieser Ansatz neue Mdglichkei-
ten. Ob Cyberabwehr, industrielle
Datennutzung, Asset Monitoring,
Prozessautomatisierung oder KI-An-
wendungen — die Wertschopfung
entsteht durch die Losung selbst.

Eine standardisierte Edge-
Plattform erméglicht es, Services — ob
On-Premises oder in der Cloud — auf
einer bereits abgesicherten und ska-
lierbaren Umgebung bereitzustellen.
Dadurch verkiirzen sich Implemen-
tierungszeiten, sinken Integrations-
aufwinde, und neue Losungen gehen
schneller in den Produktivbetrieb.

Im industriellen Umfeld
schafft dies beispielsweise die Grund-
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lage, Maschinen und Anlagen sicher
an Managed Services anzubinden so-
wie Betriebsdaten fiir Wartungs- und
Servicekonzepte umzusetzen. Infra-
strukturkompetenz und  Losungs-
kompetenz erginzen sich dabei und
schaffen einen nachhaltigen Mehr-
wert fiir Betreiber.

Die Grundlage fiir skalier-
bare Managed Services

Noch deutlicher werden die
Vorteile fiir Service Provider. Viele
moderne Dienstleistungen basieren
auf kontinuierlichem Betrieb, regel-
mifligen Updates und zentralem Ma-
nagement. Gleichzeitig miissen diese
Services hiufig in hochregulierten,
verteilten oder sicherheitskritischen
Umgebungen bereitgestellt werden.

Ohne eine geeignete Infra-
struktur entstehen hohe Betriebsauf-
winde. Jede Installation entwickelt
sich zum Einzelprojekt, Teams miis-
sen Updates individuell einspielen
und Sicherheitsfunktionen mehrfach
aufbauen.

Eine moderne Edge-Platt-
form standardisiert diesen Betrieb
und ermdglicht automatisierte Ins-
tallation, Updates und Remote-Ma-
nagement. Dadurch konsolidiert die
Plattform Sicherheitsfunktionen,
Datenverarbeitung und Partnerls-
sungen, was den operativen Aufwand
erheblich reduziert und Skalierbar-
keit sowie Betriebssicherheit erhdht.
Managed Services lassen sich so ef-
fizient tber viele Standorte hinweg
bereitstellen und zentral steuern.

Vom Einzelprojekt
zur einheitlichen
Betriebsplattform

Ein Beispiel fiir einen sol-
chen Ansatz ist secunet edge. Die
Plattform entwickelte secunet, um
Managed (Cloud) Services sicher,
standardisiert und skalierbar in ver-
teilte Infrastrukturen zu bringen und
die Anforderungen von Infrastruktur-
betreibern, Solution Providern und

Service Providern auf einer gemein-
samen technologischen Grundlage zu
verbinden. Sie erméglicht zusitzlich
die sichere Integration unterschied-
licher Anlagen, schiitzt Kommunika-
tionswege und stellt eine vertrauens-
wiirdige Laufzeitumgebung bereit.
So kénnen Unternehmen ihre Ma-
schinen vernetzen, ohne zusitzliche
Sicherheitsrisiken zu schaffen.

Die nach dem Prinzip ,Se-
curity by Design“ entwickelte Ed-
ge-Gateway-Plattform  vereint  lo-
kale Datenverarbeitung, —sichere
Kommunikation sowie zentrale Ver-
waltungs- und Betriebsfunktionen.
Rollout-, Update-

und Lifecycle-Prozesse sorgen dafiir,

Automatisierte

dass sowohl die Plattform als auch
Managed Services effizient und mit
minimalem Administrationsaufwand
betrieben werden kénnen.

Praxisbeispiele ~zeigen be-
reits, wie sich dieser Ansatz umsetzen
ldsst. Gemeinsam mit Partnern wie
Securepoint sowie DCSO und Ten-
zir werden Sicherheitsservices und
Cyberabwehr durch lokale Daten-
analyse niher an die Quelle relevan-
ter Telemetriedaten gebracht.

Die Zukunft digitaler Ser-
vices wird nicht allein in der Cloud
entschieden. Sie entsteht dort, wo di-
gitale Innovation auf reale, verteilte
und kritische Betriebsumgebungen

trifft — an der Edge. [
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Die Edge-Gateway-
Plattform fungiert als
Knotenpunkt fir die
Integration verschie-
dener Infrastruktur-
komponenten. (Bild:
secunet))
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Revisionssichere Zutrittsorganisation in KRITIS-Umgebungen

Offen und dennoch geschiitzt

‘ Wer darf wann wohin - und lasst sich das im Ernstfall auch belegen? Mit dem KRITIS-Dachge-
setz und der NIS-2-Richtlinie steigen die Anforderungen an die physische Sicherheit von Liegen-
schaften. Gerade die Zutrittsorganisation wird dabei zum Priifstein: Sie muss nicht nur schiitzen,

sondern auch revisionssicher dokumentieren.

Von Marc Rentrop, Salto Systems GmbH

Zutrittssteuerung erschopft sich lingst nicht mehr
in der Verwaltung von Schliisseln. Sie biindelt Rollen, Ver-
antwortlichkeiten und Nachweispflichten — und muss im
Ereignisfall schnelle Reaktionen erméglichen. Gleichzeitig
verindern sich Liegenschaften laufend: Abteilungen zie-
hen um, Zustindigkeiten wechseln, Dienstleister kommen
und gehen. Was gestern passte, kann heute eine Sicher-
heitsliicke sein. In Ausnahmesituationen miissen Bereiche
zudem kurzfristig neu strukturiert werden.

Typische Schwachstellen in der Praxis

In vielen Liegenschaften treffen Publikumsver-
kehr, Mitarbeiter und Dienstleister aufeinander. Unbe-
fugter Zutritt entsteht nicht nur durch gezielte Angriffe,
sondern hiufig durch Alltagssituationen. Dazu gehéren
Mitlaufen hinter Berechtigten oder unklare Trennungen
zwischen 6ffentlich zuginglichen und internen Bereichen.
Kritisch wird es, wenn Unternechmen Ereignisse nicht voll-
stindig protokollieren oder wenn Protokolle zwar vorlie-
gen, aber kaum auswertbar sind. Dann wird Nachweis-
fiuhrung zur Handarbeit.

Externe Personen
erfordern klar
definierte Abléufe,
damit Zutrittsrechte
zeitlich und rdumlich
begrenzt bleiben.
(Bild: Salto)

No access
or unaumnrlsed

personnel

4 © DATAKONTEXT GmbH -

50226 Frechen -

Besonders anspruchsvoll ist der Umgang mit ex-
ternen Personen. Wartung, Bauarbeiten, IT-Services, Lie-
ferungen und Priiffungen gehdren zum Normalbetrieb.
Hiufig wechseln dabei Teams, Zeitfenster und Einsatzor-
te. Ohne klar definierten Ablauf fiir Registrierung, Iden-
titdtspriifung, Einweisung und Verantwortlichkeit ent-
stehen zu weit gefasste Freigaben. Zuginge bleiben dann
linger offen als nétig oder Medien bleiben im Umlauf,
obwohl der Anlass vorbei ist.

Fiinf Organisationsbausteine
fiir den Zutritt

Die folgenden Handlungsfelder zeigen, wo im Be-
triebsalltag die hdufigsten Liicken entstehen und welche
Prinzipien sich zur Absicherung bewihrt haben.

Nachweis- und Auditfihigkeit: Priifungen und
Vorfallanalysen verlangen eine klare Antwort darauf, wer

wann wohin durfte und auf welcher Grundlage. Proble-
matisch wird es, wenn Nachweise hindisch entstehen,
etwa iiber Papier, Tabellen oder Insellésungen. Ein trag-
fahiges Prinzip entsteht durch eine liickenlose, auditfihige
Protokollierung in Kombination mit Rollen- und Zonen-
modellen direkt im Identity- und Zutrittssmanagementsys-
tem. Dazu gehoren standardisierte Prozesse fiir Vergabe,
Anderung und Entzug von Rechten. Wichtig ist aufSer-
dem, dass Reports ohne Zusatzaufwand im Tagesgeschift
erstellt werden kénnen.

Rollen und Berechtigungen fiir Standorte,

Schichten und Fremdpersonal: Standortiibergreifender
Betrieb und Schichtarbeit bedingen viele Rollen. Eigen-
personal, externe Wartung, Sicherheitsdienste, Priifer und
Projektteams benétigen unterschiedliche Rechte. Sind
Zutrittsberechtigungen zu grob oder werden sie zu spit
entzogen, entstehen Sicherheitsliicken. Sind sie zu starr,
kommt es zu Ausnahmen und Schattenprozessen. Be-
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wihrt haben sich granulare, rollenbasierte Berechtigungen
nach dem Least-Privilege-Ansatz. Erginzend helfen tem-
porire Rechte, die zeit-, orts- und aufgabenbezogen ver-
geben werden. Entscheidend ist eine einheitliche Logik,
die konsistent fiir alle Standorte gilt.

Besucher-, Lieferanten- und Dienstleistersteue-
rung: Externe Zutritte sollten nicht als Sonderfall behandelt
werden. Sie bendtigen einen definierten Ablauf, der Vor-
abregistrierung, Identititspriifung, Einweisung und Ver-
antwortlichkeit zusammenfiihrt. Das Host-Prinzip schafft
Klarheit, wer fiir einen Besuch zustindig ist. Zutrittsrechte
sollten automatisch zeitlich und rdumlich begrenzt werden.
Die vollstindige Dokumentation gehért dazu.

Mechanische Altlasten und Medienwildwuchs:
Viele Liegenschaften sind historisch gewachsen. Daraus
entstehen Mischlandschaften aus mechanischen Schliis-
seln, Teilmodernisierungen und Sonderlésungen je Ge-
biude oder Standort. Das fiihrt zu Medienvielfalt und zu
Briichen im Berechtigungsmodell. Vor allem fehlt im Er-
eignisfall oft die Transparenz, weil sich Zutrittsereignisse
nicht durchgingig nachvollziechen lassen. In KRITIS-na-
hen Bereichen ist das besonders problematisch, weil sen-
sible Zonen einen belastbaren Nachweis iiber Zutrittspro-
zesse erfordern. Ein realistischer Weg ist die schrittweise
Modernisierung hin zu einer zentralisierten und einheit-
lichen digitalen Zutrittssteuerung. Medien lassen sich
dadurch konsolidieren, und simtliche Ereignisse werden
automatisch zentral protokolliert. Das ldsst sich mit ska-
lierbaren Zutrittslosungen auch etappenweise umsetzen,
sodass nicht alles in einem Wurf erneuert werden muss.

Betriebsresilienz und Integration: In KRITIS-na-
hen Umgebungen zihlt neben Sicherheit die Betriebsfi-
higkeit. Zutrittskontrolle darf den Betrieb nicht ausbrem-

sen und muss auch bei Stérungen funktionieren. Tiiren
sind Mehrzweck-Komponenten und verbinden Sicher-
heits- mit Brandschutz- und Fluchtweganforderungen.
Ein belastbares Konzept beschreibt deshalb Zonen- und
Tiirklassen sowie definierte Notfallmodi. Es legt fest, wer
im Ereignisfall welche Rechte erhilt und wie das doku-
mentiert wird.

Zusitzliche Stabilitit entsteht, wenn das Zutritts-
management nicht isoliert neben anderen Gewerken be-
trieben wird, sondern mit relevanter Sicherheits- und Ge-
biudetechnik interagiert. In der Praxis sind Kopplungen
mit Flucht- und Rettungswegsystemen, Einbruchmelde-
technik und Videotiberwachung typische Ansatzpunk-
te. Dariiber hinaus unterstiitzt eine Integration mit IT-
und Managementsystemen die Verwaltung, indem etwa
Stammdaten mit dem Enterprise-Resource-Planning-
(ERP)-System synchronisiert oder Berechtigungsgruppen
aus dem Active Directory tibernommen werden. Das ge-
wihrleistet aktuelle Daten sowie eine homogene Berechti-
gungsstruktur iiber mehrere interne Systeme hinweg.

Kurzcheck fiir Betreiber

Ko6nnen Sie ohne manuelle Nacharbeit nach-
weisen, wer wann welche Bereiche betreten hat und
auf welcher Grundlage?

Sind Rollen, Zonen und Zutrittsrechte so
definiert, dass sie standort- und schichtiibergreifend
funktionieren?

Gibt es standardisierte Prozesse fiir Vergabe,
Anderung und Entzug von Rechten, insbesondere
bei externen Personen?

Ist Besuchermanagement als Prozess orga-
nisiert, inklusive Verantwortlichkeit, zeitlicher und
riumlicher Begrenzung sowie Dokumentation?
— Sind Aldasten und Mischsysteme als Risiko-
quelle adressiert, und ist ein stufenweiser Moderni-
sierungspfad definiert?

Sind Notfallmodi und Integrationen so be-
schrieben, dass Workarounds im Ernstfall vermieden
werden?

© DATAKONTEXT GmbH - 50226 Frechen -

Zutritt dauerhaft beherrschbar machen

Ob Rathaus, Krankenhaus oder Versorgungsbe-
trieb — Zutritt wird zuverldssig steuerbar, wenn er als Pro-
zess organisiert ist. Rollen und Zonen miissen eindeutig
festgelegt sein. Rechtevergabe und Rechteentzug brauchen
Standards, die auch bei externen Personen greifen. Pro-
tokolle miissen auditfihig und auswertbar sein. Altlasten
bendtigen einen skalierbaren Modernisierungspfad. In-
tegrationen optimieren die Verwaltung und sichern die
Betriebsfihigkeit. Wer diese Bausteine konsistent zusam-
menfiihrt, erhoht die Transparenz und die Reaktionsfihig-
keit, entspricht den rechtlichen Vorgaben und optimiert
obendrein noch seine Gebiudebewirtschaftung. [ |

Marc Rentrop ist Vertriebsleiter und Prokurist bei der Salto
Systems GmbH (www.saltosystems.de).
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Mechanische
Altlasten und Misch-
systeme erschweren
Nachvollziehbarkeit
und Auditféhigkeit
im KRITIS-Umfeld.
Ein realistischer Weg
ist eine schrittweise
Modernisierung hin
zu einer zentralisier-
ten und einheitlichen
digitalen Zutritts-
steuerung. (Bild:
Salto)
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Hohes Risiko trifft auf hohe Compliance-Anforderungen

Sicherer Dokumentenaustausch
in KRITIS-Unternehmen

KRITIS-Unternehmen stehen derzeit vor einer Reihe von Herausforderungen: Sie miissen Melde-
pflichten gegeniiber dem BSI einhalten, ihre Lieferketten absichern, Legacy-Systeme modernisie-
ren und dabei digitale Souveranitdt wahren — und das alles vor dem Hintergrund einer unveran-

dert hohen Cyberbedrohungslage. Eine zentrale Aufgabe ist dabei, den Dokumentenaustausch

sicher und rechtsgiiltig umzusetzen. Hierfiir hat Ferrari electronic aus Berlin den Standard Next
Generation Document Exchange (NGDX) entwickelt.

Von Stephan Leschke, Ferrari electronic AG

E-Mail-Kommunikation gilt in der IT-Sicher-
heitsforschung seit Jahren als das mit Abstand hiufigste
Einfallstor fiir Cyberangriffe, und Betreiber kritischer
Infrastrukeuren (KRITIS) sind ein bevorzugtes Ziel. Phi-
shing-Kampagnen und Business E-Mail Compromise
richten sich gezielt gegen Energieversorger, Krankenhiu-
ser, Wasserwerke und die Finanzinfrastruktur, weil ein
erfolgreicher Angriff Auswirkungen auf den Alltag der
meisten Menschen hat. Ein manipulierter Anhang oder
gefilschter Absender geniigt oft, um in ein besonders
schiitzenswertes Netzwerk einzudringen — daraus ergibt
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sich die Notwendigkeit dedizierter, vom E-Mail-Verkehr
getrennter Ubertragungswege fiir sensible Dokumente,
etwa signierte und verschliisselte Kanile mit definierten
Absenderidentititen.

Hinzu kommt, dass KRITIS-Betreiber durch
das NIS-2-Umsetzungsgesetz und das KRITIS-Dach-
gesetz unter hohem Druck stehen, Nachweis- und Mel-
depflichten einzuhalten — etwa die Meldung erheblicher
Sicherheitsvorfille an das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) innerhalb enger Fristen.
Gleichzeitig liuft ein Grof3teil des Dokumentenaustauschs
mit Aufsichtsbehorden, Zulieferern und Priifstellen noch
iiber Kanile, die diesen Anforderungen strukturell nicht
geniigen: unverschliisselte E-Mail, klassisches Fax, manu-
elle PDF-Verteilung.

Nachweispflicht statt
Vertraulichkeit allein

Wihrend viele Unternehmen Vertraulichkeit als
zentrales Sicherheitsziel fiir ausreichend befinden, ver-
schiebt sich der Fokus bei KRITIS-Betreibern in Richtung
Nachvollziehbarkeit. Aufsichtsbehérden, Priifstellen und
im Schadensfall auch Gerichte verlangen belastbare Nach-
weise dariiber, wann welches Dokument an wen iibermit-
telt wurde, ob es verindert wurde und ob der Empfang
bestitigt ist. Das geht tiber reine Transportverschliisselung
hinaus und verlangt liickenlose Protokollierung, digitale
Signaturen und rechtsverbindliche Zustellnachweise —
unter dem Stichwort Non-Repudiation, etwa bei den en-
gen BSI-Meldefristen, wo der Nachweis der fristgerechten
Ubermittlung selbst Teil der Compliance ist.
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Das Gesundheitswesen beispielsweise ist voll von
Medienbriichen: Prozesse, die aus analogen Zeiten stam-
men, bleiben aus historischen und organisatorischen Griin-
den unverindert. Das Klischee, wonach Digitalisierung
automatisch analoge Prozesse ablst, trifft nicht tiberall zu.
Fir die Zukunft ist die Frage wichtiger, wie sich Legacy-
Kanile in moderne, priifbare IT-Landschaften integrieren
lassen, die Ubertragungen verschliisseln, protokollieren
und in Dokumentenmanagement-Systeme einbinden. Da-
mit stellt sich zugleich die Frage der digitalen Souverinitit,
da die Entscheidung zwischen Cloud- und On-Premises-
Betrieb relevant wird, insbesondere, wenn auf Cloud-Ser-
vices aus dem auflereuropiischen Ausland gesetzt wird.

Bei KRITIS-Betreibern ist die Frage, wo und
durch wen Daten verarbeitet werden, anders zu bewerten
als bei Unternehmen und Organisationen, die nicht unter
KRITIS fallen. Zur wirtschaftlichen kommt eine sicher-
heitspolitische Dimension hinzu: Die Abhingigkeit von
auflereuropiischen Cloud-Anbietern wird als Risiko fiir
die nationale Handlungsfihigkeit diskutiert, besonders im
Zusammenhang mit extraterritorialer Gesetzgebung wie
dem US-Cloud-Act, der auslindischen Behérden potenzi-
ell Zugriff auf Daten europiischer Kunden erméglicht. Die
Erwartungshaltung der Offentlichkeit und der Aufsichts-
behérden wichst, dass KRITIS-Betreiber die komplette
Kontrolle iiber die eigene Datenverarbeitung nachweisen
konnen, statt sie teilweise oder gar vollstindig auszulagern.

Risiko Lieferkette

NIS-2 erweitert die Verantwortung von KRITIS-
Betreibern explizit auf ihre Lieferketten, sodass ein Betrei-
ber mittelbar auch fiir die Sicherheit der Kommunikation
mit Zulieferern, Wartungsdienstleistern und Partnerun-
ternehmen einzustehen hat. Dokumentenaustausch findet
iiber Unternehmensgrenzen hinweg statt, oft mit Partnern
unterschiedlicher Sicherheitsreife. Hier laufen die zuvor
behandelten Aspekte zusammen: Ein sicherer Dokumen-
tenaustausch, der an der Schnittstelle zu Dritten bricht,
greift regulatorisch wie sicherheitstechnisch zu kurz.

NGDX fir den rechtssicheren
Dokumentenaustausch

Genau fiir diese Anforderungen hat das Unter-
nehmen den Standard NGDX entwickelt, der auf aktuel-
len Standards der Internationalen Fernmeldeunion (ITU)
fiir sichere Telekommunikation basiert. NGDX iibertrigt
Dokumente als digitale PDF-Dateien im Original. Die
Technologie basiert auf einem Ende-zu-Ende-Prinzip:
Dokumente werden direkt zwischen Sender und Empfin-
ger ausgetauscht, ohne dass zentrale Instanzen wie Cloud-
Speicher oder E-Mail-Server zwischengeschaltet werden.
Nach erfolgreicher Ubermittlung erhilt der Absender eine
qualifizierte Sendebestitigung, die als rechtsgiiltiger Nach-
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weis dient — passend zur beschriebenen Nachweispflicht.
Erginzt wird das durch ein hybrides Verschliisselungs-
konzept auf Basis aktueller SSL/TLS-Zertifikate sowie ein
Hash-Verfahren, das bei jedem Dokument wie ein digi-
taler Fingerabdruck wirkt: Bereits minimale Anderungen
machen Manipulationen sofort erkennbar.

OfficeMaster Suite fiir
sicheres Messaging

Daten verdienen mehr als gute Absichten, sie ver-
dienen sichere Prozesse. Die OfficeMaster Suite bietet ver-
trauliche Geschiftskommunikation, nahtlos integriert —
unabhingig, kontrollierbar und zuverlissig.

NGDX ist Teil der OfficeMaster Suite von Ferra-
ri electronic, die als Unified-Messaging-Losung auch Fax,
Voicemail und SMS/RCS umfasst und sich iiber Schnitt-
stellen direkt in Branchenanwendungen integrieren lésst,
etwa in Krankenhausinformationssysteme.

Ein besonderer Fokus bei der Entwicklung der
OfficeMaster Suite 9 lag darauf, die Voicemail-Kompo-
nente zu {iberarbeiten. Sie verfiigt in der neuen Version 9
iiber eine browserbasierte Bedienoberfliche sowie die neue
Funktion OfficeMaster SpeechAl.

Damit werden Sprachnachrichten in Text um-
gewandelt, sodass sie im Schriftformat gelesen werden
kénnen. Das ist in vielen Situationen wie im Gesund-
heitswesen, in der Logistik oder bei Einrichtungen der
offentlichen Hand von Vorteil, wenn Sprachnachrichten
etwa in einem 6ffentlichen Raum nicht abgehért wer-
den sollen. Verschriftlichte Sprachinhalte kénnen zudem
durchsuchbar weitergeleitet, archiviert und in Business-
Process- und Dokumentenmanagement-Systemen  be-
reitgestellc werden. Fiir maximale Datenhoheit liuft die
kiinstliche Intelligenz (KI) dazu im lokalen Netzwerk, da-
mit alle Informationen in der geschiitzten IT-Umgebung
bleiben. Die digitale Souverinitit des Anwenders ist damit
jederzeit gewihrleistet.

Uber die Anbindung an aktuelle Microsoft- oder
HCL-Domino-Infrastrukturen kann die sichere Kom-
munikation iiber die eigene Organisation hinaus bis zu
Aufsichtsbehdrden und Zulieferern im Verbund erweitert
werden, wie es NIS-2 fiir Lieferketten verlangt.

Fazit

Die skizzierten Anforderungen sind heute tech-
nisch adressierbar. KRITIS-Unternehmen koénnen ihre
Kommunikation um rechtssichere Komponenten fiir den
hochsicheren Dokumentenaustausch erweitern — mit ei-
ner Dokumentenaustauschlésung aus Deutschland, digi-
tale Souverinitit inklusive. [ |
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NIS-2 und KRITIS

Warum Unternehmen kaum an
einem SOC vorbeikommen

‘ Weder die NIS-2-Richtlinie der EU noch das deutsche Umsetzungsgesetz fordern von KRITIS-
Betreibern und anderen betroffenen Organisationen ausdriicklich den Betrieb eines Security
Operations Centers (SOC). Dennoch sind viele der geforderten Pflichten in der Praxis nur mit
einem SOC oder einem entsprechenden Managed Service effizient zu erfiillen.

Von Veronika Rithel, SITS

Wenn man die EU-NIS-2-Richtlinie in einem
Satz zusammenfassen miisste, konnte dieser wohl lauten:
Organisationen miissen Sicherheitsvorfille erkennen, ana-
lysieren, behandeln und melden kénnen.

Das deutsche NIS-2-Umsetzungsgesetz erweitert
die spezifischen Vorgaben der NIS-2-Richtlinie zwar nicht
grundlegend, tiberfiihrt sie aber in einen konkreten natio-
nalen Aufsichts- und Durchsetzungsrahmen. Dazu geho-
ren Registrierungs- und Nachweispflichten, eine Aufsicht
durch das Bundesamt fiir Sicherheit in der Informations-
technik (BSI), verbindliche Meldefristen, Priif- und Kon-
trollrechte, Buflgeldvorschriften sowie die personliche
Verantwortung der Geschiftsleitung. Dadurch werden
Themen wie Nachweisbarkeit, Meldeprozesse und Verant-
wortlichkeiten deutlich greifbarer.
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Durch dieses Zusammenspiel steigen die Anforde-
rungen an Erkennung, Reaktion, Nachweisfiihrung und
Meldeprozesse so stark, dass viele betroffene Unterneh-
men diese Pflichten praktisch iiber ein SOC oder einen
Managed-SOC-Service umsetzen diirften.

Drei Bereiche machen die Relevanz eines SOC im
NIS-2- und KRITIS-Kontext besonders deutlich.

Vorfallerkennung muss nachweisbar sein

Die NIS-2-Richtlinie fordert sinngemif3, dass Si-
cherheitsvorfille erkannt werden miissen. Das deutsche
Gesetz schafft den Aufsichtsrahmen, in dem Unterneh-
men die Umsetzung und Wirksamkeit ihrer Sicherheits-
mafSnahmen nachvollziehbar machen miissen. Genau hier
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entfaltet ein SOC seine stirkste Wirkung im Kontext der
NIS-2-Compliance: Es macht transparent, wie Sicher-
heitsereignisse erkannt, bewertet und bearbeitet werden.

Mit einem SOC implementieren Organisationen
ein zentrales Alert-Management. Die Biindelung aller Si-
cherheitsmeldungen an einer zentralen Stelle schafft die
notwendige Transparenz, um Bedrohungen friihzeitig
zu erkennen und priorisiert zu bearbeiten. Neben dieser
operativen Sicherheitsverbesserung entsteht zugleich eine
nachvollziehbare und auditierbare Dokumentation aller
Ereignisse.

Zusammen mit der Erfassung und Auswertung
von Log-Daten durch das SOC wird eine belastbare Ba-
sis fiir Compliance-Nachweise geschaffen. Organisationen
kénnen dokumentieren, welche Ereignisse erkannt wur-
den, welche Mafinahmen daraus resultierten und wann sie
umgesetzt wurden. Damit entsteht genau die geforderte
Nachweisbarkeit einer funktionierenden Vorfallerken-
nung.

Meldepflichten erfordern
strukturierte Prozesse

Bereits die NIS-2-EU-Richtlinie definiert klare
Fristen fiir die Meldung erheblicher Sicherheitsvorfille:

24 Stunden fiir die Erstmeldung

72 Stunden fiir eine erste Bewertung, einschlie3-
lich des Schweregrads und der Auswirkungen des Vorfalls
1 Monat fiir die Abschlussmeldung

Mit dem deutschen Umsetzungsgesetz werden die-
se Vorgaben Bestandteil eines verbindlichen Aufsichts- und
Durchsetzungsrahmens des BSI. Unternechmen miissen
daher sicherstellen, dass Sicherheitsvorfille rechtzeitig er-
kannt, bewertet und fristgerecht gemeldet werden kénnen.

Auch hier leistet ein SOC einen wesentlichen
Beitrag. Durch strukturierte Case-Management-, Eska-
lations- und Dokumentations-Prozesse konnen relevante
Informationen schneller erfasst, bewertet und fiir Meldun-
gen an die zustindigen Behorden bereitgestellt werden.

Ein weiterer Faktor ist die 24/7-Uberwachung.
Sie trigt dazu bei, dass Vorfille frither erkannt und damit
schneller gemeldet werden kénnen. Ohne kontinuierli-
ches Monitoring kann es fiir viele Organisationen schwie-
rig werden, einen Sicherheitsvorfall, der sich nachts oder
am Wochenende ereignet, rechtzeitig zu erkennen, zu be-
werten und fristgerecht zu melden.

Die permanente Uberwachung sicherheitsrele-
vanter Systeme stellt auflerdem sicher, dass Angriffe und
Auflilligkeiten nicht nur jederzeit erkannt, sondern auch
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schnellstméglich bewertet werden kénnen. Dies ermdg-
licht die Einhaltung der 72-Stunden-Frist fiir die Erstbe-
wertung des Vorfalls.

Persénliche Haftung der Geschéaftsleitung

Auch die Themen Sanktionen und Haftung sind
bereits in der NIS-2-Richtlinie adressiert. Das deutsche
Umsetzungsgesetz stattet das BSI mit konkreten Auf-
sichts- und Durchsetzungsbefugnissen aus. Verstofie gegen
Sicherheits-, Melde- oder Nachweispflichten kénnen mit
Bufigeldern geahndet werden.

Gleichzeitig wird die Verantwortung der Ge-
schiftsleitung fiir die Einhaltung der Anforderungen aus-
driicklich konkretisiert. Diese gesetzliche Verantwortung
lasst sich nicht einfach durch arbeits- oder dienstvertragli-
che Klauseln ausrdumen. Die Unternechmensleitung bleibt
fiir die Billigung und Uberwachung der Cybersicherheits-
mafSnahmen verantwortlich und kann bei Pflichtverlet-
zungen personlich in Anspruch genommen werden.

In diesem Zusammenhang unterstiitzt ein SOC
die Risikominderung und liefert wichtige Informationen
fiir die laufende Risikobewertung. Hierbei spielt auch die
vollstindige Protokollierung eine grofie Rolle als Com-
pliance-Nachweis. Bei Haftungsfragen lautet die ent-
scheidende Frage oft: ,Konnen Sie nachweisen, was Sie
wann wussten und welche Mafinahmen Sie eingeleitet
haben?* Die liickenlose Dokumentation von Erkennung,
Bewertung, Eskalation und Reaktion liefert genau diesen
Nachweis.

Aber auch die im SOC integrierten Incident-Res-
ponse-Mechanismen sind hierbei von Bedeutung. Denn
bei Haftungsfragen geht es nicht nur darum, ob ein Vor-
fall erkannt wurde, sondern auch darum, wie schnell und
angemessen darauf reagiert wurde. Durch die direkte Ver-
zahnung von Erkennung, Analyse und Reaktion kénnen
Sicherheitsvorfille ohne unnétige Verzégerungen bearbei-
tet werden. Dies unterstiitzt Unternehmen dabei, ihrer
Verantwortung fiir ein wirksames Cyberrisikomanage-
ment nachzukommen.

Fazit

Neben den drei hier beschriebenen Themen-
feldern unterstiitzt ein SOC weitere zentrale Ziele der
NIS-2-Richtlinie. Dazu gehéren das kontinuierliche Ri-
sikomanagement, ein strukturiertes Incident Handling,
die Stirkung der organisatorischen Resilienz sowie die
Nachweisbarkeit und kontinuierliche Verbesserung von
Sicherheitsmafinahmen. Ein SOC ersetzt zwar keine voll-
stindige NIS-2-Compliance, kann jedoch einen wesent-
lichen Beitrag zur praktischen Umsetzung zahlreicher An-
forderungen leisten. [ |
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~Resilienz beginnt mit
Transparenz Uber die eigene IT”

Mario Jandeck: , Wir
vereinen Asset Ma-
nagement, Schwach-
stellenmanagement
und Angriffs-
erkennung auf einer
zentralen Plattform,
um Organisationen
mehr Sicherheit,
Transparenz und
digitale Souverénitat
zu ermdglichen.”

‘ Cyberangriffe, neue regulatorische Vorgaben und der Wunsch nach digitaler Souveranitat stellen
Unternehmen und Behorden vor wachsende Herausforderungen. Im Interview erlautert Mario

Jandeck, CEO und Mitgriinder von Enginsight, warum Transparenz liber die eigene IT die Grund-

lage fiir Cyberresilienz ist und wie sich Sicherheitsanforderungen effizienter erfiillen lassen.

Enginsight war auf der Pu-
blic IT Security Conference
2026 (PITS) vertreten. Wel-
che Themen stehen derzeit
im Fokus?

Mario Jandeck: Die
Diskussionen drehen sich um
drei Themen: Cyberresilienz,
regulatorische ~ Anforderun-
gen und digitale Souverini-
tit. Mit NIS-2, KRITIS-Vor-
gaben und steigenden Erwartungen an die IT-Sicherheit
wichst der Handlungsdruck. Gleichzeitig stellt sich zu-
nehmend die Frage, wie Abhingigkeiten von einzelnen
Herstellern oder auflereuropiischen Anbietern reduziert
werden kénnen. Viele Organisationen suchen daher nach
Losungen, die Sicherheitsanforderungen erfiillen, Trans-
parenz schaffen und gleichzeitig einen Beitrag zur digi-
talen Souverinitit leisten. Enginsight entwickelt und be-
treibt seine Plattform in Deutschland und adressiert damit
genau diese Anforderungen.

Wo sehen Sie aktuell die grifSten Herausforderungen?

Mario Jandeck: Die meisten Organisationen ver-
fiigen heute iiber eine Vielzahl von Sicherheitslosungen,
die nebeneinander betrieben werden. Dadurch entstehen
Datensilos und zusitzliche Komplexitit. Gleichzeitig
wachsen die IT-Landschaften kontinuierlich. Neue End-
gerite, Cloud-Dienste und vernetzte Systeme erhohen die
Angriffsfliche. Viele IT-Verantwortliche wissen zwar, dass
Risiken vorhanden sind, verfiigen aber nicht immer iiber
einen vollstindigen und aktuellen Uberblick. Genau die-
ser Mangel an Transparenz stellc hiufig das grofite Sicher-
heitsrisiko dar.

Wie unterstiitzt Enginsight dabei?

Mario Jandeck: Unser Ziel ist es, Komplexitit zu
reduzieren. Durch unsere Plattform erhalten Verantwort-
liche einen ganzheitlichen Blick auf ihre IT-Umgebung
(www.enginsight.com). Statt Daten aus unterschiedlichen
Losungen zusammenzufiihren, stehen alle sicherheitsre-
levanten Informationen zentral zur Verfiigung. Risiken
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konnen schneller erkannt, priorisiert und behoben wer-
den.

Welche Bedeutung hat dieser Ansatz fiir Betreiber kriti-
scher Infrastrukturen?

Mario Jandeck: Obwohl sich die Anforderungen
je nach Branche unterscheiden, stehen viele Organisatio-
nen vor ihnlichen Aufgaben. Krankenhiuser miissen die
Verfiigbarkeit medizinischer Systeme und den Schutz
sensibler Gesundheitsdaten sicherstellen. Energieversorger
benétigen Transparenz iiber ihre Netze und Leitstellen.
Offentliche Verwaltungen wiederum miissen hiufig kom-
plexe, gewachsene I'T-Strukturen absichern. In all diesen
Bereichen ist es entscheidend, jederzeit zu wissen, welche
Systeme vorhanden sind, welche Schwachstellen existie-
ren und wo unmittelbarer Handlungsbedarf besteht. Eine
zentrale Plattform schafft die notwendige Transparenz
und unterstiitzt dabei, Risiken gezielt zu reduzieren.

Welche Rolle spielt digitale Souverinitiit fiir die Cyber-
sicherheit?

Mario Jandeck: Organisationen miissen nach-
vollzichen konnen, wie Sicherheitsldsungen funktionie-
ren, wo Daten verarbeitet werden und ob sie langfristig
unabhingig und handlungsfihig bleiben. Gerade Behor-
den, KRITIS-Betreiber und Organisationen mit sensiblen
Informationen legen zunehmend Wert auf transparente,
vertrauenswiirdige Losungen. Digitale Souverinitit stirkt
damit nicht nur die Kontrolle tiber die eigene IT, sondern
auch die Resilienz gegeniiber geopolitischen, wirtschaft-
lichen oder technologischen Abhingigkeiten.

Der Begriff Cyberresilienz wird héiiufig verwendet. Was
bedeutet er konkret?

Mario Jandeck: Cyberresilienz bedeutet, dass
eine Organisation auch unter Angriffen handlungs- und
betriebsfihig bleibt. Es geht nicht allein darum, Vorfille
zu verhindern, sondern Angriffe frithzeitig zu erkennen,
ihre Auswirkungen zu begrenzen und den Normalbetrieb
moglichst schnell wiederherzustellen. Daftir braucht es
Transparenz iiber die vorhandenen Systeme, kontinuier-
liche Risikoanalysen sowie klar definierte Prozesse.
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Schon CRA-ready? Sichere Produkte,
resiliente Infrastrukturen

Cyberangriffe treffen langst nicht
mehr nur IT-Systeme, sondern
zunehmend vernetzte Produkte,
Softwarekomponenten und digi-
tale Lieferketten. Mit dem

macht die
EU Cybersicherheit deshalb zur
verbindlichen Voraussetzung fiir
Produkte mit digitalen Elementen.
Fiir Unternehmen bedeutet das:
Wer digitale Produkte in der EU
herstellt, importiert oder vertreibt,
muss Cybersicherheitsanforde-
rungen kiinftig systematisch
nachweisen kdénnen.

Der CRA ist mehr als eine weitere
Regulierung. Er verandert grund-
legend, wie Produkte entwickelt,
dokumentiert, bewertet und tber
ihren Lebenszyklus hinweg betreut
werden. Bereits in Planung und
Entwicklung missen Cybersicher-
heitsrisiken berticksichtigt werden.
Hinzu kommen Anforderungen an
technische Dokumentation, Konfor-
mitatsbewertung, Schwachstellen-
management, Meldeprozesse und
Haftungsfragen.

Besonders relevant ist der CRA auch
mit Blick auf KRITIS: Er schlieRt eine

(Seminar-Nr.: 10201561)

Seminar: Cyber Resilience Act
(CRA) - Cybersicherheit rund um
vernetzte Produkte - die Anfor-
derungen des CRA verstehen und
einordnen.

Das Seminar vermittelt, welche
Pflichten auf Unternehmen zukom-
men, welche Produkte betroffen
sind und wie sich Rollen, Doku-
mentations-, Zertifizierungs- und
Meldepflichten ableiten lassen.

zentrale Licke in der bisherigen Re-
gulierung. Wahrend Betreiber kriti-
scher Infrastrukturen bislang haufig
die Sicherheit unsicherer Produkte
kompensieren mussten, verlagert
der CRA die Verantwortung deutlich
starker auf die Hersteller und Akteu-
re entlang der Lieferkette. Einfach
gesagt: Der CRA macht die Bauteile
sicherer - und damit indirekt auch
die kritischen Infrastrukturen, die
auf diesen Bauteilen aufbauen.

Die Umsetzung beginnt mit klarer
Orientierung: Welche Produkte fallen

(Seminar-Nr.: 10201571)
CRA-Workshop: Cyber Resilience
Act erfolgreich umsetzen

Ihre CRA-Roadmap: von der
Produktklassifizierung zur si-
cheren Konformitat. Im Workshop
analysieren die Teilnehmenden die
Auswirkungen des CRA auf ihre
Produkte, priorisieren notwendige
MaRnahmen und entwickeln kon-
krete Schritte fur eine sichere und
rechtskonforme Umsetzung.

unter den CRA? Welche Rolle hat das
eigene Unternehmen, welche Rolle
haben Hersteller, Importeure oder
Handler? Welche Pflichten ergeben
sich daraus? Und welche MaRnah-
men sind notwendig, damit Produkte
auch kiinftig marktfahig bleiben?

Im Mittelpunkt stehen praxisnahe
Schritte, weil Transparenz Uber ein-
gesetzte Komponenten zur Grundla-
ge wirksamer Resilienz wird.

Security by Design und Security
by Default

Klassifizierung betroffener
Produkte

Rollen und Pflichten in der
Lieferkette

Technische Dokumentation und
Konformitatsbewertung
Schwachstellenmanagement
und Meldeprozesse

SBOM zur Transparenz Uiber
Software-Komponenten und
Abhangigkeiten

Bezug zu NIS-2, KRITIS und
weiteren EU-Vorgaben

QR-Code scannen,
Seminarnummer
eingeben und alle Details
zum Seminar finden
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KI’DM bringt Kontrolle

Identitat als Steuerungsebene fir KI-Agenten

Eine dedizierte Policy fiir kiinstliche Intelligenz ist nicht notwendig, um KI-Agenten robust abzu-
sichern, konstatiert unser Autor: Die erste Geige spielen vielmehr die Grundlagen der Identitats-

sicherheit und ihre konsequente Umsetzung fiir Kl — oder kurz: das KI-IDM.

Von Stephen McDermid, London

CISOs werden hiufig von Fiihrungskriften ge-
fragt, wie derzeit die KI-Sicherheitsstrategie aussihe. Meist
kénnen sie dann nur antworten, dass an dieser gearbeitet
wiirde und ihre Teams mit der Absicherung anfangen, so-
bald klar sei, was ausgerollt werden soll. Dies aber ist der
falsche, weil nachtrigliche Ansatz: Es geht nicht darum,
zu kliren, welche der kommenden KI-Agenten die CISOs
im Rahmen einer allgemeinen KI-Policy auf welche Wei-
se schiitzen moéchten, sondern, welche bereits im Unter-
nehmen sind und daher sofort geschiitzt werden miissen.

Schatten-KI ist das Schliisselwort — und die Lage
ist dringlicher geworden, da KI-Agenten keine isolierten
Chat-Schnittstellen mehr darstellen: Sie vernetzen sich
mit Tools, Dateien, SaaS-Plattformen, Entwicklungsum-
gebungen, Ticketing-Systemen, Kalendern und internen
Datenquellen. Standards wie das Model-Context-Protocol
(MCP) beschleunigen diesen Wandel, indem sie KI-An-
wendungen eine normierte Moglichkeit bieten, sich mit
externen Systemen, Tools, Datenquellen und Arbeitsab-
liufen zu verbinden. MCP wird oft als ,,USB-C-Anschluss
fir KI-Anwendungen bezeichnet, da es eine gemeinsa-
me Verbindungsebene zwischen den KI-Agenten und den
Systemen schafft, auf die diese einwirken.

Diese Standardisierung ist leistungsstark — ver-
indert jedoch auch die Sicherheitslage (vgl. [1]). Sobald
KI-Agenten die Tools dynamisch erkennen und aufru-
fen konnen, darf sich die Governance nicht mehr allein
auf das Modell oder die Chat-Schnittstelle konzentrieren.
Sie muss auf die Verbindungsebene ausgeweitet werden:
Welche MCP-Server sind zugelassen? Welche Tools stellen
diese bereit? Welche Daten diirfen KI-Agenten abrufen?
Welche Aktionen kénnen diese auslosen? Wessen Berech-
tigung nutzt der KI-Agent bei seinen Handlungen?

Kl braucht Identitaten

Vor rund einem Jahr sagten in einer Umfrage
91 % der Teilnehmer*, dass ihr Unternehmen schon KI-

Agenten ausgerollt hat, um komplexe Workflows zu auto-
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matisieren und die Produktivitit zu erhohen — aber nur
10% hatten dafiir eine Managementstrategie implemen-
tiert [2].

Diese Liicke mag nun kleiner geworden sein, aber
sie klafft noch immer. Was den meisten fehlt: Ein mo-
dernes Identititsmanagement (IDM) fiir KI-Agenten so-
wie iiberhaupt die Einsicht, dass KI-Agenten eine digitale
Identitit benstigen, die ebenso zu behandeln ist, wie die
von Menschen und Maschinen. Das bedeutet: Zugriffs-
rechte (und ihre umgehende Entzichung bei Gefahr),
Eigentiimer, Sicherheitsstandards, Compliance-Vorschrif-
ten, Audit-Dokumentation.

MCP macht diese Anforderung sichtbarer: In ei-
ner auf MCP basierenden Umgebung kann ein KI-Agent
tiber MCP-Server verfiigbare Tools ermitteln, APIs an-
sprechen, Dateien abrufen, Datenbanken abfragen oder
Workflows auslésen. Die offizielle MCP-Dokumentation
beschreibt Tools als Fihigkeiten, die von Sprachmodel-
len (LLMs) ermittelt und aufgerufen werden kdnnen, um
mit externen Systemen, wie Datenbanken, APIs und Re-
chendiensten, zu interagieren. Zudem empfiehlt sie eine
menschliche Aufsicht sowie eine klare Transparenz beziig-
lich der Frage, welche Tools bereitgestellt und wann diese
genutzt werden.

Daher gilt es, die Grundlagen des Identititsma-
nagements zu meistern, um eine Identititssicherheit zu
schaffen, die als Fundament fiir den sicheren Betrieb von
KI-Agenten fungiert — vom Onboarding der KI-Agenten
bis zu ihrem Einsatzende, iiber den gesamten Lebens-
zyklus hinweg.

Gefahren der Schatten-KI

Mit iibermiflig vielen Zugriffsrechten ausgestat-
tete KI-Agenten sind bereits Teil der Netzwerke sehr vie-
ler Unternehmen — und fliegen oft unter dem Radar der
IT-Sicherheitsverantwortlichen. Eine Schatten-KI hat
sich ausgebildet und stellt eine grofle Angriffsfliche dar.
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Es gilt daher, wie vor vielen Jahren bei der Schatten-IT,
unautorisierte KI-Agenten in den virtuellen Umgebun-
gen aufzuspiiren, zu registrieren und in die Governance
einzubeziehen, damit sie verwaltet, {iberwacht und si-
cher betrieben werden kénnen. Sicherheitsverantwortli-
che miissen wissen, wer einem KI-Agenten wann welche
Zugriffsrechte zu welchem Zweck gegeben hat. Auflerdem
muss ein Kill-Switch es jederzeit ermoglichen, bei einer
Anomalie diesen Zugriff sofort wieder zu entzichen.

Konkret geht es um drei Fragen:

_ Wosind KI-Agenten eingerichtet?
omit kdnnen sie sich verbinden?

__ Was diirfen sie tun?

MCP fiigt eine vierte pragmatische Frage hinzu: Welche
Tools, Ressourcen und Workflows werden den KI-Agen-
ten zuginglich gemache?

Dies ist von Bedeutung, da MCP einen KI-Agen-
ten nicht bloff mit Informationen verkniipft, sondern auch
mit Handlungsoptionen. Ein MCP-Server kann Tools be-
reitstellen, die Produktionssysteme abfragen, Dateien mo-
difizieren, Tickets erstellen, Nachrichten versenden, auf
Kalender zugreifen oder mit Entwicklerplattformen inter-
agieren. Werden diese Tool-Schnittstellen nicht registriert,
gesteuert und {iberwacht, hat die Organisation eine neue
Ausfiithrungsebene geschaffen, die auflerhalb der Sicht-
barkeit traditioneller Identity-and-Access-Management-
(IAM)-, Endpoint- und Netzwerk-Kontrollen liegt.

Viele I'T-Sicherheitsentscheider scheitern an die-
sen Fragen — aufgrund eines strukturellen Problems:
KI-Agenten sind bereits im Einsatz, aber die derzeitige
Identititsverwaltung ist veraltet.

Wihrend also noch iiber formelle Roll-outs disku-
tiert wird, verkniipfen Mitarbeiter hiufig schon KI-Tools
von Drittanbietern iiber OAuth-Berechtigungen mit ihren
Unternehmenskonten — etwa Cursor mit GitHub, Claude
mit Google Workspace oder Kl-gestiitzte Meeting-Pro-
tokollanten mit ihren Kalendern. Dies geschicht in einer
Geschwindigkeit, mit der die Governance nicht Schritt
halten kann.

Jede dieser Berechtigungsvergaben erzeugt aber
eine nicht-menschliche Identitit mit delegierten Zu-
griffsrechten auf Unternehmensdaten — oft ohne einen
verifizierten Eigentiimer oder einen klar definierten ,,Scha-
densradius®.

Applikationsiibergreifende Aktivitat

Das Problem wird noch komplexer, wenn KI-
Agenten im Rahmen eines einzigen Workflows iiber
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mehrere Anwendungen hinweg agieren. Eine einzelne Be-
nutzeranfrage konnte von einem KI-Agenten verlangen,
ein Dokument zu lesen, einen Kalender zu priifen, ein
Support-Ticket zu erstellen, einen CRM-Datensatz zu ak-
tualisieren, eine Bereitstellung auszuldsen und einen Au-
dit-Eintrag zu verfassen.

Cross-App-Access (XAA) begegnet diesem auf-
kommenden Muster, indem es einem Identity-Provider
ermdglicht, kurzlebige, signierte Delegationsnachweise
auszustellen. Diese {ibertragen die Identitit eines Benut-
zers iiber Dienstegrenzen hinweg, anstatt auf wiederhol-
te Zustimmungsdialoge, fehleranfillige Tokeniibergaben
oder gemeinsam genutzte Dienstkonten angewiesen zu
sein.

Fiir CISOs liegt die Bedeutung von XAA im Be-
reich der Governance: Das Verfahren schafft die Mog-
lichkeit, den Identititskontext zu wahren, wihrend ein
KI-Agent von einer Anwendung zur nichsten wechselt.
Ohne diese Funktion kann jeder einzelne Schritt inner-
halb eines KI-Agenten-Workflows intransparent werden:
Das erste System kennt méglicherweise noch den mensch-
lichen Benutzer, das zweite erkennt eventuell ein Dienst-
konto, das dritte empfingt woméglich ein langlebiges
Token und das vierte protokolliert eine Aktion, ohne je-
doch zu wissen, welcher Benutzer oder KI-Agent diese ini-
tiiert hat. Das untergribt die Auditierbarkeit, das Prinzip
der geringsten Privilegien (Least Privilege) sowie die Fi-
higkeit zur Reaktion auf Sicherheitsvorfille.

Ein kiirzlicher Vorfall auf einer namhaften Ent-
wicklerplattform beruhte beispielsweise weder auf ei-
ner Sicherheitsliicke noch auf einem Infrastrukturfehler,
sondern lediglich auf einer OAuth-Verbindung zwischen
dem Firmenkonto eines Mitarbeiters und einem externen
KI-Tool — eine Verbindung, die ginzlich auflerhalb des
Sichtfelds der IT eingerichtet wurde. Als dieses KI-Tool
kompromittiert wurde, avancierte das bereits gewihr-
te Vertrauen zum Angriffsweg: einem direkten Zugang
zu internen Systemen, API-Schliisseln, Tokens und Um-
gebungsvariablen. Das ist Schatten-KI in der Praxis: eine
unautorisierte OAuth-Freigabe, die jeglicher IT-Aufsicht
entbehrt.

Die unbequeme Wahrheit lautet deshalb: Wenn
CISOs mit der Absicherung der KI-Agenten warten, bis
die allgemeinen KI-Richtlinien der Firma endgiiltig ver-
abschiedet worden sind, versuchen sie lediglich, diese KI-
Governance auf ein Risiko anzuwenden, das sich bereits
stark verschirft hat.

IAM im Fokus

Traditionelle Sicherheitsmodelle priorisieren hiu-
fig den Netzwerk- oder Endgeriteschutz. Obwohl es sich
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hierbei um entscheidende Schutzebenen handelt, sind sie
im Grunde blind dafiir, welche autonomen KI-Agenten
worauf und aus welchem Grund zugreifen:

Netzwerk-Tools erfassen den Datenverkehr, aber
ein im Auftrag eines Benutzers handelnder KI-Agent er-
scheint dabei als legitimer API-Traffic.

Endgerite-Tools iiberwachen Prozesse, aber ecin
KI-Agent wirkt hier wie ein standardmifiger, autorisierter
Prozess, der im Rahmen einer legitimen Benutzersitzung
ausgefiihrt wird.

Beide Ebenen sind unverzichtbar, doch keine von
beiden kann die Fragen beantworten, die im Falle eines
Sicherheitsvorfalls wirklich zihlen: Welcher KI-Agent hat
hier etwas getan, in wessen Auftrag, in welchem Umfang —
und war dies tiberhaupt zuldssig?

Im Zeitalter autonomer KI-Agenten ist deren
Identitit die einzige Sicherheitsebene, welche die zugrun-
de liegende Absicht sowie den genauen Handlungsspiel-
raum versteht. Aus diesem Grund stuften bereits in der
erwihnten Umfrage 85% der befragten Fithrungskrif-
te das Identitits- und Zugriffsmanagement (IAM) als die
wichtigste Komponente ihrer KI-Strategie ein.

Ein modernes IAM identifiziert und integriert
daher KI-Agenten plattformiibergreifend und plattform-
unabhingig, schiitzt die Verbindungen durch einen auf
das absolut notwendige Minimum beschrinkten Zugriff
(Least-Privilege-Principle) und steuert die KI-Agenten
mittels regelmifliger Zugriffspriifungen sowie liickenloser
Audit-Trails. Zudem erméglicht sie es den Fachleuten, im
Notfall einen KI-Agenten — etwa bei unerwartetem Ver-
halten — per Kill-Switch sofort manuell zu deaktivieren,
um die Anforderung neuer Token und kiinftige Autorisie-
rungen umgehend zu unterbinden.

MCP und XAA sind als komplementire Elemen-
te dieses identititszentrierten Modells zu verstehen: MCP
standardisiert die Art und Weise, wie sich KI-Agenten mit
Tools und Daten verbinden — XAA trigt dazu bei, die
delegierte Identitit sowie den Autorisierungskontext zu
wahren, wihrend sich KI-Agenten iiber verschiedene An-
wendungen hinweg bewegen. Gemeinsam steigern sie die
Interoperabilitit von auf KI-Agenten basierenden Syste-
men, machen es jedoch zugleich unerlisslich, dass Iden-
titit, Zugriff, Delegation, Protokollierung und Widerruf
von Anfang an fest in die Architektur integriert werden.

Handlungs-
empfehlungen

Wenn Identitit als Steuerungsebene fiir KI-Agen-
ten fungiert, sollten CISOs vier Empfehlungen folgen:
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Agenten-Identitit: KI-Agenten — ob intern entwi-
ckelt, in ein SaaS-Tool eingebettet oder auf dem Laptop
eines Mitarbeiters ausgefiihrt — werden als Workload-Prin-
cipals registriert, ausgestattet mit Zugangsdaten, einem
zugewiesenen menschlichen Eigentiimer und einem ver-
walteten Lebenszyklus.

Kryprografische Zuordnung: Jede Aktion trigt so-
wohl die Identitit des delegierenden Menschen als auch

die des ausfithrenden KI-Agenten — jeweils kryptografisch

signiert.

Durchsetzung des Prinzips der geringsten Berech-
tigung (Least Privilege): Tokens sind auf einen einzelnen

Aufruf beschrinkt — nicht auf eine gesamte Sitzung oder
Anwendung — dauerhafte Berechtigungen (Standing Pri-
vileges) entfallen.

Integrierte Governance: Anfragen fiir KI-Agen-

ten-Zugriffe sowie die Priifung und Bestitigung von Zu-
griffsrechten sind fest in die Identititsplattform integriert
— nicht blof§ nachtriglich angeflanscht.

Diese Funktionen sind allerdings nur dann von
Bedeutung, wenn sie iiberall dort greifen, wo KI-Agen-
ten zum Einsatz kommen. Das bedeutet, dass die zugehé-
rige Sicherheitsstrategie fest im gesamten IT-Okosystem
verankert sein muss, denn Kl-Agenten laufen womog-
lich parallel auf verschiedenen Plattformen (z.B. Sales-
force Agentforce, Amazon Bedrock und ServiceNow Al)
sowie auf jeder weiteren Plattform, die unterschiedliche
Teams kiinftig einfiihren. Jedes Mal, wenn ein KI-Agent
die Grenzen eines IT-Okosystems iiberschreitet, bliebe die
Governance der Plattform, auf der er urspriinglich entwi-
ckelt wurde, zuriick.

Genau aus diesem Grund sind MCP und XAA so
wichtig: MCP stellt eine gemeinsame Integrationsschicht
fur KI-Agenten und Tools bereit — XAA liefert ein Modell,
um Identitit und delegierte Berechtigungen tiber Anwen-
dungsgrenzen hinweg zu tibertragen. Ohne Governance
auf diesen beiden Ebenen wissen Organisationen zwar
moglicherweise, wer sich angemeldet hat — jedoch nicht,
womit sich ein KI-Agent verbunden, welches Tool er auf-
gerufen, welches nachgelagerte System die Delegation ak-
zeptiert, oder wie weit sich die Aktion fortgepflanzt hat.

Identity-Provider erweitern, nicht ersetzen

Eine zentrale Sorge von IT-Architekten ist der
Identity-Sprawl — die Befiirchtung, fiir KI-Anwendun-
gen ein zweites, isoliertes Identitits-Silo schaffen zu miis-
sen. Doch eine moderne KI-Governance sollte kein ,Rip
and Replace® — also den vollstindigen Austausch — der
bestechenden Identititsverwaltung fiir Mitarbeiter erfor-
dern. Der Identity-Provider (IdP) fungiert schliefSlich als
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das mafSgebliche System (System of Record) fiir die Be-
legschaft: Hier werden Anmelderichdlinien hinterlegt, die
Multi-Faktor-Authentifizierung (MFA) durchgesetzt, der
bedingte Zugriff konfiguriert. Jahrelange Integrationsar-
beit sorgt fiir einen reibungslosen Ablauf der Identitits-
verwaltung fiir menschliche Nutzer. Nichts davon sollte
sich wegen der Integration von KI-Agenten dndern.

Umsetzbar ist das, wenn Identititssicherheit
meint: Das System ist foderal iiber Standardprotokolle
(OIDC, SAML) ausgelegt und kommuniziert so mit dem
bestehenden IdP. Dabei iibernimmt es dessen Vertrauens-
basis, ohne Anmeldedaten zu duplizieren oder eine sepa-
rate Anmeldung zu verlangen. Wenn ein menschlicher
Nutzer einen KI-Agenten aufruft, validiert es die vom IdP
ibermittelte Identitdtsinformation und stellt ein krypto-
grafisch signiertes Token aus, das sowohl die Identitit des
Nutzers als auch die des KI-Agenten enthilt. Die mensch-
lichen Nutzer verbleiben in ihrer gewohnten Umgebung,
wihrend die KI-Agenten eine speziell auf ihre Bediirfnisse
zugeschnittene Governance erhalten.

XAA weitet diese Logik auf anwendungsiiber-
greifende Ebenen aus: Anstatt jedes nachgelagerte System
zu zwingen, sich auf eine separate Zustimmungsabfra-
ge, ein gemeinsames Dienstkonto oder ein intransparen-
tes Bearer-Token zu verlassen, kann der IdP kurzlebige
Delegationsnachweise ausstellen. Diese geben Auskunft
dariiber, wer der veranlassende Benutzer ist, welcher KI-
Agent im Auftrag handelt, welche Handlungen diesem ge-
stattet sind und unter welchen Bedingungen dies erfolgt.
Das verschafft nachgelagerten Anwendungen eine priifba-
re Grundlage fiir Zugriffsentscheidungen und liefert Si-
cherheits-Teams einen kohirenten Audit-Trail {iber den
gesamten Arbeitsablauf hinweg.

MCP sollte auf dieselbe identititsbasierte Wei-
se verwaltet werden: MCP-Server diirfen nicht lediglich
als neutrale Infrastrukturkomponenten betrachtet wer-
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den. Sie miissen registriert, mit einer Verantwortlichkeit
versehen, klassifiziert, iiberwacht und iiberpriift werden.
Die von ihnen bereitgestellten Tools sollten an explizite
Geltungsbereiche (Scopes), Risikostufen, Genehmigungs-
workflows und Widerrufsmechanismen gekniipft sein.
Ein riskantes MCP-Tool — das beispielsweise Produktions-
Code modifizieren, E-Mails versenden, Ausgaben gench-
migen oder auf Kundendatensitze zugreifen kann — darf
niemals auf dieselbe Weise verwaltet werden wie ein rei-
nes Lese-Tool, das lediglich 6ffentliche Dokumentationen
abruft.

Auf diese Weise wird das Identititsfundament, in
das eine Organisation bereits investiert hat, erweitert, um
eine vollig neue Identititsklasse abzudecken — ohne den
Wechsel der Plattform, die Duplizierung von Verzeichnis-
diensten oder zusitzlichen operativen Mehraufwand erfor-
derlich zu machen.

Fazit

KI-Agenten werden bereits in groffem Umfang in
Unternehmen aller Art eingesetzt — Mitarbeiter und Fiih-
rungskrifte warten nicht, bis irgendwann die allgemeine
KI-Policy der Firma steht. Sie wollen ,,jetzt* die Produkti-
vitit erhdhen und komplizierte Arbeitsschritte erleichtern.

CISOs miissen sich dieser Gegebenheit anpassen
und damit beginnen, entstandene Schatten-KI aufzude-
cken, KI-Agenten mit digitalen Identititen zu versehen
und diese, wie alle Benutzer im Netzwerk, mit IAM-
Grundlagen auszustatten (etwa Zugriffsrechten und Ei-
gentiimern).

Sie miissen zudem die neuen Verbindungs- und
Delegationsschichten steuern, die KI-Agenten so leis-
tungsstark machen. MCP legt fest, was KI-Agenten schen,
womit sie sich verbinden und was sie aufrufen diirfen.
XAA bestimmt, wie Identitit und delegierte Befugnisse si-
cher tiber Anwendungsgrenzen hinweg ibertragen werden
konnen. Gemeinsam definieren sie die operative Oberfld-
che moderner KI-Agenten.

Dabei hilft es, wenn CISOs und ihre Teams auf
bestechende Rahmenwerke und Blaupausen zuriickgrei-
fen, die schildern, weshalb die moderne Identititssicher-
heit der Kern der KI-Agenten-Sicherheit ist. So kénnen
sie sich vom Druck der allgemeinen KI-Policy 1sen und
erkennen, dass IAM nicht nur die Grundlage der Identi-
ty-Security ist, sondern auch das Fundament des sicheren
Betriebs von KI-Agenten bildet. [ |

Stephen McDermid ist Regional CSO EMEA bei Okta.
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