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in ihren Stellungnahmen auf europäische Vorgaben hin-
gewiesen, die für verteilte Zuständigkeiten in den KRI-
TIS-Sektoren ursächlich seien, erklären die Prüfer. Doch 
es sei Aufgabe der nationalen Umsetzung, mehrfache Mel-
depfl ichten zu vermeiden und so „dem BSI zu einem voll-
ständigen Lageüberblick zu verhelfen“. Ähnliche Hinweise 
und Empfehlungen fi nden sich in den Stellungnahmen 
von Verbänden und Vereinen zum aktuellen Referenten-
entwurf des NIS-2-UmsuCG (vgl. [7]) – ebenso wie in der 
entsprechenden Stellungnahme des Bundesrats [8].

Bei der Herausforderung, klare, nachvollziehba-
re, transparente und messbare Indikatoren für die Bewer-
tung von Maßnahmen zur Cybersicherheit zu defi nieren, 
erhalten die Bundesverwaltung und die zuständigen Bun-
desministerien Hilfe von einer überraschenden Seite: Pas-
senderweise hat das US-amerikanische National Institute 
of Standards and Technology (NIST) kürzlich – nach über 
16 Jahren – seine Special Publication „Measurement Guide 
for Information Security“ (NIST SP 800-55) umfassend 

überarbeitet. Die Neufassung liefert zahlreiche Vorgaben, 
wie sich die Bewertung von Informationssicherheitspro-
grammen und -maßnahmen auf eine solide Basis stellen 
lässt – und sie bietet darüber hinaus Defi nitionen, wie Be-
griff e wie „eff ektiv“ oder „effi  zient“ im Kontext der Cyber-
sicherheit zu verstehen sind [9].

Während die Bedrohungslage also auf hohem Ni-
veau stagniert, stagniert off enbar auch die Cybersicherheit 
der Bundesverwaltung. Im Wettrennen zwischen Code-
makern und Codebreakern könnte der Bund im Ernstfall 
dadurch den Kürzeren ziehen. Klar ist nach diesem Be-
richt allerdings nur eines: Am Ende war womöglich nie-
mand für eine solche Katastrophe verantwortlich. ■

Dr. Aleksandra Sowa ist zertifi zierte Datenschutzbeauftragte, 
Datenschutzauditorin und IT-Compliance-Manager, Sach-
verständige für IT-Sicherheit sowie Mitglied im Leitungskreis 
der FG „Datenschutzfördernde Technik (Privacy-Enhancing 
Technologies)“ der GI e. V.
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Schwachstellen-Management Schwachstellen-Management  
mit Single Point of Failure?
Wie das CVE-Programm ins Wanken geriet und was das für 
die Zukunft der Schwachstellen-Erkennung bedeutet

Wohl die meisten etablierten Prozesse rund um das Schwachstellen-Management nutzen das 

Common-Vulnerabilities-and-Exposures-(CVE)-Programm der MITRE Corporation – viele dürften 

zumindest zum großen Teil darauf aufbauen. Was wäre, wenn diese wichtige Resource plötzlich 

ausfiele? Wären wesentliche Sicherheitsmechanismen dann noch einsatzbereit? Ein Beinahe-

Black-out im April sollte der Security-Community zu denken geben, mahnt unser Autor.

Von Peter Machat, München

Angesichts wachsender regulatorischer Anfor-
derungen, der zunehmenden Komplexität globaler Soft-
ware-Lieferketten und immer kürzerer Reaktionszeiten 
auf Sicherheitslücken steht das Schwachstellenmanage-
ment stärker im Fokus denn je. Umso alarmierender wirk-
te eine Entwicklung im Frühjahr 2025: Am 15. April 
warnte MITRE, Betreiber des weltweit zentralen CVE-
Programms (Common Vulnerabilities and Exposures, 
https://cve.org), in einem Schreiben an das CVE-Board 
vor einer drohenden Unterbrechung des Betriebs [1] auf-
grund einer auslaufenden Förderung durch US-Behörden. 
Erst eine kurzfristige Verlängerung der Finanzierung am 
Abend desselben Tages konnte den Fortbestand sichern.

Dieser Vorfall unterstreicht die strukturelle Ab-
hängigkeit moderner IT-Sicherheitsprozesse von einem 
einzigen Referenzsystem – eine Reuters-Meldung zitier-
te einen ungenannten Cyber-Experten, der die Unterbre-
chung des CVE-Programms mit dem plötzlichen Löschen 
aller Wörterbücher einer Sprache verglich [2].

Die globale IT-Sicherheitsarchitektur stützt sich 
tatsächlich in hohem Maße auf den CVE-Katalog – so-
wohl zur Identifikation von Bedrohungen als auch zur Ko-
ordination von Reaktionen. Dass bereits Unsicherheiten 
im administrativen Betrieb der Plattform weitreichende 
Konsequenzen haben können, zeigt, wie fragil zentrale In-
frastruktur geworden ist. In diesem Lichte stellt sich auch 
die Frage, ob das klassische Modell der Schwachstellen-
erkennung den heutigen Herausforderungen überhaupt 
noch gewachsen ist.

Lokale Konsequenzen

Der Zwischenfall um das CVE-Programm hat ge-
zeigt, wie angreifbar etablierte Sicherheitsstrukturen sein 
können – und wie groß die Abhängigkeit vieler Unter-
nehmen von einer einzigen Instanz tatsächlich ist. Für 
Sicherheitsverantwortliche ergibt sich daraus eine klare 
Handlungsaufforderung, die eigenen Prozesse zur Bedro-
hungserkennung, Bewertung und Reaktion systematisch 
auf ihre Robustheit hin zu überprüfen.

Abhängigkeit vom CVE-System reduzieren: 
Man sollte zunächst analysieren, in welchem Maße be-
stehende Workflows direkt oder indirekt auf CVE-Ken-
nungen basieren. Wird dabei eine kritische Abhängigkeit 
festgestellt, sollten gezielt alternative Informationsquel-
len integriert werden – etwa branchenspezifische CERT-
Meldungen, Security-Advisories relevanter Anbieter oder 
Open-Source-Datenbanken. Diese sollten organisatorisch 
so eingebunden werden, dass Ausfälle einzelner Quellen 
keine Unterbrechung im Erkennungs- und Reaktionspro-
zess verursachen.

Ergänzende Frühwarnmechanismen etablieren: 
Frühwarnsysteme sollten auf mehreren unabhängigen Da-
tenquellen basieren und sowohl interne als auch externe 
Signale einbeziehen. Dazu zählen beispielsweise automa-
tisierte Log-Analysen, verhaltensbasierte Anomalieerken-
nung, Analyse ungewöhnlicher Netzwerkverbindungen 
und die Auswertung von Threat-Intelligence-(TI)-Feeds. 
Wichtig ist, dass diese Informationen in klar definierte 
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interne Abläufe einfließen, die zeitnahe Entscheidungen 
und Maßnahmen ermöglichen.

Echtzeit-Bedrohungserfassung strategisch veran-
kern: Jeder* Sicherheitsverantwortliche sollte prüfen, ob 
bestehende Systeme in der Lage sind, sicherheitsrelevante 
Auffälligkeiten zeitnah zu identifizieren und zu bewerten. 
Wo dies nicht der Fall ist, sollte man Prozesse schaffen, 
die verdächtige Ereignisse automatisiert in einen struk-
turierten Analyse- und Eskalationspfad überführen – un-
abhängig von bestimmten Produkten oder Plattformen. 
Dies kann durch die Kombination verschiedener Senso-
ren, SIEM- oder SOAR-Mechanismen sowie manueller 
Prüfprozesse erfolgen.

Asset-Management priorisieren: Eine genaue 
Klassifikation aller Assets nach technischer Relevanz, 
Impact auf das Geschäft sowie hinsichtlich potenzieller 
Angriffsflächen ist Voraussetzung für eine wirksame Pri-
orisierung. Nur so lässt sich sicherstellen, dass besonders 
schützenswerte Systeme im Fokus der Abwehrmaßnah-
men stehen.

Letztlich geht es nicht um den Ersatz eines beste-
henden Standards, sondern um den Aufbau strategischer 
Redundanzen. Ziel ist ein Sicherheitskonzept, das auch 
bei lückenhafter Datenlage belastbare Entscheidungen er-
möglicht, Abhängigkeiten reduziert und als fortlaufender, 
adaptiver Prozess gedacht ist.

(Auch) Jenseits von CVE denken

Dass das CVE-Programm für viele zentrale Funk-
tionen unersetzlich scheint, ist unbestritten. Es struktu-
riert die Veröffentlichung von Schwachstellen, unterstützt 
die internationale Koordination zwischen Forschung, 
Herstellern sowie Incident-Response-Teams und bildet 
die Basis für viele nationale Datenbanken und automati-
sierte Workflows. Doch diese Abhängigkeit birgt auch Ri-
siken: etwa dann, wenn die Plattform ins Stocken gerät 
oder nicht alle Schwachstellen erfasst werden – womöglich 
bei spezialisierten oder nicht-verwalteten Geräten in kriti-
schen Infrastrukturen.

Hier zeigt sich eine Notwendigkeit, Schwachstel-
lenerkennung neu zu denken: Unternehmen sollten sich 
nicht ausschließlich auf veröffentlichte CVEs verlassen, 
sondern zusätzliche Informationsquellen heranziehen. 
Dazu zählen beispielsweise Telemetrie aus realen Vorfäl-
len, Darknet-Recherchen, Anomalieerkennung und ver-
haltensbasierte Analysen. Auch KI-gestützte Verfahren 
und Community-basierte Frühwarnmechanismen gewin-
nen an Bedeutung – nicht als Ersatz für bestehende Mo-
delle, sondern als Ergänzung, die Resilienz schafft oder 
dort einspringt, wo zentrale Bewertungssysteme allein 
nicht (mehr) ausreichen.

Ein prägnantes Beispiel dafür ist die Fähigkeit, Be-
drohungen schon vor ihrer offiziellen Katalogisierung zu 
identifizieren: In komplexen IT-Umgebungen mit schwer 
einsehbaren Systemkategorien oder bei neuartigen An-
griffstechniken stoßen klassische Disclosure-Prozesse 
schnell an ihre Grenzen. Kontinuierliches Monitoring, die 
Auswertung verhaltensbasierter Signale und der Einsatz 
von Threat-Intelligence-Feeds ermöglichen dann eine ri-
sikoorientierte Früherkennung – unabhängig von der Ver-
gabe einer Referenznummer.

Vorausschauendes Handeln bedeutet in diesem 
Kontext, verdächtige Muster frühzeitig zu analysieren, Ab-
wehrmaßnahmen proaktiv zu aktualisieren, interne Alar-
mierungs- und Eskalationsprozesse vorzubereiten und 
Sicherheitsrichtlinien regelmäßig an neue Erkenntnisse 
anzupassen.

Vorausschauendes Handeln  
braucht Struktur

Das CVE-Programm bleibt eine tragende Säu-
le moderner IT-Sicherheit – doch es ist weder unfehlbar 
noch immer schnell genug, um den heutigen Anforderun-
gen gerecht zu werden. Wer sich allein auf veröffentlichte 
Schwachstellen verlässt, riskiert blinde Flecken und verzö-
gerte Reaktionen.

Wer vorausschauend handeln will, muss daher 
ergänzende Informationsquellen aktiv einbinden – etwa 
durch verhaltensbasierte Anomalieerkennung, system
eigene Telemetriedaten, externe Threat-Intelligence-Feeds 
oder Hinweise aus der Sicherheits-Community. Diese 
Daten müssen nicht nur gesammelt, sondern auch syste-
matisch priorisiert und in einen strukturierten Entschei-
dungsprozess überführt werden.

Konkret helfen dabei mehrere Schritte:

ein klar definierter Prozess zur Risikobewertung, 
der technische Schwachstellen mit der geschäftlichen Re-
levanz betroffener Assets verknüpft

eine regelmäßige, automatisierte Sicht auf Netz-
werkaktivitäten und ungewöhnliche Verhaltensmuster, 
um auch unbekannte oder noch nicht klassifizierte Bedro-
hungen zu erkennen

eine flexible Sicherheitsarchitektur, die nicht auf 
ein einzelnes Referenzsystem angewiesen ist, sondern un-
terschiedliche Quellen und Methoden integriert

Ergänzend können simulationsbasierte Übungen, in-
terne Red-Teaming-Ansätze oder Szenarienplanung helfen, 
bestehende Abhängigkeiten zu identifizieren und Schwach-
stellen auch jenseits offizieller CVE-Listen sichtbar zu machen.
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Vorausschauendes Handeln ist damit kein einmali-
ger Impuls, sondern ein kontinuierlicher Prozess, der tech-
nische, organisatorische und strategische Ebenen verbindet 
– und so die Grundlage für resiliente Cybersicherheit schaff t.

Fazit

Die Zukunft der Cybersicherheit liegt in der 
Widerstandsfähigkeit. Dafür braucht es ein Sicherheits-
konzept, das so dynamisch und vernetzt ist wie die Bedro-
hungen selbst – und das über klassische Kennziff ern wie 
CVEs hinausgeht.

Konkret heißt das: jegliche Abhängigkeiten re-
gelmäßig hinterfragen, alternative Informationsquellen 
einbinden, Erkennungs- und Reaktionsprozesse laufend 
anpassen und Assets nach Kritikalität priorisieren.

Jetzt ist der richtige Zeitpunkt, um die eigene Si-
cherheitsstrategie auf den Prüfstand zu stellen – und ak-
tiv die Voraussetzungen für eine robuste Verteidigung zu 
schaff en. ■

Peter Machat ist Senior Director EMEA Central bei Armis.
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Software-Sicherheit Vererbte Verwundbarkeiten
KI-generierter Code – eine wachsende Bedrohung  
für die Softwaresicherheit

Generative Modelle künstlicher Intelligenz (KI) unterstützen Entwickler zunehmend beim Pro-

grammieren von Software. Was als Revolution der Produktivität gefeiert wird, birgt jedoch  

erhebliche Risiken für die Cybersicherheit. Unser Autor sieht einen besorgniserregenden Trend: 

Die wachsende Abhängigkeit von KI-generierten Codevorschlägen könnte so zu einer Flut  

neuer Sicherheitslücken in aktuellen und zukünftigen Softwareprojekten führen.

Von Daniel dos Santos, Rotterdam (NL)

Das Kernproblem KI-automatisierter Software-
entwicklung liegt in den Trainingsdaten der genutzten 
Large Language-Models (LLMs): Diese Modelle werden 
mit enormen Mengen an Code trainiert – in manchen 
Fällen Open-Source-Code und in vielen Fällen Code, der 
Sicherheitslücken enthält. Wenn Entwickler generative 
KI-Tools nutzen, replizieren und verstärken die Modelle 
anschließend in den Trainingsdaten vorhandene unsichere 
Programmierpraktiken in beispiellosem Ausmaß.

Besonders problematisch: Die Sicherheitsmän-
gel im generierten Code sind oft subtil und schwer zu er-
kennen, da sie in syntaktisch korrektem Code eingebettet 
sind. Dies schafft ein falsches Sicherheitsgefühl bei Ent-
wicklern, die möglicherweise nicht jede Zeile des KI-ge-
nerierten Codes akribisch überprüfen.

Alarmierender Forschungsstand

Wissenschaftliche Untersuchungen bestätigen 
diese Bedenken mit alarmierenden Zahlen. Wissenschaft-
ler des Center for Cybersecurity der New York University 
(NYU) stellten kurz nach dessen Veröffentlichung fest [1], 
dass etwa 40 % des von GitHub Copilot generierten Codes 
bekannte Sicherheitslücken enthielten (vgl. Abb. 1).

Ebenso beunruhigend sind die Ergebnisse ei-
ner Studie an der Stanford University [2], die zeigte, dass 
Entwickler, die LLMs verwenden, eher dazu neigen, un-
sicheren Code zu produzieren – und gleichzeitig ein über-
mäßiges Vertrauen in dessen Sicherheit zu haben. Diese 
gefährliche Kombination aus technischen Mängeln und 
menschlichem Fehlverhalten potenziert die Risiken.

Typische Schwachstellen in KI-Code

Die durch KI-generierte Software eingeführ-
ten Schwachstellen umfassen ein breites Spektrum (vgl. 
Abb. 2):

Unsichere Standardeinstellungen: KI-generierte 
Konfigurationen enthalten oft schwache Sicherheitsein-
stellungen wie leicht zu erratende Passwörter oder zu groß-
zügige Zugriffsrechte.

Klassische Schwachstellen: KI-Modelle generieren 
häufig Code, der anfällig für lang bekannte Sicherheits-
probleme wie SQL-Injection und Cross-Site-Scripting 
(XSS) ist.

Supply-Chain-Angriffe durch Abhängigkeiten: Ein 
aktuelles Beispiel hat eine besonders raffinierte Angriffs-
form gezeigt, bei der Angreifer Softwarepakete mit Namen 
registrieren, die von KI-Systemen halluziniert wurden, so-
dass der generierte Code automatisch diese bösartigen 
Abhängigkeiten einbindet. Gleichzeitig kann KI auch 
selbstständig unsicheren Code erzeugen und veröffentli-

Abbildung 1:  
Eine Forschungs-
arbeit an der NYU [1] 
fand in 40 % des von 
Github Copilot gene-
rierten Programm-
codes bekannte 
Sicherheitslücken.
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chen, der später als Abhängigkeit in anderen Projekten 
verwendet wird.

Fehlerhafte Implementierung von Standards und 
RFCs: Wenn KI Code basierend auf technischen Standards 
generiert, können Missverständnisse oder Mehrdeutigkei-
ten in den Spezifi kationen zu kritischen Sicherheitslücken 
führen. Die Forescout-Forschungsprojekte Amnesia:33 
[3] und Name:Wreck [4] haben bereits vor einigen Jahren 
gezeigt, dass Fehlinterpretationen von RFCs (etwa beim 
TCP Urgent Pointer und der DNS-Kompression) zu wie-
derkehrenden Schwachstellen führen.

Dass die meisten dieser Schwachstellen nicht neu 
sind, hilft dabei wenig. Die KI reproduziert bekannte Si-
cherheitsprobleme, welche die Cybersecurity-Community 
seit Jahren zu bekämpfen versucht – nun aber in exponen-
tiell größerem Umfang.

Darüber hinaus können KI-Modelle selbst anfäl-
lig für Angriff e sein, die zu Malicious Code führen. Als 
Beispiele sind hierzu Prompt-Injection (Angreifer gestal-
ten Eingaben so, dass sie Sicherheitsschranken umgehen) 
und Data-Poisoning (Angreifer schleusen bösartige Daten 
in die Trainingsphase ein, um später schädliche Ergebnisse 
zu erzeugen) zu nennen.

Produktivität versus Sicherheit

Die Vorteile der generativen KI für die Software-
entwicklung sind unbestreitbar: Entwickler können Code 
schneller schreiben, repetitive Aufgaben automatisieren 
und komplexe Probleme mit KI-Unterstützung lösen. 
Diese Produktivitätssteigerung hat jedoch ihren Preis: Si-
cherheitslücken werden dabei in einem Tempo eingeführt, 
das die menschlichen Kapazitäten zur Erkennung und Be-
hebung überfordert.

Diese wachsende Anhäufung von unbehobenen 
Sicherheitsmängeln wird oft als „Security Debt“ bezeich-
net – eine Metapher, welche die langfristigen Kosten kurz-
fristiger Produktivitätsgewinne veranschaulicht. Je länger 
diese Schulden unbezahlt bleiben, desto größer wird das 
Risiko kostspieliger Sicherheitsverletzungen!

Zudem sind die Auswirkungen dieses Problems 
nicht auf einzelne Unternehmen beschränkt: Da KI-gene-
rierter Code auch in Open-Source-Bibliotheken und ge-
meinsam genutzten Komponenten landet, können sich 
Schwachstellen kaskadenartig durch das gesamte Soft-
ware-Ökosystem verbreiten.

Risiken bei Security-Tools

Ein oft übersehenes Risiko betriff t überdies den 
Einsatz von KI zur Generierung von Sicherheitsmaßnah-
men selbst. KI-generierter Code für Sicherheitsanwendun-
gen mag zwar nicht unmittelbar angreifbar sein, kann sich 
jedoch als ineff ektiv beim Erkennen und Blockieren von 
bösartigem Verhalten erweisen. Dies betriff t beispielsweise

Erkennungsregeln in Netzwerk-Intrusion-Detec-
tion-Systemen (NIDS),
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fi xing-dns-implementations/

Abbildung 2: 
Typische Schwach-

stellen (qualitativ) in 
KI-generiertem Code
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Signaturen in Endpoint-Detection-and-Respon-
se-Lösungen (EDR),

YARA-Regeln zur Malware-Erkennung,
aber auch andere Sicherheitsfi lter und 

-mechanismen.

Wenn KI unsichere oder unzureichende Sicher-
heitsmaßnahmen generiert, entstehen Lücken in der Ver-
teidigungslinie, die Angreifer ausnutzen können – ein 
doppeltes Risiko für die Cybersicherheit.

Strategien zur Risikominimierung

Um die mit KI-generiertem Code verbundenen 
Risiken zu minimieren, ist ein mehrdimensionaler Ansatz 
erforderlich:

Rigoroser Code-Review: Menschliche Über-
wachung bleibt entscheidend, um Sicherheitslücken zu 
erkennen, die KI-Modelle übersehen. Das Vier-Augen-
Prinzip sollte strikt eingehalten werden – besonders bei si-
cherheitskritischen Komponenten.

Automatisierte Sicherheitstests: Die Integration 
von Sicherheitsanalysetools direkt in die Entwicklungs-
pipeline kann helfen, um Schwachstellen möglichst in 
Echtzeit zu identifi zieren. Tools zur statischen Codeanaly-
se, Software-Composition-Analysis sowie dynamische Si-
cherheitstests sollten daher standardmäßig implementiert 
werden.

Entwickler-Schulungen: Die Sensibilisierung von 
Entwicklern für die potenziellen Fallstricke KI-generierten 
Codes und die Förderung einer gesunden Skepsis sind un-
erlässlich. Entwickler sollten verstehen, dass KI ein Werk-
zeug ist – kein Ersatz für Sicherheitsexpertise.

Überprüfung von Abhängigkeiten: Es braucht 
strenge Kontrollen für Code-Abhängigkeiten, um Supply-
Chain-Angriff e zu verhindern. Dazu sollte man alle exter-
nen Bibliotheken und Pakete gründlich validieren, bevor 
man sie in eigene Projekte integriert.

Besondere Vorsicht bei der Implementierung 
von Standards: Wo KI zur Implementierung technischer 
Standards dient, sollten die Ergebnisse unbedingt von Ex-
perten überprüft werden, die mit den Fallstricken und 
Mehrdeutigkeiten der Spezifi kationen vertraut sind.

Sorgsame KI-Security: Nicht zuletzt müssen auch 
KI-Tools und -Modelle selbst sicher entwickelt werden – 
unter Verwendung von Eingabevalidierung und kontinu-
ierlicher Überwachung.

Fazit

Während generative KI beginnt, die Software-
entwicklung zu revolutionieren, bringt ihre aktuelle Im-
plementierung erhebliche Sicherheitsherausforderungen 
mit sich. Die Bequemlichkeit und Geschwindigkeit, 
die sie bietet, sind mit dem Risiko verbunden, eine Flut 

neuer Schwachstellen in unsere digitale Infrastruktur 
einzuführen.

Unternehmen sollten KI-gestützte Entwicklungs-
tools dennoch nicht meiden, sondern einen proaktiven 
und sicherheitsbewussten Ansatz verfolgen. Die Inte-
gration von Sicherheitsüberlegungen in jeden Schritt des 
KI-gestützten Entwicklungsprozesses ist letztlich entschei-
dend, um die Vorteile dieser Technologie zu nutzen, ohne 
die Sicherheit und Integrität der Codebasis zu gefährden.

Die Zukunft der sicheren Softwareentwicklung 
liegt nicht in der kategorischen Ablehnung von KI, son-
dern in der intelligenten Kombination von KI-Effi  zienz 
mit menschlicher Sicherheitsexpertise. Nur so lässt sich 
das volle Potenzial der generativen KI ausschöpfen, ohne 
ein unkalkulierbares Sicherheitsrisiko einzugehen. ■

Daniel dos Santos ist Senior Director und Leiter der For-
schungsabteilung von Forescouts Cybersecurity-Forschungsab-
teilung Vedere Labs und ist Mitglied mehrerer Vereinigungen 
zum Austausch von Bedrohungsdaten wie EE-ISAC, OT-
ISAC, ETHOS und CISA JCDC.
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EU-Regulierung Sicherheitslage 
im Gesamt-
bild statt in 
Fragmenten
In vielen Organisationen ist die IT-Sicherheits-

landschaft zu einem Flickenteppich ange-

wachsen: zahlreiche spezialisierte Security-

Applikationen, verteilt über Standorte und 

Fachbereiche, mit unterschiedlichen Verant-

wortlichkeiten und Datenquellen.

von Peter Graf, AMPEG GmbH

Für das Management fehlt oft das verbinden-
de Gesamtbild  – dabei ist es entscheidend, um Risiken 
früh zu erkennen, Maßnahmen gezielt zu steuern und 
Compliance-Anforderungen zuverlässig zu erfüllen. Wer 
nur Teilinformationen sieht, steuert blind in kritischen 
Situationen.

Studien zeigen, dass über 60 Prozent der Unter-
nehmen keinen vollständigen Überblick über ihre IT-Si-
cherheitslage haben. Die Daten liegen in unterschiedlichen 
Tools, Berichte kommen in verschiedenen Formaten, 
zentrale Kennzahlen fehlen. Entscheidungen werden so 
verzögert oder auf Basis unvollständiger Informationen ge-
troffen – ein hohes Risiko bei steigenden regulatorischen 
und geschäftlichen Anforderungen. Gerade in Zeiten, in 
denen Angriffe schneller und präziser erfolgen, können 
Minuten den Unterschied zwischen einem beherrschbaren 
Vorfall und einem folgenschweren Ausfall bedeuten.

Ein CISO brachte die Lage einmal treffend auf den 
Punkt: „Ohne aktuelles Lagebild ist Security-Management 
wie Fahren im Nebel – man hofft, dass die Richtung stimmt, 
weiß es aber nicht.“ Fehlende Transparenz führt nicht nur 
zu Reaktionsverzögerungen im Ernstfall, sondern erschwert 
auch strategische Investitionsentscheidungen. Sicherheitsbud-
gets werden oft dort eingesetzt, wo die gefühlte Bedrohung am 
größten ist – nicht unbedingt dort, wo das tatsächliche Risi-
ko liegt.

Die Erfahrung vieler Verantwortlicher zeigt: Erst 
wenn alle sicherheitsrelevanten Systeme in einem zentralen 
Überblick zusammengeführt werden, lassen sich die tatsächli-
chen Schwachpunkte klar beziffern – und dem Vorstand mit 
harten Fakten belegen, wo das Unternehmen steht. Ein CISO 
formulierte es so: „Erst als wir alle Systeme in einer Übersicht 
hatten, konnten wir die Lücken nicht nur sehen, sondern 
auch quantifizieren und gezielt schließen.“ Solche Aussagen 
verdeutlichen, wie stark fundierte, visuell aufbereitete Daten 
die Sicherheitsstrategie beeinflussen.

Eine integrierte Plattform für Sicherheitskenn-
zahlen bietet hier einen entscheidenden Vorteil: Sie lie-
fert ein aktuelles, konsolidiertes Lagebild und schafft so 
die Grundlage für faktenbasierte Entscheidungen – ohne 
dass Verantwortliche dafür in mehreren Systemen parallel 
recherchieren müssen. Moderne Dashboards ermöglichen 
eine freie Gestaltung der Ansichten, kürzere Ladezeiten 
und Darstellungswechsel ohne Unterbrechung. Analysen 
lassen sich intuitiv platzieren und individuell anpassen. 
Das reduziert nicht nur den Zeitaufwand für Auswertun-
gen, sondern senkt auch das Fehlerrisiko, wenn es darauf 
ankommt.

Ein Beispiel aus der Praxis: In einem internatio-
nalen Fertigungsunternehmen wurden über Monate hin-
weg wiederholt kritische Schwachstellen zu spät gepatcht. 
Durch die zentrale KPI-Auswertung ließ sich erstmals 
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standortübergreifend erkennen, wo die größten Verzöge-
rungen auftraten und welche Ursachen dahinterstanden. 
Das Management konnte gezielt Ressourcen umverteilen 
und Prozesse anpassen – mit dem Ergebnis, dass die Patch-
Compliance in nur drei Monaten von 62 auf 91 Prozent 
stieg.

Mit Blick auf NIS2, branchenspezifische Stan-
dards oder interne Governance liefert ein solches Vorge-
hen die nötige Transparenz und macht Führungskräfte 
handlungsfähig. In komplexen IT-Umgebungen ist das 
nicht nur technologische Unterstützung – es ist die Basis 
verantwortungsvollen Managements. Sicherheitsverant-
wortliche können so nicht nur berichten, dass Maßnah-
men laufen, sondern belegen, welche Wirkung sie haben.

Wichtige Kennzahlen, die CISOs 2025 im Blick 
haben sollten, umfassen insbesondere:

Mean Time to Detect (MTTD) & Mean Time 
to Respond (MTTR) – wie schnell Bedrohungen erkannt 
und bewältigt werden

Patch-Compliance  – Anteil zeitnah eingespielter 
Updates, insbesondere bei kritischen Schwachstellen

Vulnerability Debt  – Rückstand bei offenen 
Schwachstellen, nach Kritikalität sortiert

Der Austausch mit Geschäftsführung und Auf-
sichtsgremien profitiert enorm von dieser KPI-Trans-
parenz. Studien zeigen, dass bis zu ein Drittel der 
Führungskräfte glaubt, ihre CISOs würden Risiken entwe-
der zu positiv darstellen oder nicht klar genug benennen. 
Messbare Kennzahlen entziehen dieser Wahrnehmung 
den Nährboden – Fortschritte und Risiken werden sicht-
bar, vergleichbar und nachvollziehbar.

Ein modernes Security Monitoring geht weit über 
das Sammeln technischer Daten hinaus – es übersetzt Si-
cherheitskennzahlen in geschäftliche Auswirkungen. Eine 
verkürzte Reaktionszeit lässt sich in vermiedenen Kosten 
(z. B. bei Vorfällen) messen, eine höhere Patch-Complian-
ce reduziert messbar Risiken. Solche betriebswirtschaftlich 
greifbaren Kennzahlen erhöhen die strategische Schlag-
kraft von Security-Initiativen und schaffen Akzeptanz auf 
Management-Ebene.

Zudem ermöglicht ein durchgängiges Monitoring 
eine realistische Ressourcenplanung. Statt pauschal mehr 
Personal oder Budgets zu fordern, können CISOs aufzei-
gen, welche konkreten Bereiche Verstärkung brauchen – 
und welche Maßnahmen messbar Wirkung zeigen. Das 
schafft Vertrauen auf Führungsebene und unterstützt die 
Priorisierung im gesamten Unternehmen.

Auch bei regulatorischen Prüfungen hat sich die-
ser Ansatz bewährt. Ein europäischer Industriekonzern 

konnte im Rahmen einer NIS2-Vorbereitung sämtliche 
relevanten Kennzahlen für alle Standorte binnen weniger 
Minuten bereitstellen – inklusive Trendanalysen der letz-
ten zwölf Monate. Anstatt unterschiedliche Abteilungen 
wochenlang mit Ad-hoc-Abfragen zu beschäftigen, lag ein 
einheitlicher, prüffähiger Bericht vor, der sowohl techni-
sche Detailtiefe als auch Management-Übersicht bot. Das 
Ergebnis: weniger interner Aufwand, weniger Abstim-
mungsfehler, höhere Prüfsicherheit.

Ein CISO brachte diesen Nutzen abschließend auf 
den Punkt: „Früher mussten wir unsere Sicherheitslage müh-
sam aus vielen Einzelberichten zusammensetzen. Heute drü-
cke ich im Security Lighthouse einen Knopf – und kann dem 
Vorstand sofort genau sagen, wo wir stehen, wo wir hinwollen 
und wie wir dorthin kommen.“� www.ampeg.de  ■

Management-Mehrwerte
Ein vollständiges Bild der Sicherheitslage unterstützt 
das Management in mehrfacher Hinsicht:

fundierte Entscheidungen auch unter 
Zeitdruck
klare Priorisierung von Maßnahmen und 
Ressourcen
messbare Fortschritte durch einheitliche 
Kennzahlen

Damit entsteht eine verlässliche Grundlage für die in-
terne Steuerung.
Sicherheit wird so nicht zur isolierten Fachfrage, son-
dern zu einem zentralen Bestandteil der Unterneh-
mensführung.
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it-sa-Vorbericht
Messevorschau

it-sa 2025
Die größte europäische IT-Sicherheitsmesse „it-sa  

Expo&Congress“ wächst weiter und bietet erstmals über  

400 Vortrags-Sessions mit KI-gestützter Übersetzung.

Die it-sa Expo&Congress 
baut ihr Angebot 2025 weiter aus 
und nutzt erstmals fünf Messehallen 
im Nürnberger Messezentrum – laut 
Veranstalter wächst die Ausstellungs-
fläche gegenüber dem Vorjahr um 
mehr als 12 %. Die neu hinzugekom-
mene Halle 8 sei bereits vollständig 
ausgebucht. Insgesamt werden vom 
7. bis 9. Oktober rund 950 Unter-
nehmen erwartet (Suche auf www.
itsa365.de/de-de/companies/compa-
nies-finden) – im vergangenen Jahr 
waren es etwa 900.

„Die it-sa Expo&Congress 
ist für uns jedes Jahr ein zentraler 
Treffpunkt der IT-Sicherheitsbran-
che“, erklärt Exhibition Director 
Thimo Holst von der Nürnberg
Messe. Die Erweiterung soll die 
hohe Nachfrage und die zunehmen-
de Bedeutung von Cybersicherheits-
themen im internationalen Kontext 
widerspiegeln.

Das Forenprogramm umfasst 
dieses Jahr über 400 Beiträge auf sechs 

offenen Foren direkt in den Ausstel-
lungshallen (siehe www.itsa365.de/
de-de/actions-events/events/foren-it-
sa-expo). Erstmals werden sämtliche 
Sessions KI-gestützt live zwischen 
Deutsch und Englisch übersetzt. 
Diese Neuerung soll das Programm 
auch für ein internationales Publi-
kum zugänglich machen.

Das Themenspektrum reicht 
von technologischen Trends wie 
künstlicher Intelligenz (KI), Cloud-
Sicherheit und Zero Trust bis zu 
strategischen Aspekten wie Cyber-
resilienz und digitaler Souveräni-
tät. Weitere Schwerpunkte liegen 
auf Management und Complian-
ce, technischen „Deep Dives“ sowie 
branchenspezifischen Themen für 
kritische Infrastrukturen, Gesund-
heitswesen und den öffentlichen 
Sektor.

Der begleitende Congress@
it-sa findet vom 6. bis 9. Oktober 
statt und soll Raum für vertieften 
fachlichen Austausch bieten (Pro-

gramm auf www.itsa365.de/de-de/
actions-events/events/congress-it-sa). 
Alle Vorträge sind frei zugänglich 
und werden anschließend auf der Di-
gitalplattform it-sa 365 bereitgestellt.

Als besonderen Höhepunkt 
kündigen die Veranstalter eine Spe-
cial Keynote von Dr. Jean-Marc 
Rickli an: Der Leiter der Abteilung 
„Global Risk and Resilience“ am 
Geneva Centre for Security Poli-
cy (GCSP) soll die Rolle disruptiver 
Technologie als geopolitischen Ein-
flussfaktor beleuchten. Die Keynote 
richtet sich laut Veranstalter gezielt 
an Entscheidungsträger und strate-
gisch denkende Fachleute im Bereich 
IT-Sicherheit.

Produkte und  
Aussteller

Das Bundesamt für Sicher-
heit in der Informationstechnik 
(BSI) bietet ein vielseitiges Pro-
gramm rund um aktuelle Cybersi-
cherheitsthemen. Am Messestand 

Öffnungszeiten: 
Di, Mi 9–18 Uhr,  
Do 9–17 Uhr

Tageskarte:	 67 €
Dauerkarte:	 112 €
Parkticket:	 14 €/Tag

Web: www.itsa365.de

Ticket-Verkauf über  
www.itsa365.de/de-de/ 
it-sa-expo-congress/besuchen/
tickets-und-preise

Besuchen Sie uns auf der it-sa: 
Die <kes> finden Sie dieses Jahr in 
Halle 7, Stand 106 (Datakontext 
GmbH). Wir freuen uns auf Ihre 

Fragen und Anregungen rund um 
die Zeitschrift.

<kes>-Abonnenten erhalten mit die-
ser Ausgabe zudem das Messe-Spe-
cial „it-sa 2025 – Trends, Produkte, 
Lösungen“ (Verlagsbeilage) frei 
Haus; auf der it-sa selbst ist es am 
<kes>-Stand kostenfrei erhältlich.
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erwarten die Besucher Fachgesprä-
che mit Experten* der Cybersi-
cherheitsbehörde sowie kompakte 
Kurzvorträge in der Speakers’ Cor-
ner (Stand 519a). Das umfangreiche 
Standprogramm umfasst elf The-
menbereiche von digitalem Verbrau-
cherschutz über Cloud und Zero 
Trust bis hin zu künstlicher Intel-
ligenz und dem Cyber-Resilience-
Act (CRA). In der Speakers’ Corner 
finden täglich 15-minütige Fach-
vorträge statt, unter anderem zur 
Umsetzung der NIS-2-Richtlinie, 
zum IT-Sicherheitskennzeichen, zur 
E‑Mail-Sicherheit und zu europäi-
schen Förderinitiativen im Bereich 
Cybersicherheit. Ferner organisiert 
das BSI verschiedene Side-Events im 
Kongresszentrum NCC  Ost. Diese 
befassen sich beispielsweise mit den 
Anforderungen des CRA an Herstel-
ler, mit der passwortlosen Authenti-
fizierung sowie mit Schulungen zum 
CyberRisikoCheck für IT-Dienstleis-
ter. Auf den Forumsbühnen E und F 
gibt das BSI zudem Einblicke in die 
Themenfelder Cyberresilienz, euro-
päische Innovation und den Aufbau 
der „Cybernation Deutschland“.

Halle 9, Stand 519 und 519a 
www.bsi.bund.de

Mit einem erweiterten Ge-
meinschaftsstand in Halle 9 ist Tele
TrusT als Premium-Partner der 
it-sa vertreten. Mit dabei sind zahl-
reiche Mitgliedsunternehmen, da-
runter agilimo Consulting, AirID, 
Alpha Strike Labs, Beta Systems, 
Consultix, cv cryptovision, digitro-
nic, Eperi, Heuking, Kobil, Materna 
Virtual Solution, O&O Software, 
Secuinfra, secuvera und TÜV In-
formationstechnik. Begleitet werde 
der Messeauftritt von einem vielsei-
tigen Programm, zu dem ein Vor-
abendempfang mit Paneldiskussion 
(6.  Okt.), ein Messerundgang und 
das TeleTrusT-Auditorium „IT-Si-
cherheit“ im Forum  F (7.  Okt. ab 
13:30 Uhr) gehören.

Halle 9, Stand 346 
www.teletrust.de

Netzwerk und  
Infrastruktur

Lancom stellt gemeinsam 
mit Rohde & Schwarz Cyberse-
curity aus und betont den Wandel 
in der Netzwerksicherheit: Klassi-
sche Perimeter-Ansätze stoßen nach 
Einschätzung des Unternehmens 
angesichts mobiler Arbeitsmodel-

le, Cloud-First-Strategien und ver-
schlüsselter Verbindungen an ihre 
Grenzen. Gefordert seien ganzheit-
liche Sicherheitskonzepte nach dem 
Zero-Trust-Prinzip. Lancom ergän-
ze sein Firewall-Portfolio um die 
UF-560 im mittleren Segment sowie 
die UF-1060 mit 10 Gbit/s Durch-
satz für zentrale Standorte. Fer-
ner stelle die Lancom Management 
Cloud eine offene API bereit, wie 
der Anbieter hervorhebt, sodass sich 
Service-Management- und Securi-
ty-Information-and-Event-Manage-
ment-(SIEM)-Systeme einbinden 
lassen. Über diese Integration soll 
die Unterstützung mehrerer „Unified 
Firewalls“ (UF) möglich sein, ein-
schließlich vorgepackter Integration 
für Azure Sentinel oder Splunk. Für 
Remote-Arbeitsplätze präsentiert das 
Unternehmen die Lösung Trusted 
Access, die Homeoffices und mobile 
Mitarbeiter sicher einbinden soll.

Halle 9, Stand 524 
www.lancom.de

O2 Business ist als Partner 
von Fortinet präsent und rückt Soft-
ware-Defined-(SD)-WAN-Lösun-
gen mit integrierter Sicherheit in den 
Mittelpunkt. Nach Aussage des An-

Schon 2024 war 
es stellenweise 
voll – 2025 legt die 
it-sa mit 950 Aus-
stellern, zusätzlicher 
Fläche und über 400 
Sessions noch einmal 
kräftig nach.
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bieters soll SD-WAN zum Rückgrat 
moderner IT-Infrastrukturen werden 
– mit hoher Flexibilität und maxima-
ler Kontrolle für Unternehmen. Die 
Zusammenarbeit demonstriere, wie 
sichere Standortvernetzung und ska-
lierbare Netzwerke in der Praxis um-
gesetzt werden könnten.

Halle 7, Stand 348  
(bei Fortinet) 

www.o2business.de

Siemens stellt Cybersecuri-
ty-Lösungen für industrielle Umge-
bungen vor. Im Zentrum stünden 
ein Zero-Trust-Ansatz mit Manage-
ment-Plattform, virtuellen Netz-
werkstrukturen und policybasierter 
Kommunikation. Gemeinsam mit 
NVIDIA entwickelt Siemens ein 
Industrial-Automation-DataCen-
ter mit KI-gestützter Cybersecurity: 
Grundlage sei eine softwarebasier-
te IT/OT-Architektur mit virtuel-
len Firewalls, Mikrosegmentierung 
sowie integriertem Backup. Zu den 
weiteren Höhepunkten zählen laut 
Anbieter ein IT/OT-SOC as a Ser-
vice, eine Kooperation mit Accen-
ture sowie Cyber-Consulting durch 
Siemens Advanta. Begleitend finden 
sechs Fachvorträge statt.

Halle 7, Stand 421 
www.siemens.com

secunet zeigt Lösungen 
für den Umgang mit Verschlusssa-
chen: SINA Mobile mache Smart-
phones zu VS-NfD-Arbeitsplätzen, 
die SINA Workstation S diene als si-
chere Komplettlösung für mobiles 
Arbeiten. Der SINA Communica-
tor H fungiere als quantensicheres 
Multi-Krypto-Telefon und ist laut 
Hersteller für die Stufe „geheim“ 
zugelassen. Neu ist SINA Workflow 
– laut Unternehmen das erste voll-
ständig digitale Managementsys-
tem für Verschlusssachen. Weitere 
Schwerpunkte: Edge-Computing, 
Netzwerk-Überwachung nach IT-
Sicherheitsgesetz 2.0, Beratung zu 
NIS-2 und CRA sowie souveräne 
Open-Source-Cloud-Lösungen.

Halle 9, Stand 516 
www.secunet.com

Unter dem Motto „Real Se-
curity for the Real World“ präsen-
tiert WatchGuard Neuheiten für 
Mittelstand und Managed-Securi-
ty-Provider. Wie Paul Moll, Senior 
Field Marketing Manager Central 
Europe, erläutert, sollen die Lösun-
gen IT-Verantwortliche mit begrenz-
ten Ressourcen entlasten. Zu den 
Produktneuheiten gehören dem-
nach die T-Serie-Firewalls, Managed 
Detection and Response (MDR), 
ThreatSync+ Network Detection and 
Response (NDR) sowie FireCloud 
Internet Access. Alle diese Produk-
te basierten auf der Unified Security 
Platform und sollen moderne Ansät-
ze wie SASE, XDR oder Zero Trust 
nutzbar machen. Begleitet wird 
WatchGuard von Partnern wie BOC 
IT-Security und IT-Haus.

Halle 7, Stand 230 
www.watchguard.com

Am Partnerstand von Infini-
gate stellen Versa Networks ihre neue 
DSGVO-konforme Secure-Access-
Service-Edge-(SASE)-Lösung vor: 
Diese könne autark betrieben wer-
den – ohne Zugriff von außen, selbst 
bei richterlichen Beschlüssen in den 
USA. Damit reagiert das Unterneh-
men nach Worten von Pantelis As-
tenburg, Vice President Global Sales 
DACH, auf die Nachfrage nach digi-
taler Souveränität. Das neue SASE-
Angebot basiere vollständig auf den 
Versa-Lösungen, die nun komplett 
auf einer europäischen Infrastruk-
tur betrieben würden. Die VersaONE 
Universal SASE-Plattform kombinie-
re Security-Service-Edge (SSE), Soft-
ware-Defined Wide-Area-Network 
(SD-WAN) sowie Software-Defined 
Local-Area-Network (SD-LAN) und 
nutze KI zur Vereinfachung und Au-
tomatisierung der Infrastruktur.

Halle 7, Stand 336  
(bei Infinigate) 

www.versa-networks.com

FTAPI rückt Lösungen für 
sicheren Datenaustausch aus der 
EU in seinen Fokus. Die entspre-
chende Plattform solle sensible Da-
ten effizient, DSGVO-konform und 

compliancegerecht übertragen und 
verwalten. Zwei Vorträge flankie-
ren den Auftritt: Dr. Dennis-Kenji 
Kipker spricht am 7.  Oktober um 
10  Uhr in Halle  9, Forum  F, über 
„EU-Wertschöpfungsallianz Cybersi-
cherheit“ – Janine Hegetschweiler re-
feriert am 8. Oktober um 11:45 Uhr 
in Halle 7, Forum C, über „Barriere-
freiheit als Grundbedingung für digi-
tale Sicherheit“.

Halle 7, Stand 509 
www.ftapi.com

Security-Operations und  
Detection

ACP gliedert sein Angebot 
nach einem fünfstufigen Ansatz: Ri-
siken erkennen, Schutzmaßnahmen 
umsetzen, Angriffe erkennen, auf An-
griffe reagieren und IT wiederherstel-
len. Das Unternehmen bietet eigenen 
Angaben zufolge Beratung zu Audits, 
Penetrationstests, Schwachstellen-
management und NIS-2-Readiness 
an. Zur Implementierung gehörten 
Sicherheitsrichtlinien, Zero-Trust-
Ansätze und KI-gestützte Abwehr – 
für die Bedrohungserkennung setze 
ACP auf Managed-Security-Servi-
ces, SOC, SIEM und SOAR. Im An-
griffsfall stünden Incident-Response, 
Krisenpläne und Notfallstrategien 
bereit. Backup- und Recovery-Lösun-
gen sowie ein Notfall-Recovery-Kit 
sollen die Wiederherstellung sichern. 
Individuelle Lösungen adressierten 
zudem unter anderem Healthca-
re, Produktion und Finance. In der 
ACP Security Lounge finden 15-Mi-
nuten-Sessions statt, ergänzt durch 
Hersteller-Vorträge zu modernen Se-
curity-Lösungen – an einer Cafébar 
sollen Besucher Kontakte knüpfen 
und sich austauschen können.

Halle 7A, Stand 322 
www.acp.de

IS4IT konzentriert sich auf 
der diesjährigen it-sa auf Managed 
Security-Operations-Center (SOC) 
mit IBM Security QRadar SIEM 
und IBM Security QRadar SOAR als 
Kerntechnologien. Ergänzend zei-
ge das Unternehmen Lösungen an-
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derer Hersteller für durchgängige 
Sicherheitsinfrastrukturen in Unter-
nehmen. Vor Ort stünden Experten 
für „Offensive und Defensive Secu-
rity,“ „Data-Security“, „Incident-
Response“ sowie „Governance, 
Risk-Management & Compliance“ 
sowie „Identity Governance & Ad-
ministration“ für Gespräche bereit.

Halle 8, Stand 101 
www.is4it-kritis.de

Ein neues Verständnis von 
Sicherheit unter dem Motto „Re
frame your readiness“ betont r-tec: 
Cyberangriffe seien nicht nur wahr-
scheinlich, sondern unausweichlich 
– entsprechend rücke das Unter-
nehmen die Fähigkeit in den Fokus, 
Angriffe schnell zu erkennen und ab-
zuwehren. Dazu biete r-tec Mana-
ged Detection and Response (MDR) 
für IT- und OT-Umgebungen sowie 
Incident-Response-Services an. r-tec-
Experten präsentieren ihre Lösungen 
an den Ständen der Partner Exabeam 
(Halle 7, Stand 121) und accompio 
(Halle  6, Stand 433). Zwei Vorträ-
ge sollen überdies die Zusammenar-
beit zwischen SOC und CERT sowie 
ein Ransomware-Lagebild 2025 mit 
Erkenntnissen aus Forensik und 
Threat-Intelligence thematisieren.

Halle 7, Stand 121  
(bei Exabeam) und 

Halle 6, Stand 433 (bei accompio) 
www.r-tec.net

Die Fujitsu-Tochter FSAS 
Technologies will Messebesucher 
den sprichwörtlichen „Weg durch 
die Hölle“ gehen lassen: In einer 
Live-Simulation würden diese den 
Ablauf eines Ransomware-Angriffs 
erleben: von Schock und Stillstand 
bis hin zur Wiederherstellung und 
Absicherung. Darüber hinaus stün-
den bei FSAS Themen wie resiliente 
Datenplattformen und Datensiche-
rungsstrategien, Prävention und An-
griffserkennung, Incident-Response 
und Cyber-Recovery im Fokus. Er-
gänzt werde der Auftritt durch Live-
Demos und Expert-Talks.

Halle 7, Stand 450 
www.fsas.de

Cancom möchte sich als 
Komplettanbieter für Cybersecu-
rity-Lösungen positionieren: Das 
diesbezügliche Angebot umfasse 
die Bereiche Prevent, Protect, De-
tect, Respond und Recover. Im 
Mittelpunkt stehe die beim BSI ge-
listete ComplianceSuite, die ISMS, 
ISO  27001 und NIS-2 unterstüt-
ze. Auch ein Incident-Response-Ser-
vice für Advanced-Persistent-Threats 
(APTs) sei beim BSI akkreditiert. 
Zum Portfolio gehörten zudem KI-
gestützte Security-Strategien, Ze-
ro-Trust-Zugriffskontrolle und 
Cloud-Security. Ergänzend infor-
miere Cancom im „Cyber Defen-
se Center“ sowie mit Vorträgen von 
Partnern wie Cisco, Microsoft, Fort-
inet, Trend Micro, Sophos sowie 
Palo Alto Networks.

Halle 7A, Stand 734 
www.cancom.de

Recorder Future steigt in 
den deutschen Markt ein und prä-
sentiert seine Intelligence-Opera-
tions-Plattform auf der it-sa. Das 
Unternehmen ist ein Anbieter von 
Threat-Intelligence und unterstützt 
nach eigenen Angaben weltweit 
über 1900 Organisationen, darun-
ter Regierungsstellen und Großun-
ternehmen. Die Plattform analysiere 
interne und externe Daten in Echt-
zeit, priorisiere Risiken und integriere 
sich in bestehende Systeme. Einsatz-
szenarien seien etwa Cyberresilienz, 

Third-Party-Risk-Management oder 
die Umsetzung regulatorischer Vor-
gaben wie DORA. 

Halle 7, Stand 343 
www.recordedfuture.com

NovaStor zeigt die Software-
as-a-Service-Backup-Lösung Data
Center Evolve. Die vollständig in 
Deutschland entwickelte und in C5-
zertifizierten IONOS-Rechenzen-
tren betriebene Lösung ermögliche 
es Unternehmen und besonders Ma-
naged-Service-Providern, Cloud-, 
lokale und Microsoft-365-Backups 
zentral aus einer Oberfläche zu ver-
walten. Ergänzend rücke die Akti-
on „Welcome Back(up)“ den Fokus 
auf digitale Souveränität: Wechsel-
willige Unternehmen erhalten beim 
Umstieg von US-Produkten auf No-
vaStor-Software eine Preisgaran-
tie sowie wirtschaftliche Vorteile. 
Für Channel-Partner hebt NovaS-
tor neue Funktionen wie ein Multi-
Mandantenmanagement hervor, das 
Managed Backup-Services verein
fache.

Halle 7, Stand 140 
www.novastor.de

MTG stellt ein kostenfrei-
es Managed-PKI-Angebot vor. Es 
umfasst 50 Zertifikate und wird in 
einem deutschen Rechenzentrum 
betrieben. Zielgruppe seien vor al-
lem mittelständische Unternehmen, 
die einen Einstieg in das Certifica-

Cybersicherheit 
trifft auf Bier: Die 
it-sa bietet nicht nur 
innovative Techno-
logie, sondern auch 
kreative Genüsse wie 
das „Cybeer“.
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Messen und Kongresse it-sa-Vorbericht

te-Lifecycle-Management suchen. 
Daneben stellt MTG die ERS-Platt-
form vor, die Funktionen wie PKI, 
Key-Management und Hardware-
Security-Module bündele und auf 
regulatorische Anforderungen wie 
NIS-2 oder DORA ausgerichtet 
sei. Ein weiterer Schwerpunkt liege 
auf der Post-Quanten-Kryptografie: 
Laut Anbieter sollen integrierte Al-
gorithmen bereits Schutz vor künfti-
gen Quantenangriffen bieten.

Halle 9, Stand 337 
www.mtg.de

Endpoint-, Patch- und  
Identity-Security

ManageEngine setzt auf ein 
umfangreiches Bildungs- und Be-
ratungsprogramm: Über alle drei 
Messetage biete das Unternehmen 
Vorträge zu Themen wie Patch- und 
Vulnerability-Management, Com-
pliance, Full-Stack-Observability 
sowie Software-Deployment. Ergän-
zend gebe es Live-Hack-Demos. Zu 
den Vortragsthemen zählen dem-
nach unter anderem „Sicherheit und 
Komfort in Balance dank adapti-
ver Zugangskontrollen“, „Schnelles 
Onboarding – neue Mitarbeiter in 
Minuten startklar“ sowie „Sicheres 
Offboarding: Zugriffe sofort entzie-
hen, Risiken vermeiden“.

Halle 7A, Stand 212 
www.manageengine.de

Wire empfielt sich als An-
bieter sicherer Kollaborationsplatt-
formen für Regierungen, kritische 
Infrastrukturen und regulierte In-
dustrien. Die entsprechende Lösung 
ermögliche Enterprise-grade-Messa
ging, Anrufe und Dateifreigabe 
– geschützt durch Ende-zu-Ende-
Verschlüsselung mit dem Messaging-
Layer-Security-(MLS)-Protokoll. 
Laut Anbieter sind verschlüsselte 
Konferenzen mit bis zu 150 Teilneh-
mern möglich. Weitere Funktio-
nen umfassen demnach Federation, 
selbstlöschende Nachrichten sowie 
Administrator-Shielding.

Halle 9, Stand 134 
www.wire.com

Moderne Authentifizierung 
und digitale Souveränität stehen 
im Mittelpunkt des Airlock-Auf-
tritts: Authentifizierung sei Kern-
baustein einer Security-Architektur 
und adressiere Herausforderungen 
wie Non-Human-Identities, hybri-
de Cloud-Umgebungen sowie Self-
Sovereign Identities (SSI) und die 
European Digital Identity (EUDI). 
Als Höhepunkt nennt Airlock die 
Token-Exchange-Funktion für den 
sicheren Austausch zwischen hete-
rogenen Diensten. Der modulare 
Ansatz verzahne Customer-Identity- 
and -Access-Management (CIAM) 
mit Web-Application- und API-Pro-
tection (WAAP) auf einer Plattform. 
Gemeinsam mit der Open Telekom 
Cloud betont Airlock seine europäi-
sche Basis.

Halle 9, Stand 341 
www.airlock.com

Materna Virtual Solution 
präsentiert am Stand mit TeleTrusT 
den neuen SecurePIM WorkSPACE 
für das indigo-Ökosystem. Die Of-
fice-Suite sei speziell für das iPad op-
timiert und ermögliche eine mobile 
Verarbeitung von VS-NfD-klassi-
fizierten Informationen. Sie ergän-
ze das bestehende indigo-Angebot 
mit BSI-Einsatzerlaubnis – darunter 
TrustOwl, TrustDok und TrustCam. 
Materna nutze dazu Container-
Technologie und versetze Behörden 
in die Lage, mobil auf den Stufen 
VS-NfD sowie „NATO restricted“ 
zu kommunizieren.

Halle 9, Stand 346 
www.materna-virtual-solution.com

Themen rund um Active Di-
rectory (AD), Azure, Incident-Res-
ponse und Security-Monitoring will 
sich cirosec auf der Messe widmen: 
Am 8.  Oktober sollen kostenfreie 
Deep-Dive-Sessions zu Angriffs-
erkennung, Ransomware-sicheren 
Backups und Red-Teaming stattfin-
den. Gemeinsam mit Partnern ad-
ressiere cirosec vier Schwerpunkte: 
„AD-Forest Recovery & Crisis Ma-
nagement“ (Semperis), „Sicherheit 
von AD und Azure“ (SpecterOps 

BloodHound Enterprise), „Security-
Lagebilder“ (AMPEG Security 
Lighthouse) sowie „Log-Aufberei-
tung“ (Onum).

Halle 7, Stand 236 
www.cirosec.de

Distribution und Partner

ADN Distribution versteht 
sich als Treffpunkt für Experten und 
Reseller. Geschäftsführer Hermann 
Ramacher will Partnern zeigen, wie 
sie neue Marktchancen erschließen 
und verlässliche Umsätze generieren. 
Mit dabei seien Hersteller wie Mi
crosoft, Bitdefender, ConnectWise, 
Thales, WatchGuard und Comm-
vault. Im Fokus auf der it-sa stünden 
Lösungen, die Bedrohungen automa-
tisiert erkennen und kontextbasiert 
reagieren – von Extended Detecti-
on and Response (XDR) über Zero 
Trust bis zu KI-gestützter Forensik. 
Am Stand gebe es zudem eine „Silent-
Stage“ mit Kurzvorträgen sowie ein 
Programm mit Einblicken in aktuel-
le Security- und KI-Entwicklungen.

Halle 8, Stand 424 
www.adn.de

Axians präsentiert sein er-
weitertes Cybersecurity-Portfolio 
unter dem Motto „Secure. Connect. 
Empower.“ Der Messeauftritt mar-
kiere dazu die Integration der 2024 
akquirierten Fernao-Gruppe, de-
ren deutsche Gesellschaften aktuell 
auf Axians umfirmieren. Der Anbie-
ter gliedert seine Präsenz nach eige-
nen Angaben in die drei Bereiche: 
„Managed Services“, „OT- & IT-Se-
curity“ sowie „Resilience & Lebens-
zyklus“ – letzterer mit Fokus auf 
KRITIS, NIS-2, DORA und KI-Re-
gulierungen. Zusätzlich biete Axians 
Guided-Tours durch die Cybersecu-
rity-Themenwelten an und präsen-
tiert sich gemeinsam mit Partnern 
wie Arista, IBM und Fortinet. Live 
gezeigt würden auch Axians Secu-
rity-Operations-Center und die 
souveräne Managed-Cloud-Infra
struktur-Lösung vPack.� ■

Halle 6, Stand 312 
www.axians.de

Wir begleiten Bund, Länder und Kommunen mit
dem richtigen Set-up aus Technologie und Beratung
in ihrer digitalen Transformation.

secunet macht souveräne Digitalisierung möglich.

Es leakt was
 in der Luft.

secunet.com
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Sicherheitsmanagement Verständnis und Miteinander 
bringen Sicherheit
Ein Plädoyer für den Austausch von Fachwissen als Schlüssel 
zur Informationssicherheit – gerade im öffentlichen Sektor

Informationssicherheit in stark heterogenen, fachverfahrensbasierten IT-Umgebungen zu etab-

lieren, ist sperrig, kostenintensiv und ein reines Technik-Thema? Weit gefehlt! Denn wenn Fach-

ebene und IT-Betrieb fortwährend voneinander lernen, konsequent Zuständigkeiten abgestimmt 

werden und eine Rückbesinnung auf die originären Schutzziele der Informationssicherheit 

erfolgt, dann entsteht ein schlanker und effizienter Regelkreislauf. Was unsere Autoren hier mit 

Blick auf öffentliche Strukturen aus dem IT-Grundschutz ableiten, dürfte gleichermaßen auch für 

viele andere Organisationen relevant sein.

Von Philip Bleicker und Stephan Schlagkamp, Düsseldorf

Legen Sie im Auto den Sicherheitsgurt an? Wäh-
rend die überwiegende Mehrheit der Befragten dies heute 
klar bejahen würde, war das Thema einst hoch umstritten: 
Auf diese simple Frage, gestellt im Rahmen einer 1974 
vom Bundesverkehrsministerium beauftragten Studie, 
konstatierten die mit der Durchführung betrauten Perso-
nen bei den Probanden „starke latente Spannungen, [...] 
und [die] Bereitschaft zu kämpferischen Auseinanderset-
zungen“. Der Spiegel registrierte gar „tiefgründige Ängste“ 
ob des „Leibriemens“ bei der bundesdeutschen Bevölke-
rung [1].

Der Rest ist Geschichte: Mit der seit 1976 beste-
henden Gurtpflicht (und weiteren Errungenschaften der 
Sicherheitstechnik) sank die Anzahl der Verkehrstoten von 
knapp 19 000 im Jahr 1970 auf unter 3000 im Jahr 2024 
[2] – bei einer weitaus größeren Anzahl von Straßenver-
kehrsteilnehmern*. Der Staat hatte es, unter anderem auch 
durch die spätere Einführung von Bußgeldern, geschafft: 
Neben der Konditionierung durch Strafandrohung wurde 
sukzessive ein konkretes Gefährdungsbewusstsein geschaf-
fen – er hatte Betroffene nunmehr zu Beteiligten gemacht.

Vor ähnlichen motivationalen Herausforde-
rungen steht erfolgreiches Informationssicherheits-
management (ISM) heute: Komplexe (IT-)Umfelder, 
regulatorischer Druck oder wirtschaftliche Zielvorgaben 
führen zu abstrakten Anforderungen, die ihrerseits (bes. 

in größeren Organisationseinheiten) Verantwortungsdif-
fusion begünstigen. Dieses psychologische Konzept be-
schreibt die Affinität von Individuen in Großgruppen, 
eigentlich notwendige Handlungen in der Verantwortung 
anderer zu verorten – eine solche Entkopplung jedes Ein-
zelnen von seiner eigenen Handlungsverpflichtung führt 
im Endeffekt zu einer untätigen Großgruppe. Erwächst 
bei der IT-Anwendung der Eindruck eigener Unbetrof-
fenheit qua Unzuständigkeit, ist jedoch das ISM im Gan-
zen gefährdet.

Gerade in stark uneinheitlichen – weil beispiels-
weise an hochindividualisierten föderalen Fachverfahren 
orientierten – Prozessen im öffentlichen Dienst entsteht 
noch eine weitere unmittelbare Gefahr: Wenn überhaupt 
ein ISM existiert, obliegt es bestenfalls dem IT-Betrieb so-
wie dem zuständigen Informationssicherheitsbeauftragten 
(ISB), unzählige ihnen völlig unbekannte Fachverfahren 
adäquat abzusichern. Was folgt, sind von fachverfahrens-
fremden Dritten häufig falsch eingeschätzte Schutzbedarfe 
von Informationen und der Rückgriff auf bekannte tech-
nische statt (oftmals schlicht unbekannte) organisatori-
sche Maßnahmen zur Risikoreduktion.

Wesentlichstes Kennzeichen eines erfolgreichen 
ISM ist folglich damit zuvorderst der Abbau psycholo-
gischer Distanz: In der sogenannten Construal-Level-
Theory beziehungsweise der Theorie der psychologischen 
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Distanz wird gemeinhin angenommen, dass abstrakte und 
indiff erente Bedrohungen weit weniger zu Handlungen 
motivieren als konkrete Bedrohungslagen. Das psycho-
logische Distanzmaß kann hierbei zum Beispiel zeitlich, 
räumlich oder auch sozial sein. Die konkrete Angst vor 
dem Diebstahl einer eige-
nem (E-)Identität löst etwa 
einen größeren Leidens- und 
Handlungsdruck aus als das 
abstrakte Wissen um sicheres 
Passwortmanagement in der 
Organisationseinheit.

So wird der aktive 
Einbezug aller Beschäftigten 
in den ISM-Prozess wesent-
lich: Mitarbeitern muss prä-
sent sein, was ihre individuell 
bestimmbare Rolle im Lö-
sungsdesign ist und worin ihre 
konkrete Verantwortung be-
steht. Wann immer Betroff ene 
zu Beteiligten gemacht wer-
den, vermindert sich zugleich 
das Risiko teurer überkomplexer Lösungen: Das Fachwis-
sen der Prozessverantwortlichen und die Expertise des IT-
Betriebs ermöglichen eine gesamtheitliche Analyse – wer 
versteht, kann schützen.

Im Verlauf dieses Artikels sollen die wesentlichen 
Implikationen hiervon erörtert werden. Es erfolgt dabei 
jeweils eine Einbettung in den pragmatischen Anwen-
dungskontext sowie ein Abgleich mit den Anforderungsla-
gen der IT-Grundschutz-Methodik des BSI.

Zielvorstellung

Ein gutes ISM ist inklusiv und spezifi sch in sei-
ner Verantwortungszuweisung. Während viele öff entliche 
In stitutionen sich Leitlinien auferlegt und die Verantwor-
tung für Informationssicherheit öff entlichkeitswirksam der 
obersten Leitungsebene zugewiesen sowie bestenfalls noch 
einen ISB benannt haben, wird es danach erfahrungsge-
mäß eher stiller. Dabei schweigt der IT-Grundschutz nicht 
im Geringsten zur Verantwortung der Beschäftigten, son-
dern fordert explizit: „[D]er Sicherheitsprozess muss aber 
von allen Beschäftigten in einer Organisation mitgetragen 
und mitgestaltet werden.“ (S. 20 in [4]) – erfolgreiche Si-
cherheit ist stets ein ganzheitliches Vorhaben, zu dem „ein 
funktionierendes und in die Institution integriertes Si-
cherheitsmanagement“ gehört (S. 11 in [4]).

Der Grund ist augenscheinlich: Security-by-De-
sign kann nur dann erfolgreich gelingen, wenn engagierte 
Bedarfsträger (Fachebene) unter fachkundiger Modera-
tion (ISB) auf qualifi zierte Designer (IT-Betrieb) treff en. 

Das gilt umso mehr in Zeiten komplexer, nicht länger mo-
nolithischer IT-Landschaften: Fragen danach, wie schüt-
zenswert Informationen sind, wo sie verarbeitet werden 
können und ob der zugehörige Prozess im Rahmen eines 
Outsourcings ausgelagert werden darf, entstehen dabei 

ganz natürlich. Verlässliche 
Antworten liegen jedoch nur 
dort vor, wo die schützenswer-
ten Informationen originär 
anfallen und wo der jeweilige 
Prozess verantwortet wird – 
auf der Fachebene.

Werden diese oder 
ähnliche zentrale Fragen an 
das Design von Lösungen in-
haltlich unzureichend oder 
schlicht zu spät gestellt, wird 
eine Organisation erfahrungs-
gemäß im Nachgang über-
proportional stark belastet. 
Welche Prinzipien ermögli-
chen es also, die eigentlichen 
Bedarfsträger und Prozess-

verantwortlichen noch nachhaltiger in den ISM-Prozess 
einzubinden?

Gestaltungsprinzipien

Zur Beantwortung dieser – für sichere Digitalisie-
rung wesentlichen – Fragestellung schlagen die Autoren 
für die Th emenkomplexe „Informationsbewertung und 
Schutzbedarfe“ sowie „Gefährdungsbetrachtungen und 
Risikoanalysen“ nachfolgend zwei praktische, aus dem IT-
Grundschutz mittelbar ableitbare Gestaltungsprinzipien 
für ein erfolgreiches ISM vor.

Informationsbewertung und Schutzbedarfe

Wer einen Prozess fachlich und inhaltlich kennt und verant-
wortet, ist zentrale Ansprechperson für Analyse und Festlegung 
der Schutzbedarfe und hieraus ableitbarer Anforderungen.

Der IT-Grundschutz konstatiert eine stete Duali-
tät zwischen Fach- und IT-Expertise (vgl. S. 22 in [3]) und 
rät sogar explizit dazu, in großen Organisationen Vertre-
ter aus der Fachebene als Teil des IS-Managementteams zu 
etablieren (vgl. S. 43 in [4]). Der inzidente Tenor ist deut-
lich: Fachexpertise ist immer Teil eines adäquaten und ziel-
führenden ISM.

Informationssicherheit ist kein Selbstzweck und 
hat immer ein tatsächlich zu schützendes Gut vor Au-
gen. Folgerichtig bleibt ein jeder Fachprozess über sei-
ne gesamte aktive Zeit untrennbar mit seinem zentralen 
Fachverantwortlichen verbunden – angefangen von der 

Wissen gibt 
Sicherheit

tuev-nord.de/wissen/it
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Festlegung des Schutzbedarfs eines Prozesses über Design 
und Implementierung bis hin zu PDCA-basierter zukünf-
tiger Adaption. Die entsprechenden Formulierungen des 
IT-Grundschutzes werden jedoch in der Praxis oft schlicht 
nicht gelebt. Anschließende digitale Verfahrenslösungen 
werden damit mal zu teuer, mal unzureichend sicher, mal 
nutzerunfreundlich – selten jedoch passgenau.

Ein Gedankenexperiment verdeutlicht, warum 
sich der IT-Grundschutz so klar für die ubiquitäre Ein-
beziehung aller Ebenen ausspricht: Bereinigt man eine 
Organisation um eine jede ihrer intrinsischen Aufgaben 
und Obliegenheiten (also um ihre Fachlichkeit), bedarf es 
augenblicklich keiner einzigen physischen oder digitalen 
Lösung zur Unterstützung der Organisation mehr. Kurz: 
Die Fachebene ist nicht nur Teil eines gelingenden ISM, 
sondern vielmehr der alleinige Grund, Informationssi-
cherheit zu betreiben. Dieser besonderen Rolle im ISM-
Prozess muss sich jeder Bedarfsträger dauerhaft gewahr 
sein und als treibende und verantwortliche Kraft zur Eta-
blierung und Aufrechterhaltung von Informationssicher-
heit wirken.

Gefährdungsbetrachtungen und  Risikoanalysen

Gefährdungsbetrachtungen und Risikoanalysen müssen stets 
im Diskurs erfolgen. Eine rein technische Herangehensweise 
greift immer zu kurz. Stattdessen braucht es eine prozessua-
le, organisatorische, rechtliche und politische Perspektive auf 
Fachprozesse und das Umfeld, in dem sich eine Organisation 
bewegt.

Wenngleich gängige Normen zur Risikoanalyse 
(z. B. ISO 31000 oder ISO 27005) nur die Schritte bis zur 
Bewertung eines identifi zierten Risikos als Risikoanalyse 
im strikten Sinne auff assen, umfasst die Nomenklatur des 
IT-Grundschutzes auch die spätere Behandlung bewerte-
ter Risiken (vgl. S. 6 in [5]). Dieser erweiterten Begriff sbil-
dung bleiben die Autoren nachfolgend treu und verstehen 
unter „Risikoanalyse“ somit die vollständige Prozesskette 
bis hin zum fi nalen Umgang mit einem Risiko.

Es lässt sich feststellen: Nur wer Gefährdungen 
und aus ihnen resultierende Risiken kennt, kann sie be-
handeln. Das gilt umso mehr bei besonders schützens-
werten Prozessen – also solchen, die Informationen mit 
erhöhtem Schutzbedarf verarbeiten. Es mag auf den ersten 
Blick verlockend erscheinen, für einen besonders schüt-
zenswerten Prozess pauschal alle erdenklichen Anforde-
rungen aus dem IT-Grundschutz umzusetzen. Viel hilft 
schließlich viel und schützt nebenbei vor persönlicher spä-
terer Haftung, oder?

Dieser Ansatz ließe jedoch wesentliche Aspekte des 
IT-Grundschutzes gänzlich außer Acht: Erstens spricht die 
pauschale Implementierung aller Anforderungen inklusive 

derer für erhöhten Schutzbedarf aus dem IT-Grundschutz 
nicht von der individuellen Verpfl ichtung frei, gegebe-
nenfalls noch weitere spezifi sche Maßnahmen über den 
IT-Grundschutz hinaus zu prüfen und umzusetzen: „Si-
cherheitsanforderungen nach IT-Grundschutz liefern eine 
Standard-Absicherung, sind aber unter Umständen allei-
ne nicht ausreichend. Weitergehende Maßnahmen soll-
ten auf Basis einer Risikoanalyse ermittelt werden.“ (vgl. 
Tab. 5, S. 130 in [4]) – „Dabei dürfen die in den Baustei-
nen exemplarisch aufgeführten Anforderungen für einen 
erhöhten Schutzbedarf als Grundlage herangezogen wer-
den, um entsprechende individuelle Maßnahmen zu er-
gänzen“ (S. 69 in [4] – Hervorhebung durch die Autoren).

Und zweitens kann im konkreten Einzelfall sogar 
manchmal weniger mehr sein: Wenn immer aus Bequem-
lichkeit auf ein pauschales Standard-Set an vorgefertigten 
Maßnahmen zurückgegriff en wird, entstehen mitunter 
unnötig überhöhte Aufwände – womöglich sogar ohne die 
echten prozessindividuellen Risiken überhaupt adäquat 
abgesichert zu haben. Ein derartiges Vorgehen ist nicht 
nur inhaltlich nicht zielführend, sondern möglicherweise 
auch diensthaftungsrechtlich relevant, weil nicht mit den 
das Verwaltungshandeln bestimmenden haushälterischen 
Grundsätzen sparsamer Mittelbewirtschaftung vereinbar 
(vgl. das Wirtschaftlichkeits- und Sparsamkeitsgebot der 
Haushaltsführung, etwa aus § 7 BHO sowie analog auch 
aus § 7 LHO NRW).

Es ist wichtig sich zu verdeutlich, dass die für die 
Informationssicherheit zu analysierenden Individual- und 
Elementargefährdungen nicht ausschließlich mit der Art 
der technischen Informationsverarbeitung zusammenhän-
gen, sondern ebenfalls stark von den fachprozessualen, po-
litischen oder gar gesellschaftlichen Rahmenbedingungen 
der Organisation abhängen.

Um die Falle allzu pauschaler Bequemlichkeit zu 
vermeiden, konstatiert der IT-Grundschutz, dass die „er-
folgreiche Durchführung einer Risikoanalyse [...] ent-
scheidend von den Fachkenntnissen des Projektteams 
[abhängt]“ (S.  74/78 in [4]). Eine in Fragen der Infor-
mationssicherheit geübte Fachebene kann ein wesentlicher 
Hebel sein, um zielgerichtet und im fachkundig moderier-
ten, gemeinsamen Diskurs risikoorientierte Maßnahmen 
zu ergründen, zu beauftragen und zu verantworten: „In 
der Praxis hat es sich bewährt, zur Identifi kation zusätz-
licher Gefährdungen ein gemeinsames Brainstorming mit 
allen beteiligten Mitarbeitern durchzuführen. Es sollten 
Informationssicherheitsbeauftragte, Fachverantwortliche, 
Administratoren und Benutzer des jeweils betrachteten 
Zielobjekts und gegebenenfalls auch externe Sachver-
ständige beteiligt werden. Der Arbeitsauftrag an die Teil-
nehmer sollte klar formuliert sein und die Zeit für das 
Brainstorming begrenzt werden. Ein Experte für Infor-
mationssicherheit sollte das Brainstorming moderieren“ 
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(S. 24 in [5]). Gerade in Regierungsorganisationen sollte 
dieser gemeinsame Diskurs im Hinblick auf übergeordne-
te, strategische Fragestellungen darüber hinaus auch eine 
Einbeziehung der politischen Leitung vorsehen.

Bei all dem ist gleichzeitig das richtige Augenmaß 
zu bewahren: „Die zu erfüllenden Anforderungen aus den 
IT-Grundschutz-Bausteinen müssen passend zu den orga-
nisatorischen und technischen Gegebenheiten der Institu-
tion zu Sicherheitsmaßnahmen konkretisiert werden“ (S. 
158 in [4]).

Dass es sich beim Einbezug von Fachverstand 
nicht nur um ein verzichtbares Nice-to-have handelt, 
sondern ein klarer und idealerweise durch den zuständi-
gen ISB aktiv eingeforderter Mitwirkungszwang besteht, 
steht für den IT-Grundschutz dabei gänzlich außer Fra-
ge (vgl. S. 49 in [5]). Oftmals ist diese Einbindung nicht 
bloß einmalig, sondern von Dauer, denn auch nach erfolg-
ter erster Risikobewertung und -behandlung bestehen die 
Mitwirkungspflichten für alle Beteiligten in der Regel fort. 
Besonders im Fall von identifizierten und im Anschluss 
akzeptierten Restrisiken besteht schließlich stets die Folge-
verpflichtung des gewissenhaften kontinuierlichen Risiko-
monitorings (vgl. S. 35 in [5]).

Fazit

Mit dem durch die vorgeschlagenen Gestaltungs-
prinzipien skizzierten inklusiven Zielbild und einer be-
wussten Abkehr von alleiniger Technikgläubigkeit lässt 
sich ein unaufgeregtes und an praktischen Notwendigkei-
ten orientiertes ISM aufbauen.

Die verpflichtende Einbindung der Fachebene in 
potenzielle Lösungsdesigns schafft ein adäquates Gefähr-
dungsbewusstsein und verankert frühzeitig fachliche Pro-
jektverantwortlichkeit. Zugleich liefert der Einbezug der 
Fachebene den für IT und ISM zuständigen Stellen einen 
kontinuierlichen Einblick in die tatsächliche Schutzbe-
dürftigkeit von Prozessen sowie mögliche organisatori-
sche Mitigationsmaßnahmen und hemmt allem voran das 
Risiko von technischem Overengineering und damit ein-
hergehenden unerwünschten Projektverzögerungen oder 
Kostenexplosionen.

Das vorliegende Plädoyer für eine aktive und ver-
pflichtende Einbindung der Fachebene folgt dabei dem-
selben Credo, dem auch schon die Einführung einer 
Gurtpflicht gefolgt ist: Betroffene zu Beteiligten machen 
– zum Schutz aller.

Unzweifelhaft ist die flächendeckende Etablierung 
von Risikobewusstsein und Mitwirkungspflichten – gera-
de in der Breite heterogener, öffentlicher Organisations-
strukturen – ein eher langfristiger Prozess: Von der ersten 
Erfindung eines Sicherheitsgurts bis zu seiner verpflichten-
den Nutzung vergingen knapp siebzig Jahre vermeidbarer 
tragischer Zwischenfälle – damals wie heute warten Be-
drohungen jedoch nicht, bis wir alle angeschnallt sind.� ■
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Sicher auf dem Stand der Technik

Die digitale Bibliothek 
des BSI
Erfolgreiche Zusammenarbeit der 
Community als Fundament

Mit der Modernisierung des bewährten IT-Grundschutzes zum 

Grundschutz++ stellt das BSI auch die Standardisierung von 

Sicherheitsanforderungen neu auf: Eine Community-Plattform 

wird entwickelt, um Vorgaben und Hilfsmittel nach dem aktu-

ellen Stand der Technik gemeinsam zu entwickeln und zentral 

bereitzustellen. Dabei setzt das BSI auf innovative Prinzipien, 

die den Umgang mit Cybersicherheit nachhaltig verändern 

sollen.

Von Angelika Jaschob und Christoph Weißenborn, BSI-Referat S  16 – 
Stand der Technik

Die digitale Transformation 
erfordert ein Umdenken in traditio-
nellen Compliance-Prozessen. Wäh-
rend bisher oft auf papierbasierte 
oder rein textuelle Nachschlagewer-
ke gesetzt wurde, bieten moderne 
Ansätze wie DevSecOps neue Mög-
lichkeiten. Dieser Ansatz integriert 
Entwicklungs-, Sicherheits- und Be-
triebsteams in einen durchgängigen 
Prozess, der Automatisierungspo-
tenziale über den gesamten Lebens-
zyklus hinweg ausschöpft. Von der 
Erstellung und Validierung von Si-
cherheitskonfigurationen bis hin zur 
kontinuierlichen Überwachung und 
Auditierung – automatisierte Prozes-

se ermöglichen es, Umsetzungsstän-
de nachvollziehbar und transparent 
zu dokumentieren.

Security as Code: 
Automatisierung und Struktur

Im Zentrum des neuen An-
satzes steht das Konzept „Security 
as Code“: Sicherheitsanforderungen 
werden künftig mit Metadaten ver-
sehen und als strukturierte Daten an-
geboten. Dies ermöglicht nicht nur 
eine effiziente Filterung und auto-
matisierte Verarbeitung, sondern 
bildet auch die Basis für künftige 
Erweiterungen. Durch die digitale  



30 © BSI  ·  53133 Bonn  ·  <kes> 2025#5

Stand der TechnikBSI Forum

Strukturierung wird die Implementierung von Sicher-
heitsmaßnahmen in Prozessen wesentlich vereinfacht und 
standardisiert. Gleichzeitig wird eine automatische Wei-
terverarbeitung der Sicherheitsanforderungen ermöglicht.

DevSecOps: Sicherheit in der agilen IT

Durch die Bündelung von Inhalten aus den eta-
blierten IT-Grundschutz-Bausteinen in prozessorientierte 
Praktiken entstehen praxisnahe Checklisten und Profile 
für unterschiedliche Schutzniveaus. Dieser Ansatz redu-
ziert den Umsetzungsaufwand erheblich und erleichtert 
die Prozessautomatisierung nach DevSecOps-Prinzipien 
(vgl. Kasten).

DevSecOps steht für die Integration von Develop-
ment, Security und Operations. Durch Zusammenarbeit, 
agile Prozesse und Werkzeuge wie Versionsverwaltungen 
arbeiten Entwicklung, Sicherheitsexperten und Betriebs-
personal über organisatorische Grenzen hinweg an einer 
gemeinsamen Bereitstellung sicherer Infrastrukturen. So 
wird es möglich, Informationssicherheits-Managementsys-
tem-(ISMS)-Prozesse zukünftig nicht mehr über händisch 
gepflegte Listen, sondern über automatisierte Systeme zu 
steuern und zu überwachen. Durch den Einsatz struk-
turierter Datenformate wie JSON, YAML oder OSCAL 
(vgl. Kasten auf S. 32) werden Sicherheitsanforderungen 
effizient erfasst und fortlaufend optimiert, sodass eine fle-
xible und reaktionsfähige Compliance entsteht.

Ideen austauschen, Lösungen 
gemeinsam erarbeiten

Im digitalen Zeitalter sind Zusammenarbeit, 
Automatisierung und die kontinuierliche Modernisierung 

Stand der Technik

Abbildung 1: 
Übersicht über die 
Arbeitsgruppen in 

der ersten Pilotphase

Was ist DevSecOps?

___  Integrierte Zusammenarbeit: DevSecOps vermei-
det, dass Teams getrennt voneinander an gleichen Pro-
jekten arbeiten, ohne Rücksicht auf oder Verständnis 
für andere. Entwicklungs-, Sicherheits- und Betriebs-
teams gestalten gemeinsam einen integrierten Prozess. 
Somit können Sicherheitsanforderungen reibungslos 
umgesetzt werden.
___  Automatisierung im gesamten Lebenszyklus: Durch 
die Automatisierung von Prozessen – von der Erstel-
lung und Validierung von Sicherheitskonfigurationen 
bis hin zu Sicherheits-Checks – werden manuelle Ein-
griffe minimiert und Sicherheitsverbesserungen be-
schleunigt.
___  Transparenz und Nachvollziehbarkeit: Das digi-
tale IT-Grundschutz-Kompendium erfasst Sicher-
heitsanforderungen systematisch und überprüft sie. 
Automatisierte Prozesse ermöglichen es, dass Institu-
tionen und Unternehmen den aktuellen Stand ihrer 
IT-Sicherheit genau nachverfolgen und kontinuierlich 
verbessern können.
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von Sicherheitsstandards essenziell, um den stetig wach-
senden Anforderungen in der Informationssicherheit ge-
recht zu werden. Das zeigen die jüngsten Initiativen – wie 
etwa der erste kollaborativen Beteiligungsworkshop im Fe-
bruar 2025 zum digitalen Kompendium, der weit mehr als 
ein reiner Ideenaustausch war. Rund 250 Expertinnen und 
Experten kamen digital zusammen, um in einem offenen 
Format erste Ansätze zur Weiterentwicklung eines digita-
len Kompendiums zu entwickeln. Im Zentrum stand die 
Frage, wie sich Fachleute aktiv und mit ihrer Expertise an 
der Gestaltung eines praxisnahen und transparenten Kom-
pendiums beteiligen können.

In unterschiedlichen Arbeitsgruppen erarbeitet 
die Community Maßnahmenvorlagen, Schutzniveau-Pro-
file und Automatisierungslösungen. Erste Vorschlägen zur 
Umsetzung und Erweiterung der neuen BSI-Anforderun-
gen werden so erprobt. Dieser partizipative Ansatz sorgt 
dafür, dass die Lösungen nicht nur technisch auf dem 
neuesten Stand sind, sondern auch den praktischen An-
forderungen der Anwender gerecht werden.

Engagement der 
Community

Am 22. September fand der zweite Beteiligungs-
workshop statt, der als wichtiger Meilenstein in der Pi-
lotphase der digitalen Community-Bibliothek gilt. Hier 
wurden die ersten Ergebnisse der Arbeitsgruppen vorge-
stellt und es bestand die Möglichkeit sich mit neuen Ideen 
einzubringen. Der interdisziplinäre Austausch stellt sicher, 

dass unterschiedliche Perspektiven und Erfahrungen in die 
Weiterentwicklung einfließen – ein entscheidender Fak-
tor für die Praxistauglichkeit und Qualität des Kompen-
diums. Das BSI zeigt mit dieser Initiative eindrucksvoll, 
wie moderne IT-Sicherheit durch enge Zusammenarbeit, 
klare Strukturen und innovative Automatisierungskonzep-
te vorangetrieben werden kann – eine zukunftsweisende 
Entwicklung für alle Akteure im Bereich Cybersicherheit.

Fortschritte transparent  
auf GitHub dokumentieren

Für den Austausch und die Weiterentwicklung 
der Inhalte steht das Kompendium GS++ auf GitHub zur 
Verfügung, sodass Expertinnen und Experten die Inhalte 
auf Praxistauglichkeit testen können, um es weiter zu ver-
bessern.

Die Plattform ermöglicht einer großen Zahl von 
Beteiligten (Expertinnen und Experten für Sicherheits-
technik, Programmiererinnen und Programmierer, Ent-
wicklerinnen und Entwickler, IT-Mangerinnen und Ma-
nager), aktuelle Entwicklungen offen zu diskutieren und 
Fortschritte transparent zu dokumentieren. Durch klar 
strukturierte Abläufe und definierte Prozesse entsteht ein 
Umfeld, in dem Ideen kontinuierlich verbessert werden 
können. Der interdisziplinäre Austausch stellt sicher, dass 
unterschiedliche Perspektiven und Erfahrungen in die 
Weiterentwicklung einfließen – ein entscheidender Faktor 
für die Praxistauglichkeit und Qualität des Kompendi-
ums-GS++.

Abbildung 2: 
Architektur der 
„Stand der Technik“-
Bibliothek
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Gemeinsam für ein 
praxistaugliches und 

zukunftsweisendes Kompendium!

DevSecOps als integrativer Ansatz ermöglicht es, 
Compliance-Prozesse ganzheitlich zu automatisieren und 
den ständig wachsenden Herausforderungen gerecht zu 
werden. Die Nutzung von Plattformen wie GitHub schafft 
einen offenen, transparenten Raum, in dem Entwickler, 
Sicherheitsexperten, IT-Manager und weitere Stakeholder 
ihre Erfahrungen und Ideen einbringen können.

Mit Grundschutz++ wird schließlich ein moder-
ner Standard etabliert, der den aktuellen Anforderungen 
entspricht und gleichzeitig für zukünftige Entwicklun-
gen gewappnet ist. Gemeinsam bilden diese Ansätze die 
Grundlage für eine resilient gestaltete IT-Sicherheitsland-
schaft, die den dynamischen Wandel der digitalen Welt 
aktiv mitgestaltet und vorantreibt.

Die Zukunft der Informationssicherheit basiert 
auf einem starken Fundament aus Zusammenarbeit, Au-
tomatisierung und kontinuierlicher Modernisierung.� ■

Was ist OSCAL?

OSCAL steht für „Open Security Controls As-
sessment Language“ und ist ein standardisiertes Format 
zur Beschreibung und Dokumentation sowie zum Aus-
tausch von Sicherheitskontrollen und -bewertungen. Es 
ist ein Werkzeug, um Sicherheitsprozesse zu digitalisie-
ren. Einige wichtige Merkmale:

Standardisierung

maschinenlesbares Format
basiert auf XML, JSON und YAML

Anwendungsbereiche

Vereinfachung der Dokumentation von Sicher-
heitskontrollen

Erleichterung von Compliance-Prüfungen
Automatisierung von Sicherheitsbewertungen

Kernfunktionen

einheitliche Beschreibung von Sicherheitsstan-
dards

automatisierter Austausch von Sicherheitsinfor-
mationen

Weitere Informationen 
zu OSCAL liefert die Website 
des US-amerikanischen National 
Institute of Standards and Tech-
nology (NIST) unter https://pa-
ges.nist.gov/OSCAL (der neben-
stehende QR-Code enthält diese 
URL).

Gemeinsames Zielbild für SBOMs

Die U. S. Cybersecurity and Infrastructure Se-
curity Agency (CISA) hat sich mit 18 internationalen 
Partnerbehörden auf ein gemeinsames Zielbild zur Verein-
heitlichung von Software-Komponentenlisten (SBOM) 
verständigt. Die Publikation mit dem Titel „A Shared Vi-
sion of Software Bill of Materials (SBOM) for Cybersecurity“ 
(www.cisa.gov/resources-tools/resources/shared-vision-
software-bill-materials-sbom-cybersecurity) ist im Zuge 
des „Global Government Expert Forum on SBOM“ ent-
standen, in dem das BSI aktiv mitwirkt.

Eine SBOM ist eine umfassende Liste mit allen Be-
standteilen einer Software. Sie enthält Informationen zu ei-
genen oder fremden Komponenten wie etwa Bibliotheken, 
die in einer Software verwendet werden. Die SBOM wird 
automatisiert erstellt und liegt im Ergebnis als maschinen-
verarbeitbare Datei vor. Sie ist somit ein wichtiges Instru-
ment zur transparenten Darstellung der Software-Lieferket-
te. Durch einen Abgleich mit Schwachstelleninformationen 
aus Schwachstellendatenbanken, Security-Advisories – in 

den Formaten Common Security Advisory Framework 
(CSAF) oder Vulnerability Exploitability Exchange (VEX) 
– können effizient potenzielle Schwachstellen in den ein-
gesetzten Komponenten ermittelt und adressiert werden.

Die gemeinsame Veröffentlichung der Cybersi-
cherheitsbehörden beschreibt, wofür SBOMs eingesetzt 
werden können und welche Vorteile sie für bestimmte 
Zielgruppen haben. Im nächsten Schritt plant das „Global 
Government Expert Forum on SBOM“ die verschiedenen 
internationalen Vorgaben zu harmonisieren, um zu einer 
einheitlichen Umsetzung von SBOMs beizutragen.

Mit dem Cyber-Resilience-Act (CRA) werden 
SBOMs als eine Grundlage für die Behandlung von 
Schwachstellen in Produkten mit digitalen Elementen 
auf dem europäischen Markt verpflichtend vorgeschrie-
ben. Um den Umgang mit SBOMs bereits heute einfa-
cher zu gestalten, hat das BSI die Technische Richtlinie 
TR-03183-2 mit formellen und fachlichen Vorgaben zu 
SBOM als Handreichung veröffentlicht (siehe www.bsi.
bund.de/dok/TR-03183). 

kurz notiert
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IT-Sicherheitsanforderungen  
in neuer Dimension
Das digitale Kompendium auf kollaborativer Versions
verwaltungsplattform
Der Schutz sensibler IT-Infrastrukturen ist essenziell für die Sicherheit von Behörden und Unter-

nehmen. Die grundlegenden abstrakten Anforderungen des Grundschutz++ bilden eine fundier-

te Basis für Sicherheitsanforderungen aller Art, doch die praktische Umsetzung bleibt oft eine 

Herausforderung.

Von Sandra Karger, BSI-Referat S 16 Stand der Technik
In einer digitalen Zukunft möchte das BSI den 

Stand der Technik automatisiert und dynamisch bereit-
stellen – als verifizierte Plattform, die spezifische Anforde-
rungen in konkrete Maßnahmen übersetzt. Doch bevor es 
dazu kommt, braucht es eine breite Beteiligung der Com-
munity, um den Stand der Technik gemeinsam zu definie-
ren und weiterzuentwickeln.

Die Vorteile liegen dabei auf der Hand:

Transparenz: Alle Interessierten, von Behörden 
über Unternehmen bis hin zur Forschung, können die In-
halte einsehen und sich aktiv einbringen.

Mitgestaltung: Die Community kann Verbesse-
rungsvorschläge einreichen, Diskussionen anstoßen und 
auf neue Herausforderungen reagieren.

Dynamik: Sicherheitsanforderungen können fle-
xibler und schneller an aktuelle Bedrohungslagen ange-
passt werden.

Innovationskraft: Durch den offenen Austausch 
entstehen neue Ideen für Sicherheitsmaßnahmen und Best 
Practices.

Diese Vorstufe legt den Grundstein für eine ge-
meinsam entwickelte Definition des Stands der Technik, 
die nicht nur auf regulatorischen Vorgaben basiert, son-
dern auch die Erfahrungen und Bedürfnisse aus der Praxis 
berücksichtigt.

Vision

Stellen wir uns eine Zukunft vor, in der Anforde-
rungen aus der Stand-der-Technik-Bibliothek nicht mehr 
mühsam interpretiert, sondern systematisch verarbeitet 
werden. Ein intelligentes System soll auf Basis von vor-
definierten Kriterien, Kategorien und Key-Performan-
ce-Indicators (KPIs – Schlüsselkennzahlen) automatisch 
geeignete Sicherheitsmaßnahmen, Konfigurationen und 

Handlungsempfehlungen generieren – und das abge-
stimmt auf: Einsatzszenarien, Produktkategorien, Sicher-
heitsniveaus sowie den Blickwinkel der Anwendenden.

Durch die Kombination aus standardisierten Si-
cherheitsanforderungen und automatisierter Verarbeitung 
ließen sich Maßnahmen und Umsetzungsanweisungen 
maßgeschneidert und effizient ableiten.

Umsetzung: KI-gestützte Ableitung  
von Sicherheitsmaßnahmen

Um diese Vision zu realisieren, möchte das BSI 
KI-gestützte Systeme einsetzen, die:

Anforderungen aus der Stand-der-Technik-Bib-
liothek analysieren und in eine strukturierte Wissensbasis 
überführen,

Abbildung 1: 
Vier Modifikatoren 
für eine zukünftige 
automatische Gene-
rierung von Maßnah-
men, Konfiguratio-
nen und Handlungs-
empfehlungen aus 
der Bibliothek zum 
„Stand der Technik“
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relevante Sicherheitsmaßnahmen und Konfigura-
tionen identifizieren, basierend auf bestehenden Best Prac-
tices und aktuellen Marktlösungen,

produktspezifische Implementierungsvorgaben 
generieren, die direkt auf real existierende Hard- und Soft-
ware angewendet werden können, sowie

automatisierte Prüfmechanismen bereitstellen, die 
Konfigurationen auf Einhaltung des Stands der Technik 
validieren.

BSI-Portal als zentrale Plattform

Langfristig soll das BSI-Portal als zentrale Platt-
form dienen, um den Stand der Technik in der Cybersi-
cherheit zu präsentieren und zu vermitteln. Es ist beab-
sichtigt, dass sich das Konzept des Stands der Technik als 
ein dynamisches, interaktives Element im Portal manifes-
tiert.

Mit dieser Plattform sollen die verifizierten Si-
cherheitslösungen für Bund und Länder bereitgestellt wer-
den, damit diese leicht zugänglich sind und einheitliche 
Standards aufrechterhalten können. Darüber hinaus soll 
das Produkt frei verfügbare Maßnahmenempfehlungen 
für Unternehmen und Organisationen liefern, um ihnen 
dabei zu helfen, ihre Sicherheitsanforderungen effizient zu 
erfüllen.

Für spezifische Sicherheitsanforderungen bieten 
Drittanbieter-Dienste eine breite Palette von Lösungen an, 
die im BSI-Portal gesammelt und aufgelistet werden. Dies 

ermöglicht es Unternehmen und Organisationen, schnell 
und einfach zu den passenden Lösungen zu gelangen.

Eine weitere wichtige Funktionalität werden au-
tomatisierte Updates zum Stand der Technik sein: Hier-
durch sollen immer aktuelle Lösungen angeboten werden, 
damit Unternehmen und Organisationen auf dem neu-
esten Stand sind und ihre Sicherheitsanforderungen effek-
tiv erfüllen können.

Digitaler Sicherheitsstandard –  
gemeinsam gestaltet

Die Kombination aus strukturierten Sicherheits-
anforderungen, automatisierter Umsetzung und KI-ge-
stützter Analyse wird den „Stand der Technik“ von einem 
statischen Regelwerk zu einer dynamischen, anwendungs-
nahen Sicherheitsplattform transformieren. Doch bevor 
diese Zukunft Realität wird, müssen die Grundlagen ge-
legt werden – und das geht nur gemeinsam.

Deshalb ist es entscheidend, das Kompendium 
des Grundschutz++ offen bereitzustellen und die Commu-
nity aktiv einzubinden. Nur durch die Beteiligung von Ex-
pertinnen und Experten aus Verwaltung, Wirtschaft und 
Forschung kann ein praxisnaher und belastbarer Stand der 
Technik entstehen. Behörden, Unternehmen und IT-Ver-
antwortliche werden direkt von präzisen, überprüfbaren 
und sofort umsetzbaren Sicherheitsmaßnahmen profitie-
ren und der Grundschutz++ würde eine neue, digitale Di-
mension erreichen.� ■

Amtliche Mitteilungen
1.	 Im Vergleich zur letzten Ausgabe dieser amtlichen Mitteilungen sind inzwischen folgende Zertifizierungen des BSI 

gemäß Common Criteria und ITSEC abgeschlossen worden:

Hersteller/Vertreiber Produkt Produkt-Typ Ergebnis
ID
Zertifizierungsdatum

Deutsche Telekom 
Security GmbH

TCOS FlexCert Version 2.0 Release 2/SLC52 Gesundheits
wesen (Smart-
card)

BSI-DSZ-CC-0904-V2-
2021-MA-01
2025-07-29

Infineon 
Technologies AG

IFX_CCI_000068h/80h/97h/99h G12 and 
IFX_CCI_000093h R11/R12 with firm-
ware v80.505.04.1 or v80.511.00.0, opt.HSL 
v04.05.0040, opt.UMSLC v02.01.0040, opt. 
Crypto Suite v.05.02.002, opt. NRG v06.10.0002 
or v06.10.0005, opt. Ascon-128 MISE v1.1.2, opt.
SHA256 MISE v1.1.1 and user guidance documents

Smartcard-
Controller

BSI-DSZ-CC-1206-V5-
2025-MA-01
2025-07-29

Stoneridge 
Electronics AB

SE5000-8.1 Version H Digitaler 
Tachograph 
(Vehicle-Unit)

BSI-DSZ-CC-1071-V8-
2025-MA-02
2025-07-22
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Hersteller/Vertreiber Produkt Produkt-Typ Ergebnis
ID
Zertifizierungsdatum

Infineon 
Technologies AG

IFX_CCI_000068h/80h/97h/99h G12 and 
IFX_CCI_000093h R11/R12 with firm-
ware v80.505.04.1 or v80.511.00.0, opt.HSL 
v04.05.0040, opt.UMSLC v02.01.0040, opt.
Crypto Suite v.05.02.002, opt. NRG v06.10.0002 
or v06.10.0005, opt.Ascon-128 MISE v1.1.2, opt.
SHA256 MISE v1.1.1 and user guidance documents

Smartcard-
Controller

EAL 6+
BSI-DSZ-CC-1206-V5-2025
2025-07-22

Infineon 
Technologies AG

IFX_CCI_00007Dh, IFX_CCI_00007Eh, IFX_
CCI_00007Fh, design step H11 with firmware 
v80.506.04.1, optional HSL v04.05.0030, optional 
UMSLC v02.01.0040, optional Crypto Suites 
v4.06.002, optional Crypto Suites v4.08.001

Smartcard-
Controller

EAL 6+
BSI-DSZ-CC-1229-V3-2025
2025-07-16

Infineon 
Technologies AG

IFX_CCI_00002Dh, IFX_CCI_000039h, 
IFX_CCI_00003Ah, IFX_CCI_000044h, 
IFX_CCI_000045h, IFX_CCI_000046h, 
IFX_CCI_000047h, IFX_CCI_000048h, 
IFX_CCI_000049h, IFX_CCI_00004Ah, 
IFX_CCI_00004Bh, IFX_CCI_00004Ch, 
IFX_CCI_00004Dh, IFX_CCI_00004Eh T11 
with firmware 80.306.16.0 & 80.306.16.1 & 
80.312.02.0, optional NRG SW 05.03.4097, opt.
HSL v3.52.9708, UMSLC lib v01.30.0564, opt. 
SCL v2.15.000 and v2.11.003, opt. ACL v3.02.000 
and v3.33.003 and v3.34.000 and 3.35.001, opt. 
RCL v.1.10.007, opt. HCL v1.13.002 and guidance

Smartcard-
Controller

EAL 6+
BSI-DSZ-CC-1107-V6-2025
2025-07-10

JDM Payment 
Solutions SAS

Y7 4.3.1:1.2.9 with eHealth Application 1.1.20 Gesundheits
wesen (Smart-
card-Terminal)

EAL3+
BSI-DSZ-CC-1233-2025
2025-07-08

Theben Smart 
Energy GmbH

CONEXA 3.0, Version 1.7 Smart-Meter-
Gateway

EAL4+
BSI-DSZ-CC-0918-V8-2025
2025-07-03

Giesecke+Devrient 
ePayments GmbH

STARCOS 3.7 COS GKV C2 Gesundheits
wesen (Smart-
card)

BSI-DSZ-CC-1243-2024-
MA-01
2025-06-17

Giesecke+Devrient 
ePayments GmbH

STARCOS 3.7 ID ePA C2, STARCOS 3.7 ID eAT 
C2, STARCOS 3.7 ID ePass C2

Hoheitliche 
Dokumente 
(IC mit An-
wendung)

BSI-DSZ-CC-1077-V2-
2024-MA-01
2025-06-24

Giesecke+Devrient 
ePayments GmbH

STARCOS 3.7 COS HBA-SMC Gesundheits
wesen (Smart-
card)

BSI-DSZ-CC-0976-V4-
2021-MA-02
2025-06-16

Sagemcom 
Dr. Neuhaus GmbH

SMARTY IQ-LTE, Version 1.5 Smart-Meter-
Gateway

BSI-DSZ-CC-0822-V7-
2025-MA-01
2025-06-13

Sagemcom 
Dr. Neuhaus GmbH

SMARTY IQ-LTE, Version 1.3 Smart-Meter-
Gateway

BSI-DSZ-CC-0822-V5-
2023-MA-01
2025-06-13

secunet Security 
Networks AG

secunet konnektor 2.0.0 und 2.1.0, Version 
5.70.4:2.0.0 und 5.70.4:2.1.0

Netzkonnek-
tor (eHealth)

EAL3
BSI-DSZ-CC-1044-V8-2025
2025-06-10
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Hersteller/Vertreiber Produkt Produkt-Typ Ergebnis
ID
Zertifizierungsdatum

secunet Security 
Networks AG

secunet konnektor 2.0.0 und 2.1.0 Version 
5.70.4:2.0.0 und 5.70.4:2.1.0

Netz- und 
Anwendungs-
konnektor 
(eHealth)

EAL3
BSI-DSZ-CC-1209-2025
2025-06-10

Anmerkung:
	– Die zugehörigen Zertifizierungsreporte mit Zertifikat sind auf der Webseite www.bsi.bund.de/zertifizierungsreporte einzu

sehen.

2.	 Im Vergleich zur letzten Ausgabe dieser amtlichen Mitteilungen ist inzwischen für folgende Produkte eine Zerti-
fizierung beantragt worden:

Antragsteller Produktname Produkttyp Zertifizierungs-ID

Fraunhofer Institut für Integrierte 
Schaltungen IIS

EUSPA Galileo PRS RFCS v0.1 Simulationskomponente BSI-DSZ-CC-1271

Anmerkungen:
	– Eine Veröffentlichung dieser Angaben erfolgt hier nur, sofern der Antragsteller damit einverstanden ist und die Evaluierung be-

gonnen wurde. In der Liste vorhandene Nummerierungslücken betreffen beantragte Zertifizierungen, für welche die genann-
ten Voraussetzungen fehlen.

	– Bei einigen Produkten handelt es sich um eine Re-Zertifizierung eines bereits zertifizierten Produktes wegen Änderungen am 
Produkt oder Wechsel der Prüfkriterien.

3.	Vom BSI erteilte Standortzertifikate

Antragsteller Entwicklungs-/Produktionsstandorte ID
Ausstellungssdatum

gültig bis

Advanced Mask Technology 
Center GmbH & Co. KG

Advanced Mask Technology Center 
GmbH & Co KG, Rähnitzer Allee 9, 
01109 Dresden

BSI-DSZ-CC-S-0316-2025
2025-07-31

2027-11-07

NXP India Private Limited NXP India Private Limited, Manyata 
Technology Park, Nagawara Village,  
Kasaba Hobli, Bangalore 560045, India

BSI-DSZ-CC-S-0311-2025
2025-07-25

2027-07-27

NXP Semiconductors 
Netherlands B.V.

NXP Virtual IT Network and 
Administration Site

BSI-DSZ-CC-S-0262-2024-
MA-01
2025-07-23

2026-04-26

TOPPAN Security SAS (PT 
Jasuindo TOPPAN Security)

TOPPAN Security SAS (PT Jasuindo 
TOPPAN Security), Jalan Raya Ling-
kar Timur Km. 1, Block B, Banjarsari, 
Buduran, Sidoarjo, Indonesia

BSI-DSZ-CC-S-0305-2025
2025-06-12

2027-08-11

NXP Semiconductors 
Netherlands B.V.

Data Center Switch Las Vegas 8 BSI-DSZ-CC-S-0309-2025
2025-06-05

2027-08-11
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4.	Seit der letzten Ausgabe haben folgende Produkte ein Zertifikat der „Beschleunigten Sicherheitszertifizierung“ des 
BSI erhalten

Hersteller Produkt Zertifizierungs-ID gültig bis

VIVAVIS AG STBF24C, Version 2.3 (bestehend aus SW-
Version 2.1.18 und HW-Version 01.01)

BSI-DSZ-BSZ-0018-2025 2027-06-12

Theben Smart Energy GmbH Selexa D, Version 2.3 (bestehend aus SW-
Version 2.1.18 und HW-Version 01.01)

BSI-DSZ-BSZ-0017-2025 2027-06-12

Techem Energy Services GmbH Smart Reader CLS, Version 1.0 BSI-DSZ-BSZ-0016-2025 2027-05-22
Theben Smart Energy GmbH Control-Modul, Version 2.0 (bestehend aus 

SWTHSE v1.20.4, SWKEO v1.1.6 und 
HW v2900301)

BSI-DSZ-BSZ-
0011-V2-2025

2027-07-07

5.	Vom BSI erteilte ISO-27001-Zertifikate auf der Basis von IT-Grundschutz

Zertifikatsnummer Institution Untersuchungsgegenstand gültig bis

BSI-IGZ-0693-2025 8com GmbH & Co. KG Die Prozesse des Informationsverbunds umfassen Leis-
tungen zum Schutz von Kunden und Kundensystemen 
vor Cyberangriffen. Die betroffenen Prozesse des Infor-
mationsverbunds umfassen Aufgaben wie: Überwachung 
von Kundensystemen mittels SIEM, XDR, SOAR, 
Vulnerability-Management, inkl. der direkten Einleitung 
von Maßnahmen zur Abwehr von Cyberattacken – perma-
nente Analyse zur Bedrohungslage – Schutz für IT-As-
sets (On-Premise, Cloud etc.) – Threat-Untersuchung 
und IT-Forensik durch SOC-Analysten – Vor-Ort- und 
Remote-Awareness-Trainings und -LiveHacking-Vor-
träge – Phishing-Tests. Die Kombination der technischen 
Überwachungsleistungen des SOCs mit den Sensibilisie-
rungs-und Schulungsleistungen des Bereichs Event- und 
Awareness-Auditmanagements soll Kunden vor Cyber
angriffen schützen.

2028-06-23

BSI-IGZ-0688-2025 AE Technology Services 
Germany GmbH

Der Informationsverbund umfasst die Dienstleistungen 
„Colocation“ und „Colo Connect“, die von der AE Tech-
nology Services Germany GmbH erbracht werden. Dazu 
gehören alle Prozesse, Anwendungen, IT-Systeme und 
Räume, die für diese Dienstleistungen unmittelbar für die 
Bereitstellung zum Einsatz kommen. Betrachtet wird die 
Wertschöpfungskette von der Beauftragung des Kunden 
über die Realisierung, den Betrieb bis hin zum Support der 
Dienstleistungen. Ausgenommen sind die Buchhaltung 
sowie das Marketing.

2028-06-07

BSI-IGZ-0689-2025 1&1 Versatel Deutsch-
land GmbH

Das Core-Netz ist eine deutschlandweite, nicht öffentliche 
Netzwerkinfrastruktur der 1&1 Versatel Deutschland 
GmbH. Hierüber werden Dienste für Sprache, Daten und 
Multimedia zur Erfüllung von Kundenanforderungen be-
züglich des sicheren Informationsaustauschs bereitgestellt. 
Der Untersuchungsgegenstand umfasst den Verbund der 
Core-Router mit realisierter Netzbetreibergrenze (Provider-
Edge) sowie die für deren Betrieb notwendigen infrastruk-
turellen, organisatorischen, personellen und technischen 
Komponenten und Prozesse.

2028-05-29
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Internationale Security-Standards Straight Forward or  
Mix and Match
Der BSI IT-Grundschutz im internationalen Vergleich

Wie positioniert sich der BSI IT-Grundschutz im internationalen Vergleich? Die hier wiederge-

gebene Analyse kategorisiert globale Cybersicherheitsstrategien in vier grundlegende Philoso-

phien – von pragmatischer ISO-Anwendung bis hin zu strenger staatlicher Regulierung. Sie ver-

ortet den deutschen Ansatz als „national geprägten Formalismus“ und ordnet dessen Position im 

Spektrum der internationalen Modelle ein.

Von Samir Bendraoua, München

Die Sicherung von IT-Systemen und kritischen 
Infrastrukturen verlangt grundlegende strategische Ent-
scheidungen bei staatlichen wie auch privaten Institu-
tionen und Organisationen. Im Zentrum steht dabei die 
Wahl zwischen der Adaption global anerkannter Normen 
wie der ISO/IEC 27001 oder der Entwicklung eines tief-
greifenden, eigenen Standards. Mit dem vom Bundes-
amt für Sicherheit in der Informationstechnik (BSI) ent-
wickelten IT-Grundschutz hat das Amt einen Vertreter 
des zweiten Weges geschaffen: ein hochdetailliertes und 
methodisch eigenständiges Rahmenwerk, dessen Anwen-
dungsbereich weit über staatliche Stellen hinausgeht.

Die globale Landschaft lässt sich jedoch nicht nur 
in diese zwei Lager teilen. Vielmehr lassen sich mindestens 
vier grundlegende „Sicherheitsphilosophien“ unterschei-
den, nach denen Institutionen und Organisationen in den 
jeweiligen Ländern den strategischen Rahmen für die Cy-
ber-Resilienz umsetzen:

Pragmatische ISO-Anwender nutzen internatio-
nale Standards als direktes Fundament und ergänzen sie 
um gezielte nationale Anforderungen.

National geprägte Formalisten vertrauen auf his-
torisch gewachsene, stark regulierte und prozessual detail-
lierte Eigenentwicklungen.

Framework- und Reifegrad-Orientierte setzen 
auf flexible, prinzipienbasierte Rahmenwerke, die Fähig-
keiten und kontinuierliche Verbesserung bewerten.

Stark regulative Zentralisten erzwingen Sicher-
heit durch eine starke nationale Behörde mit landesweit 
verbindlichen und streng kontrollierten Vorgaben.

Um diese Modelle besser greifbar zu machen, wird 
zunächst der BSI IT-Grundschutz als Referenzrahmen 
vorgestellt.

BSI IT-Grundschutz (DE)

Der IT-Grundschutz verfolgt das Ziel, ein syste-
matisches und zugleich praxisnahes Sicherheitsmanage-
ment in Organisationen jeder Größe zu etablieren. Me-
thodisch orientiert er sich an der internationalen Norm 
ISO/IEC 27001, geht jedoch in seiner Ausgestaltung und 
Detailtiefe deutlich darüber hinaus und stellt eine eigen-
ständige, umfassende Methodik dar.

Die Anwendung des Standards wird dabei durch 
unterschiedliche Mechanismen für verschiedene Zielgrup-
pen vorangetrieben: Seine Verbindlichkeit für die öffent-
liche Verwaltung wird maßgeblich durch Beschlüsse des 
IT-Planungsrats und daraus resultierende Vorgaben wie 
den Umsetzungsplan Bund (UP Bund) hergestellt. Für 
Betreiber kritischer Infrastrukturen (KRITIS) stellt er eine 
etablierte Methode dar, den gesetzlich geforderten „Stand 
der Technik“ nachzuweisen. Zukünftig wird hier die 
NIS‑2-Richtlinie den Rahmen weiter präzisieren. Ferner 
fordert das Geheimschutzhandbuch des Bundes (GHB) 
bei der Verarbeitung von Verschlusssachen explizit eine 
Umsetzung auf Basis des IT Grundschutzes.

Dank seiner Modularität und Skalierbarkeit ist 
der IT-Grundschutz gleichermaßen für komplexe Be-
hördenstrukturen wie für kleinere Einrichtungen mit be-
grenzten Ressourcen geeignet.

Aufbau des Standards

Der BSI IT-Grundschutz (www.bsi.bund.de/IT-
Grundschutz) setzt sich aus mehreren normativen und 
methodischen Elementen zusammen, die aufeinander ab-
gestimmt ein vollständiges Informationssicherheits-Ma-
nagementsystem (ISMS) ermöglichen:
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BSI-Standard 200-1 „Managementsysteme für In-
formationssicherheit (ISMS)“ [1]: Anforderungen an ein 
ISMS, die weitgehend kompatibel mit ISO/IEC  27001 
sind

BSI-Standard 200-2 „IT-Grundschutz-Methodik“ 
[2]: die zentrale Methodik zur Anwendung des IT-Grund-
schutzes, die den spezifischen deutschen Ansatz definiert

BSI-Standard 200-3 „Risikomanagement“ [3]: eine 
dedizierte Methodik für die Durchführung risikobasierter 
Analysen bei hohem Schutzbedarf

IT-Grundschutz-Kompendium [4]: ein modular 
aufgebautes Nachschlagewerk mit spezifischen Sicher-
heitsanforderungen (sog. Bausteine) für typische IT-Kom-
ponenten, Prozesse und organisatorische Aspekte

Besondere Merkmale im Vergleich zu reinen 
ISO-Ansätzen sind die eigens entwickelte Methodik, ein 
strukturiertes Bausteinsystem zur Abdeckung typischer 
Zielobjekte (z. B. Server, Anwendungen) sowie die impli-
zite Risikoanalyse. Durch Letztere ist für Zielobjekte mit 
normalem Schutzbedarf keine gesonderte Risikoanalyse 
erforderlich, da die im Kompendium enthaltenen Maß-
nahmen als adäquater Schutz angesehen werden.

Vorgehensweise im  
IT-Grundschutz

Nach der Initiierung durch die Leitungsebene 
und der Wahl der passenden Vorgehensweise wird der zu 
schützende Informationsverbund festgelegt: Alle darin 
enthaltenen Prozesse, Anwendungen, IT-Systeme, Räu-
me, Gebäude und Kommunikationsverbindungen werden 
systematisch erfasst und mit den passenden Bausteinen 
aus dem IT-Grundschutz-Kompendium modelliert – ein 

Soll-Ist-Abgleich deckt Abweichungen von den Anforde-
rungen auf.

Für Risiken, die über den IT-Grundschutz hin-
ausgehen, wird der Prozess um eine detaillierte Risikoana-
lyse nach BSI-Standard 200-3 ergänzt. Die Umsetzung der 
notwendigen Maßnahmen mündet in einen kontinuier-
lichen Verbesserungsprozess (KVP).

Um die Position dieses deutschen Ansatzes im glo-
balen Kontext zu visualisieren und eine Roadmap für die 
im Folgenden analysierten nationalen Standards zu bieten, 
dient Abbildung 1 als Orientierung. Sie veranschaulicht 
die grundlegenden Abhängigkeiten und gruppiert die ver-
schiedenen Ansätze in die eingangs genannten Sicherheits-
philosophien, deren spezifische Ausprägungen und Unter-
schiede in den nächsten Abschnitten detailliert beleuchtet 
werden.

Pragmatische ISO-Anwendung

Die erste Gruppe von Ländern zeichnet sich durch 
einen pragmatischen Ansatz aus, der stark auf der direkten 
Anwendung der international anerkannten Norm ISO/
IEC 27001 basiert: Anstatt eigene, komplexe Methodiken 
zu entwickeln, adaptieren sie den globalen Standard und 
ergänzen ihn um spezifische nationale Anforderungen.

Niederlande:  
Baseline Informatiebeveiliging Overheid (BIO)

Ein prägnantes Beispiel für diesen Ansatz sind die 
Niederlande. Seit 2019 ist dort die BIO [5] für sämtliche 
staatlichen Ebenen – von Ministerien über Gemeinden 

Abbildung 1:  
Internationale Ab-
hängigkeiten und 
Philosophien von 
Cybersicherheits-
Standards
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bis hin zu Wasserverbänden – verbindlich. Die BIO ist 
ein nationaler Normenkader, der vollständig auf der ISO/
IEC-27000er-Reihe aufbaut und diese für den öffentli-
chen Sektor konkretisiert.

Da die BIO direkt auf der ISO/IEC 27001 ba-
siert, folgt ihre Umsetzung dem international etablierten 
Plan-Do-Check-Act-Zyklus (PDCA, vgl. Kasten). Dieser 
iterative Managementprozess ist das Herzstück der Norm 
und dient der kontinuierlichen Verbesserung der Informa-
tionssicherheit.

Trotz der gemeinsamen konzeptionellen Grund-
lage in der ISO-Welt gibt es erhebliche Unterschiede in 
der praktischen Vorgehensweise der niederländischen BIO 
und des deutschen IT-Grundschutzes:

Risikomanagement als Ausgangspunkt: Bei der BIO 
ist die Durchführung einer Risikoanalyse immer der ver-

pflichtende erste Schritt zur Maßnahmenauswahl. Der 
IT-Grundschutz hingegen erlaubt bei normalem Schutz-
bedarf eine implizite Risikoannahme durch die Anwen-
dung der IT-Grundschutz-Bausteine, was den Einstieg 
erleichtert.

Struktur und Methodik: Die BIO ist ein reiner 
Kontrollkatalog ohne eine übergeordnete Struktur wie 
die Bausteine des IT-Grundschutzes. Anwender wählen 
Kontrollen direkt aus der an ISO/IEC 27002 angelehnten 
Liste. Der IT-Grundschutz bietet mit seinem modularen 
Bausteinsystem eine strukturierte Methode, bei der hin-
gegen ganze Zielobjekte (z. B. ein Windows Server) mo-
delliert und mit vordefinierten Maßnahmenpaketen ab-
gesichert werden.

Flexibilität der Umsetzung: Die BIO kennt ein ein-
heitliches Vorgehensmodell, das über das Risikoprofil ska-
liert. Der IT-Grundschutz bietet mit den drei Varianten 
(Basis-, Kern- und Standard-Absicherung) explizite, me-
thodisch unterschiedliche Wege, um sich an den Reifegrad 
und die Ressourcen einer Organisation anzupassen.

Auditierung und Nachweis: In den Niederlanden 
sind jährliche interne Audits und externe Überprüfungen 
verbindlich vorgeschrieben – Organisationen müssen ihre 
Konformität aktiv nachweisen. Beim IT-Grundschutz le-
gen Organisationen ihre Prüfzyklen weitgehend selbst fest. 
Während die Auswahl anwendbarer Maßnahmen, analog 
zu einem Statement of Applicability (SoA) der ISO 27001, 
ein fundamentaler Teil der BIO-Umsetzung ist, dient als 
ein zentrales Nachweisdokument die „In Control Verkla-
ring“ (ICV). Mit dieser Erklärung bestätigen Organisatio-
nen, insbesondere Dienstleister, jährlich ihre Konformität 
mit den Anforderungen der BIO.

Dänemark:  
ISO/IEC 27001 und technische  

Mindestanforderungen

Dänemark verfolgt einen ähnlichen, pragmati-
schen Weg wie die Niederlande, ergänzt diesen jedoch um 
eine wichtige Komponente: Seit 2016 ist die Einführung 
eines ISMS nach ISO/IEC 27001 für alle dänischen Be-
hörden verpflichtend. Zusätzlich dazu wurde ein verbind-
licher Katalog technischer Mindestanforderungen eta
bliert [6].

Der dänische Sicherheitsrahmen besteht aus zwei 
ineinandergreifenden Elementen:

Verpflichtende Anwendung der ISO/IEC 27001: 
Behörden müssen ein vollständiges ISMS implementieren 
und betreiben. Die Vorgehensweise folgt dabei dem be-
reits beschriebenen PDCA-Zyklus.

Technischer Mindeststandard: Dieser umfasst 20 
konkrete technische Anforderungen – etwa regelmäßige 
Datensicherungen, Netzwerksegmentierung, sichere Au-
thentifizierungsmechanismen und Protokollierung (Log-

PDCA-Zyklus

Da er eine Grundlage für viele der betrach-
teten Standards liefert, soll der Plan-Do-Check-Act-
(PDCA)-Zyklus (auch Demingkreis oder Shew-
hart-Cycle) hier noch einmal kurz im Licht des 
Informationssicherheits-Managements (ISM) darge-
stellt werden:

Plan (Planen): In dieser Phase wird das ISMS 
etabliert. Dies umfasst die Festlegung des Geltungsbe-
reichs (Scope), die Definition einer Sicherheitspolitik 
(Policy), die Identifikation und Analyse von Risiken 
sowie die Auswahl von Zielen und Maßnahmen zur 
Risikobehandlung.

Do (Umsetzen): Die in der Planungsphase 
definierten Maßnahmen und Prozesse werden imple-
mentiert und betrieben. Dazu gehören die Zuweisung 
von Ressourcen, die Durchführung von Schulungen 
und die operative Umsetzung der Sicherheitskontrol-
len.

Check (Überprüfen): Die Leistung und Wirk-
samkeit des ISMS werden überwacht, gemessen und 
bewertet. Dies geschieht durch regelmäßige Überprü-
fungen, interne Audits und die Analyse von Sicher-
heitsvorfällen, um festzustellen, ob die gesetzten Ziele 
erreicht werden.

Act (Handeln): Basierend auf den Ergebnis-
sen der Überprüfungsphase werden Korrektur- und 
Verbesserungsmaßnahmen ergriffen. Das ISMS wird 
kontinuierlich optimiert, um auf neue Bedrohun-
gen, Schwachstellen oder veränderte Geschäfts- und 
Schutzanforderungen zu reagieren.
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ging). Diese Anforderungen müssen unabhängig von einer 
individuellen Risikoanalyse umgesetzt werden.

Diese Kombination stellt sicher, dass ein einheitli-
ches technisches Schutzniveau flächendeckend gewährleis-
tet ist. Im Vergleich zum BSI IT-Grundschutz, der Anfor-
derungen je nach Schutzbedarf skaliert, setzt Dänemark 
auf ein universell gültiges technisches Fundament für alle 
staatlichen Stellen, was die Komplexität reduziert, aber 
auch weniger Flexibilität bietet.

National geprägte, formalisierte Systeme

Diese Gruppe umfasst Länder, die stark formali-
sierte, für die Verwaltung verbindliche und prozessual de-
tailliert geregelte Systeme entwickelt haben. Sie stehen für 
einen Ansatz starker staatlicher Steuerung mit vergleichs-
weise geringer Flexibilität.

Schweiz:  
Das Schweizer Sicherheitsverfahren

Die Schweiz steht mit dem „Si001 – IT-Grund-
schutz in der Bundesverwaltung“ [7] exemplarisch für eine 
national stark regulierte und intern fokussierte Umset-
zung. Auf Basis des Informationssicherheitsgesetzes (ISG) 
und der zugehörigen Verordnung (ISV) ist der Standard 
für alle Organisationseinheiten der Bundesverwaltung, 
Bundesämter, zentrale Dienste sowie Departemente ver-
bindlich. Eine Anwendung auf Kantone, Gemeinden oder 
die Privatwirtschaft ist gesetzlich nicht vorgesehen, was 
den stark internen Fokus unterstreicht.

Der Si001 orientiert sich in seiner Struktur an den 
Maßnahmen der ISO/IEC 27002 und ist als verbindliche 
Weisung ausschließlich für den internen Gebrauch in der 
Schweizerischen Bundesverwaltung konzipiert. Ein zen
trales Merkmal ist der streng objektbasierte Ansatz: Sicher-
heitsmaßnahmen werden direkt auf konkret identifizierte 
„Informatikschutzobjekte“ (z. B. ein spezifischer Server, 
eine Fachanwendung oder eine Netzkomponente) ange-
wendet. Dies steht im klaren Gegensatz zur abstrakteren 
Modellierung über Bausteine im BSI IT-Grundschutz, wo 
ein Baustein für eine ganze Klasse von Zielobjekten gilt.

Ein weiterer signifikanter Unterschied ist die ver-
pflichtende Schutzbedarfsanalyse (Schuban) nach dem 
Dokument P041 [8], die für jedes einzelne Informatik-
schutzobjekt durchgeführt werden muss – der BSI IT-
Grundschutz erlaubt bei normalem Schutzbedarf hin-
gegen, wie bereits angemerkt, eine implizite Annahme. 
Bei hohem oder sehr hohem Schutzbedarf ist zudem die 
Erstellung eines detaillierten Informationssicherheits- und 
Datenschutzkonzepts (ISDS-Konzept, [9]) inklusive Ri-
siko- und Notfallanalyse zwingend vorgeschrieben. Der 
Si001 nutzt außerdem ein verbindliches Zonenmodell zur 

Einteilung von IT-Umgebungen in Sicherheitszonen (z. B. 
öffentlich, geschützt, vertraulich) mit festen Zugriffsvor-
gaben, was im BSI IT-Grundschutz keine direkte Entspre-
chung hat.

Frankreich:  
PSSIE und RGS als duales Sicherheitsmodell

Das französische Sicherheitsmodell ist ein klares 
Beispiel für einen zentralstaatlich regulierten, zweigeteilten 
Ansatz. Unter der Aufsicht der nationalen Cyberbehörde, 
der Agence nationale de la sécurité des systèmes d’infor-
mation (ANSSI), sind zwei komplementäre Komponen-
ten für staatliche Institutionen rechtlich verbindlich.

Frankreichs Sicherheitsarchitektur gliedert sich 
demnach in zwei Teile, die eine klare Hierarchie von Stra-
tegie zu Technik abbilden:

Politique de Sécurité des Systèmes d’Information 
de l’État (PSSIE, [10]): Dies ist der strategische und orga-
nisatorische Rahmen – die PSSIE definiert die übergeord-
neten Sicherheitsprinzipien und legt in 34 verbindlichen 
Zielen die Anforderungen an die Sicherheitsorganisation 
fest. Dazu gehören die Pflicht zur Ernennung eines Infor-
mationssicherheitsverantwortlichen (RSSI), die Etablie-
rung eines Risikomanagements und die Vorgaben für den 
sicheren Betrieb. Die PSSIE ist das strategische Regelbuch 
für das Management der Informationssicherheit im staat-
lichen Sektor.

Référentiel Général de Sécurité (RGS, [11]): Dies 
ist das technische Regelwerk, das die strategischen Vor-
gaben der PSSIE in konkrete, operative Anforderungen 
übersetzt. Der RGS ist für alle Systeme mit sicherheitsre-
levanten Funktionen wie Authentifizierung oder Signatur 
vorgeschrieben und enthält detaillierte technische Vorga-
ben zu Kryptografie, Zertifikatsmanagement und den An-
forderungen an elektronische Signaturen und Zeitstempel.

Die Umsetzung folgt einem strikt formalisierten 
und risikobasierten Prozess. Eine umfassende Risikoanaly-
se ist in jedem Fall zwingend erforderlich.

Ein wesentlicher Unterschied zu anderen Model-
len ist die verpflichtende Sicherheitsfreigabe (Homolo-
gation): Dies ist ein formaler Akt, bei dem eine autori-
sierte Instanz die Verantwortung für die Restrisiken eines 
Systems übernimmt und nach gründlicher Prüfung der 
Sicherheitsdokumentation offiziell die Betriebserlaubnis 
erteilt. Ohne diese risikobasierte Akzeptanzentscheidung 
darf kein System in den produktiven Betrieb gehen. Eine 
solch formale Betriebsfreigabe existiert beispielsweise im 
BSI IT-Grundschutz nicht.

Anders als bei skalierbaren Modellen, definieren 
die in der PSSIE verankerten 34 Sicherheitsziele einen 
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festen, nicht optionalen Mindeststandard für alle staatli-
chen Stellen. Dieser Ansatz erzwingt ein durchgängig ho-
hes und einheitliches Sicherheitsniveau, lässt aber weniger 
Flexibilität bei der Anpassung an individuelle Ressourcen 
oder einen geringeren Schutzbedarf zu.

Framework- und  
Reifegrad-Orientierung

Anwender in dieser Gruppe nutzen Frameworks 
und/oder Reifegradmodelle, die weniger auf der starren 
Umsetzung von Maßnahmen als auf der Bewertung von 
Fähigkeiten, Prinzipien und der kontinuierlichen Verbes-
serung basieren.

Belgien: CyberFundamentals Framework

Belgien verfolgt mit dem CyberFundamentals 
Framework (CyFun) einen differenzierten, risikobasier-
ten Stufenansatz (https://atwork.safeonweb.be/tools-re-
sources/cyberfundamentals-framework). Entwickelt vom 
Centre for Cybersecurity Belgium (CCB, https://ccb.bel-
gium.be) operationalisiert es internationale Standards für 
das belgische Umfeld. Der Standard ist verpflichtend für 
Einrichtungen, die im Rahmen des belgischen Gesetzes 
zur Umsetzung der NIS-2-Richtlinie [12] als „essenziell“ 
oder „wichtig“ eingestuft werden – für andere Organisa-
tionen dient er als Best-Practice-Empfehlung.

Ein entscheidendes Merkmal ist, dass die Auswahl 
von Anforderungen auf der Analyse realer Bedrohungen 
und Angriffsmuster basiert. Das Framework richtet sich 
klar an etablierten internationalen Rahmenwerken aus, 
allem voran am NIST Cybersecurity Framework (CSF, 
www.nist.gov/cyberframework), der ISO/IEC 27001, den 
Center for Internet Security (CIS) Controls (www.cisecu-
rity.org/controls) sowie der Normenreihe IEC 62443 für 
industrielle Steuerungssysteme.

Das Framework gliedert sich in vier Reifegrade 
mit progressivem und kumulativem Maßnahmenumfang:

Small [13]: 7 Maßnahmen für Kleinstorganisatio-
nen

Basic [14]: 34 Maßnahmen für den Basisschutz
Important [15]: 117 Maßnahmen für Organisatio-

nen mit erhöhtem Schutzbedarf
Essential [16]: 140 Maßnahmen für als „essenziell“ 

eingestufte Einrichtungen

Die Struktur orientiert sich an den fünf Kern-
funktionen des NIST CSF: Identifizieren, Schützen, Er-
kennen, Reagieren, Wiederherstellen. Die Vorgehensweise 
beginnt mit der Einstufung der Organisation, gefolgt von 
einer Risikobewertung und der Auswahl des passenden 
Reifegrads.

Im Vergleich zum BSI IT-Grundschutz mit sei-
nen drei Vorgehensvarianten, die auf ein einheitliches 
Kompendium zugreifen, bietet das belgische Modell ein 
progressiv wachsendes Maßnahmenspektrum. Der Fokus 
liegt dabei stark auf praxisorientierten, technischen Min-
destabsicherungen.

Vereinigte Staaten von Amerika (USA):  
NIST SP 800-53

Die NIST Special Publication (SP) 800-53 [17] 
ist das zentrale technische Referenzdokument zur Umset-
zung bestimmter durch den Federal Information Security 
Modernization Act (FISMA) vorgeschriebenen Federal 
Information Processing Standards (FIPS). Ihr Einsatz ist 
für Bundesbehörden durch das Office of Management and 
Budget (OMB) und FISMA verbindlich.

Die Grundlage für die Anwendung der NIST 
SP 800-53 bilden demnach:

FIPS 199 [18]: definiert die Standards zur Katego-
risierung von Informationen und Informationssystemen. 
Jedes System wird anhand der Schutzziele Vertraulichkeit, 
Integrität und Verfügbarkeit bewertet und erhält für jedes 
Ziel eine Einstufung (niedrig, mittel, hoch).

FIPS 200 [19]: legt die Mindestsicherheitsan-
forderungen für Informationssysteme fest, die auf der in 
FIPS 199 ermittelten höchsten Einstufung basieren.

NIST SP 800-53 selbst ist ein umfangreicher Ka-
talog von über 1100 detailliert formulierten Sicherheits- 
und Datenschutzkontrollen in 20 „Control Families“, aus 
dem die passenden Maßnahmen zur Erfüllung der FIPS-
200-Anforderungen ausgewählt werden. Die Umsetzung 
erfolgt nach dem Risk Management Framework (NIST 
SP 800-37, [20]) in einem Prozess mit sieben Schritten.

Ein zentraler Unterschied zum BSI IT-Grund-
schutz ist der vorgeschriebene Autorisierungsprozess (Au
thorization to Operate): eine formale Betriebsfreigabe 
nach unabhängiger Bewertung, die im deutschen Modell 
keine Entsprechung hat.

Vereinigtes Königreich (UK):   
GovS 007 und das  

Cyber Assessment Framework (CAF)

Das Vereinigte Königreich verfolgt einen hoch-
strukturierten, prinzipien- und evidenzbasierten Ansatz, 
der auf zwei zentralen, hierarchisch geordneten Doku-
menten aufbaut:

GovS 007 – Security [21]: Dies ist das übergeord-
nete, für britische Behörden verbindliche Sicherheitsrah-
menwerk (Government Functional Standard). Es ersetzt 
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das frühere Security Policy Framework und legt die strate-
gischen Ziele, Prinzipien und Governance-Strukturen für 
das gesamte Sicherheitsmanagement fest. Sein Ansatz ist 
holistisch und umfasst neben Cyber- auch physische, per-
sonelle und technische Sicherheit.

Cyber Assessment Framework (CAF, [22]): Dies ist 
das operative Instrument, das vom National Cyber Secu-
rity Centre (NCSC) – einer Abteilung des Government 
Communications Headquarters (GCHQ) – bereitgestellt 
wird. Es dient der detaillierten Umsetzung und Bewertung 
der Cybersicherheitsanforderungen, die aus GovS  007 
hervorgehen. Es ist also kein eigenständiger Standard, 
sondern das primäre Werkzeug zur Messung der Cyber-
Resilienz innerhalb des GovS-007-Rahmens.

Das CAF ist explizit als ergebnisorientiertes Be-
wertungsmodell konzipiert, nicht als einfache Checkliste. 
Sein Ziel ist es, eine fundierte, expertenbasierte Einschät-
zung darüber zu ermöglichen, inwieweit eine Organisa-
tion ihre Cyber-Risiken beherrscht.

Die Struktur des CAF ist mehrstufig und baut 
sich wie folgt auf:

4 übergeordnete Ziele (Objectives): Sicherheitsri-
siken managen (Managing security risk, A), vor Cyberan-
griffen schützen (Protecting against cyber attack, B), Cy-
bersicherheitsvorfälle erkennen (Detecting cyber security 
events, C) sowie Auswirkungen von Cybersicherheitsvor-
fällen minimieren (Minimising the impact of cyber secu-
rity incidents, D)

14 Prinzipien (Principles): Den vier Zielen sind 
insgesamt 14 Sicherheitsprinzipien untergeordnet (z. B. 
A1 Governance oder B4 System Security). Diese Prinzipi-
en beschreiben die zu erreichenden Sicherheitsergebnisse 
(Outcomes).

39 beitragende Ergebnisse (Contributing Out
comes): Jedes der 14 Prinzipien wird überdies in mehrere 
detailliertere Ergebnisse zerlegt – diese 39 Outcomes bil-
den die eigentliche Grundlage der Bewertung.

Indikatoren guter Praxis (Indicators of Good Prac-
tice, IGPs): Um zu bewerten, ob ein Contributing Out
come erreicht wurde, stellt das CAF Tabellen mit IGPs zur 
Verfügung. Diese Indikatoren sind keine Kontrollen, son-
dern beschreiben die typischen Merkmale einer Organi-
sation, die ein Ergebnis erfüllt (achieved), teilweise erfüllt 
(partially achieved) oder nicht erfüllt (not achieved) hat. 
Die Bewertung ist somit ein Akt des Expertenurteils, der 
durch Evidenz (z. B. Richtlinien, Prozessdokumenteoder 
Auditprotokolle) untermauert werden muss.

Die praktische Anwendung des CAF für kritische 
Regierungseinrichtungen erfolgt im Rahmen eines forma-
len Assurance-Programms namens GovAssure (vgl. [23]). 
Innerhalb dieses Programms werden spezifische CAF-Pro-
file verwendet, um Zielvorgaben festzulegen:

Baseline- und Enhanced-Profil: Diese Profile sind 
keine öffentlichen Dokumente, sondern werden von der 
Regierung festgelegt und sind nur für akkreditierte Stellen 
über ein gesichertes Regierungsportal zugänglich. Ein sol-
ches Profil definiert für eine Organisation, welche der 39 
Contributing Outcomes sie zwingend als „achieved“ oder 
„partially achieved“ erfüllen muss, um das für sie als an-
gemessen erachtete Schutzniveau zu erreichen.

Dies steht im scharfen Kontrast zum vollständig 
transparenten BSI IT-Grundschutz. Die Steuerung im UK 
erfolgt zentral über das GovAssure-Verfahren, das exter-
ne Prüfungen und institutionelles Reporting umfasst und 
somit stark auf institutioneller Verantwortung und nach-
weisbarer Wirksamkeit basiert.

Stark regulative und  
zentral gesteuerte Ansätze

Diese Kategorie steht exemplarisch für einen An-
satz mit hohem Regulierungsdruck sowie zentraler Kon-
trolle durch eine nationale Behörde mit verpflichtender 
Berichterstattung.

Saudi-Arabien: Essential Cybersecurity Controls

Saudi-Arabien repräsentiert mit den Essential Cy-
bersecurity Controls (ECC, [24]) einen stark regulativ ge-
prägten, kontrollbasierten Sicherheitsstandard. Herausge-
geben von der National Cybersecurity Authority (NCA), 
sind die ECC für Behörden, staatliche Unternehmen 
und kritische Infrastrukturen landesweit verbindlich. Die 
NCA überwacht die Einhaltung und kann bei Verstößen 
Sanktionen verhängen.

Das ECC-Regelwerk besteht aus 108 vordefinier-
ten Haupt-Sicherheitsanforderungen (Main-Controls) 
und 92 Unter-Sicherheitsanforderungen (Subontrols), 
die auf internationalen Standards wie ISO  27001 und 
NIST CSF basieren, aber um landesspezifische Anforde-
rungen (z. B. Datenlokalisierung) ergänzt sind. Die Kon
trollen sind in 4 Hauptdomänen und 28 Subdomänen ge-
gliedert – die vier Hauptdomänen sind:

Cybersecurity-Governance,
Cybersecurity-Defense,
Cybersecurity-Resilience sowie
Third-Party- and Cloud-Computing-Cybersecu-

rity.

Zur Unterstützung der Organisationen hat die 
NCA den „Guide to Essential Cybersecurity Controls 
(ECC) Implementation“ [25] veröffentlicht. Dieser dient 
dazu, das Verständnis der Anforderungen zu vertiefen, 
konkrete Umsetzungsschritte zu liefern und die Compli-
ance sicherzustellen.
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Darüber hinaus stellt die NCA umfassende Hilfs-
mittel bereit, wie das „Assessment and Compliance Tool“ 
sowie zahlreiche Templates für Richtlinien, Risikoanaly-
se oder auch detaillierte Leitfäden zur Implementierung 
jeder einzelnen Kontrolle, die klare Auditvorgaben und 
Nachweisstrukturen definieren.

Dieser hochgradig regulierte und zentral über-
wachte Ansatz zielt auf eine staatlich gesteuerte Absiche-
rung der landesweiten Cyberresilienz ab und unterscheidet 
sich fundamental vom flexibleren und auf Eigenverant-
wortung setzenden BSI IT-Grundschutz.

Vereinigte Arabische Emirate (UAE):  
Information Assurance Regulation (IA Regulation)

Ein weiteres Beispiel für ein stark regulatives 
Modell liefern die Vereinigten Arabischen Emirate. Der 
dortige Ansatz basiert auf dem National Information As-
surance Framework (NIAF, [26]), einem übergeordneten 
strategischen Rahmenwerk, das von der damaligen Natio-
nal Electronic Security Authority (NESA, heute: Signals 
Intelligence Agency, SIA) entwickelt wurde. Das Ziel des 
NIAF ist es, ein gemeinsames Verständnis für Informa-
tionssicherheit zu schaffen und das Mindestsicherheits-
niveau im ganzen Land anzuheben.

Für die operative Umsetzung wurde auf Basis die-
ses Frameworks die UAE Information Assurance Regula-
tion (IA Regulation v1.1) von der Telecommunications 
Regulatory Authority (TRA) herausgegeben [27]. Die IA 
Regulation ist rechtsverbindlich für alle Regierungsorgani-
sationen der UAE sowie für von der TRA benannten Be-
treiber kritischer Informationsinfrastrukturen. Obwohl sie 
stark von internationalen Standards wie ISO 27001 und 
NIST SP 800-53 inspiriert ist, stellt sie ein eigenständiges, 
nationales Regelwerk dar.

Das Herzstück der IA Regulation ist ein umfang-
reicher Katalog von Sicherheitskontrollen, der sich in zwei 
Hauptklassen unterteilt:

Management Controls: sechs Kontrollfamilien 
(M1–M6), die Governance, Risikomanagement und stra-
tegische Planung abdecken, sowie

Technical Controls: neun Kontrollfamilien (T1–
T9), die technische Schutzmaßnahmen wie Zugriffskon-
trolle oder Betriebssicherheit umfassen.

Eine Besonderheit ist die Definition von 34 „al-
ways applicable“ Controls. Diese Basiskontrollen, die 
hauptsächlich aus dem Managementbereich stammen, 
müssen von allen betroffenen Organisationen ausnahms-
los und unabhängig von einer spezifischen Risikoanalyse 
umgesetzt werden.

Die Methodik des NIAF ist ein klarer Top-down-
Ansatz, der im Gegensatz zum modellbasierten Vorgehen 
des BSI IT-Grundschutzes auf einer organisationsweiten, 
risikoorientierten Umsetzung basiert. Der Prozess be-
ginnt mit einer verpflichtenden Risikoanalyse (Risk-As-
sessment). Wie im NIAF gefordert, umfasst diese eine 
vollständige Inventarisierung der Informationswerte (As-
set-Inventory), eine Business-Impact-Analysis (BIA) zur 
Bestimmung kritischer Prozesse sowie eine umfassende 
Schwachstellenanalyse (Vulnerability-Assessment). Auf 
dieser Grundlage werden die restlichen (nicht „always ap-
plicable“) Kontrollen ausgewählt. Die Auswahl wird durch 
den spezifischen Kontext der Organisation, die eingesetz-
ten Technologien und sektorale Vorgaben beeinflusst. Die 
Umsetzung erfolgt organisationsweit und nicht auf einzel-
ne Zielobjekte modelliert.

Die Einhaltung wird durch die zuständigen Be-
hörden (ursprünglich NESA, für den Telekommunikati-
onssektor die TRA) regulatorisch überwacht. Eine freiwil-
lige Zertifizierung wie beim BSI IT-Grundschutz existiert 
nicht – die Regelbefolgung ist verbindlich. Der VAE-An-
satz schafft so ein einheitliches, national abgestimmtes 
und durchsetzbares Sicherheitsniveau.

Katar: National Information  
Assurance Standard (NIAS)

Katar geht einen ähnlichen, aber in der Umset-
zung noch formalistischeren Weg. Das dortige Regelwerk 
besteht aus zwei Kernkomponenten, die von der National 
Cyber Security Agency (NCSA, https://assurance.ncsa.
gov.qa/en) herausgegeben werden:

National Information Assurance Standard (NIAS, 
[28]): der eigentliche Standard mit den Sicherheitsanfor-
derungen

National Information Security Compliance Frame-
work (NISCF, [29]): das zugehörige, verpflichtende Zerti-
fizierungs- und Akkreditierungsprogramm

Auf Basis von Emiri-Dekreten und Kabinettsbe-
schlüssen ist der Standard rechtsverbindlich für Betreiber 
kritischer Informationsinfrastrukturen (CII), alle staatli-
chen Stellen sowie Anbieter von E-Government-Diensten.

Der NIAS ist, ähnlich wie die Standards der 
Nachbarländer, an ISO/IEC 27001, NIST SP 800-53 und 
COBIT  5 (www.isaca.org/resources/cobit) angelehnt. Er 
formuliert jedoch nationale Mindestanforderungen und 
verlangt anstelle eines ISO-Zertifikats eine eigene, natio-
nale Zertifizierung über das NISCF.

Die Sicherheitskontrollen des NIAS sind in 27 in-
haltliche Domänen (z. B. Zugriffskontrolle oder Krypto-
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grafie) und drei übergeordnete Kategorien gegliedert, die 
denen der UAE ähneln: Governance, Technical und Ope-
rational Controls. Dies hilft, Verantwortlichkeiten klar an 
Management, Technik und Betrieb zu verteilen.

Die Methodik des NIAS ist streng Asset-basiert 
und datengetrieben. Im Zentrum steht die Klassifizierung 
jedes einzelnen Informationsassets (Daten, Systeme, Netz-
werke etc.) nach den Schutzzielen Vertraulichkeit, Integri-
tät und Verfügbarkeit auf einer Skala von 0 (kein Schutz-
bedarf ) bis 4 (kritisch).

Diese Klassifizierung steuert direkt die Auswahl 
der umzusetzenden Kontrollen:

Ab einem Schutzbedarf von 1 (C1, I1 oder A1) 
müssen alle im NIAS als Baseline-Kontrollen markierten 
Maßnahmen umgesetzt werden.

Ab Stufe 2 muss zusätzlich eine risikobasierte 
Analyse durchgeführt werden, um weitere, domänenspezi-
fische Kontrollen auszuwählen. Dies ist konzeptionell ver-
gleichbar mit der Risikoanalyse bei hohem Schutzbedarf 
im BSI IT-Grundschutz.

Der entscheidende Unterschied zu Saudi-Arabien 
und den UAE liegt im Zertifizierungszwang: Betroffene 
Organisationen müssen den Prozess des NISCF durch-
laufen, der eine Prüfung durch einen von der NCSA 
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akkreditierten Auditor, einen formalen Bericht und die 
Ausstellung eines nationalen Zertifi kats (z. B. National 
Information Assurance Certifi cation) umfasst. Selbst die 
Prüfer und Dienstleister müssen sich über das NISCF 
akkreditieren lassen. Dieses hochgradig formalisierte und 
zertifi zierungsbasierte Programm schaff t maximale Ver-
bindlichkeit und Nachweisbarkeit.

Quantitative Einordnung

Eine rein qualitative Analyse der Sicherheitsphilo-
sophien greift an sich zu kurz – um den tatsächlichen Im-
plementierungsgrad zu bewerten, wäre eine quantitative 
Betrachtung notwendig. Dies ist in der Praxis jedoch nicht 
möglich, da die meisten Staaten – anders als Deutschland 
– auf intransparente, interne Genehmigungsverfahren set-
zen und keine offi  ziellen Daten veröff entlichen. Die ver-
fügbaren Zahlen für Deutschland sowie die allgemeinen 
ISO-Zertifi zierungen zeigt Tabelle  1, um dennoch eine 
erste datengestützte Einordnung zu ermöglichen.

Ein zu beobachtender Rückgang der weltweiten 
Zertifi kate von 71 581 (2022) auf 48 671 (2023) ist laut 
ISO hauptsächlich auf die fehlende Meldung aus China 
zurückzuführen – sie stelle somit eine statistische Lücke 
dar, keinen realen Abwärtstrend.

Zertifi zierungsart Region Anzahl Stand/Quelle

ISO/IEC 27001:2013 weltweit 48 671 ISO Survey 
2023 [30]

ISO/IEC 27001:2013 Deutsch-
land

1563 ISO Survey 
2023

ISO 27001-
Zertifi kate auf 
der Basis von 
IT-Grundschutz 

Deutsch-
land

160 2025-08 [31]

davon laufende 
Verfahren 

Deutsch-
land

59 2025-08

Tabelle 1: Ausgewählte Zertifi zierungszahlen im Vergleich

Fazit

Aufbauend auf der quantitativen Einordnung of-
fenbaren die untersuchten Modelle auf qualitativer Ebene 
zwei übergeordnete Trends:

Funktionale Konvergenz: Unabhängig vom ge-
wählten Modell orientieren sich viele Nationen zuneh-
mend an den Kernfunktionen des NIST Cybersecurity 
Framework (CSF).

Aufweichen der Extreme: Die starren „Formalisten“ 
(wie Deutschland) reagieren auf den Bedarf nach mehr 
Agilität, während rein pragmatische „ISO-Anwender“ 
durch Regulierungen wie die NIS-2-Richtlinie zu ver-
bindlicheren Vorgaben übergehen.

Für Deutschland ergibt sich daraus eine eindeuti-
ge Positionierung mit einer deutlichen Zukunftsperspekti-
ve: Der BSI IT-Grundschutz ist aktuell klar in der Gruppe 
der nationalen Traditionalisten und Formalisten veran-
kert. Die angekündigte Reform „IT-Grundschutz++“ ist 
jedoch eine direkte Antwort auf die globalen Trends und 
signalisiert eine bewusste Bewegung hin zur Philosophie 
der agilen Framework-Nutzer.

Letztlich macht die Analyse deutlich, dass es den 
„einen richtigen Weg“ nicht gibt und die Wahl eines Mo-
dells immer eine Momentaufnahme ist. Die strategische 
Exzellenz liegt ohnehin nicht in der einmaligen Entschei-
dung für ein System, sondern in der Fähigkeit, es konti-
nuierlich an die globale Bedrohungslage, technologische 
Entwicklungen und internationale Trends anzupassen. 
Der deutsche Ansatz steht damit an einem spannenden 
Wendepunkt zwischen bewährter Tradition und notwen-
diger agiler Transformation. ■

Samir Bendraoua ist Security Consultant bei Hisolutions.
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r. qSkills Security Summit – „Handeln statt zögern“, 2025-
10-06, Nürnberg, www.qskills-security-summit.de

it-sa Expo&Congress, 2025-10-07/09, Nürnberg,  
www.itsa365.de/it-sa-expo-congress

SREcon EMEA, 2025-10-07/09, Dublin, www.usenix.org/ 
srecon25emea

SANS Cyber Leaders Summit, 2025-10-22, London, 
www.sans.org/cyber-security-summit

Cybersecurity Conference, 2025-10-22/23, Mannheim, 
www.cybersecurityconference.de

IDACON Kongress für Datenschutz, 2025-11-04/06, 
München und online, https://idacon.de

23. escar Europe  – Embedded Systems in Cars, 2025-
11-05/06, Frankfurt/Main und online,	   
https://escar.info/escar-europe

44. RDV-Forum, 2025-11-12, Köln und online, 	  
www.gdd.de

49. Datenschutzfachtagung der GDD (DAFTA),  
2025-11-12/14, Köln und online, www.dafta.de

mysecurityevent, 2025-11-17/19, München, 	  
https://​mysecurityevent.de

24th International Conference on Cryptology And Net-
work Security (CANS), 2025-11-17/20, Osaka (JP), 
https://cy2sec.comm.eng.osaka-u.ac.jp/miyaji-lab/event/
cans2025/

SANS ICS Europe, 2025-11-18/19, München, www.sans.
org/cyber-security-training-events

24th Milipol, 2025-11-18/21, Paris, www.milipol.com

23. Secuta  – Security-Tagung Informationssicherheit, 
2025-11-19/21, Bad Wörrishofen, www.secuta.de

Neurodiversity in Cybersecurity Summit, 2025-11-20, 
online, www.sans.org/cyber-security-summit

20th International Workshop on Security, 2025-11-25/27, 
Fukuoka (JP), www.iwsec.org/2025/

Handelsblatt Jahrestagung Cybersecurity, 2025-11-
27/28, Düsseldorf und online, https://live.handelsblatt.
com/jahrestagung-cybersecurity/

Trustech – Payments and Identification, 2025-12-02/04, 
Paris, www.trustech-event.com

41th Annual Computer Security Applications Conference 
(ACSAC), 2025-12-08/12, Honolulu (US/HI), 	  
www.acsac.org

Asiacrypt, 2025-12-08/12, Melbourne (AU), 	  
https://asiacrypt.iacr.org/2025/

22nd Annual IFIP WG 11.9 International Conference on 
Digital Forensics, 2026-01-05/06, New Delhi, 	  
www.ifip119.org/Conferences/

Seminare/weitere Termine

Sicherheit in Azure-Cloud-Umgebungen, cirosec, 2025-
11-05/06, online, https://cirosec.de/trainings/

Fortbildung zum KI-Datenschutz-Experten (AI-Priva-
cy-Expert), GDD e. V. / Datakontext, 2025-11-17/19, 
online, www.gdd.de/seminare-schulungen/

Ausbildung zum IT-Grundschutz-Praktiker, HiSoluti-
ons / Golem Academy, 2025-11-18/20, online, www.is-its.
org/it-grundschutz-praktiker

Workshop Forensik/Internetkriminalität, CAST e. V., 
2025-11-20, Darmstadt, https://cast-forum.de/work-
shops/

Digitale Forensik, Heinlein Akademie, 2025-11-24/28, 
Berlin, www.heinlein-support.de/schulung/

T. I. S. P. – TeleTrusT Information Security Professional, 
secorvo, 2025-11-24/28, Karlsruhe, www.secorvo.de/se-
minare/

KI im Kontext der Cybersecurity, Datakontext, 2025-11-
25, online, www.datakontext.com/it-sicherheit

Informationssicherheit 24/7: KI-basierte Compliance-
Hotline, qSkills, 2025-12-01/03, Nürnberg oder online, 
www.qskills.de

SANS Training Event Frankfurt, SANS Institute, 2025-
12-08/13, Frankfurt/Main, www.sans.org/cyber-security-
training-events

5

Künstliche Intelligenz
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EU-Regulierung
Mehr als ein GRC-Tool:

verinice – das offene Ökosystem 
für Informationssicherheit
Regulatorische Anforderungen steigen, Sicherheitsvorfälle nehmen zu. Organisationen brauchen 

integrierte Werkzeuge, um Governance, Risk und Compliance verlässlich zu managen. SerNet 

bietet dafür mit verinice mehr als ein klassisches ISMS-Tool: Eine modulare, vollständig offene 

Plattform, die Transparenz, Anpassbarkeit und Zukunftsfähigkeit vereint.

Multi-Standard-Fähigkeit und 
 Compliance out-of-the-box

verinice deckt zentrale regulatorische Vorgaben 
ab:  BSI IT-Grundschutz, ISO 27001, ISO 22301, TI-
SAX®, DSGVO und NIS2, bald auch CRA und DORA. 
Für alle Frameworks stehen vorkonfi gurierte Inhalte, Risi-
koprofi le und Beispieldaten bereit. Weitere regulatorische 
Anforderungen lassen sich fl exibel abbilden.

Digitale Souveränität durch Open Source 
und offene Standards

verinice ist vollständig  Open Source und kann 
auch durch die Herstellerin SerNet nicht abgekündigt 
werden. Der gesamte Quellcode ist inklusive Software Bill 
of Materials (SBOM) veröff entlicht – also nicht nur ein-
sehbar und prüfbar, sondern dank GPL-Lizenz auch unab-
hängig nutzbar. Damit erfüllt verinice als einziges ISMS-/
GRC-Tool diese zentralen Anforderungen an digitale Sou-
veränität und Nachvollziehbarkeit.

Schnittstellen: Von Automatisierung 
bis BI-Integration

verinice unterstützt moderne REST-APIs, um in 
bestehende Infrastrukturen integriert zu werden (IAM, 
ITSM, CMDB) – für individuelle Anwendungsszenarien 
in Unternehmen und öff entlichen Einrichtungen sowie 
die Anbindung an Business-Intelligence-Lösungen  wie 
Power BI oder Metabase. So lassen sich Kennzahlen, Rei-
fegrade oder die Compliance dynamisch auswerten und 
visualisieren.

Sicherheitsgeprüft und barrierefrei

SerNet beauftragt regelmäßig externe Audits für 
die Produkt-Sicherheit und gewährleistet schon im Jahr 
2025 die Einhaltung von NIS2 für den Betrieb in der 

Cloud und CRA für den Betrieb beim Kunden „on-pre-
mise“. Die Ergebnisse der Audits werden veröff entlicht, 
sowohl die technischen Pen-Tests als auch die regulatori-
schen Prüfungen, zum Beispiel auf Barrierefreiheit gemäß 
DIN EN 301549 nach WCAG und BITV.

Vernetzt mit Community und Partnern

verinice lebt von der aktiven Einbindung der 
Nutzenden. Fachliche Weiterentwicklung erfolgt bedarfs-
orientiert und im engen Austausch mit den Kunden der 
Öff entlichen Hand, Unternehmen und Partnern, darun-
ter auch BSI, DIN und ISO. Inhalte in verinice kommen 
von Partnern, die sich eng austauschen: auf der jährlichen 
verinice.XP-Konferenz, den veo.lab-Meetings oder über 
das verinice.forum. Ein zertifi ziertes Partnernetzwerk bie-
tet Unterstützung bei Einführung, Betrieb und Schulung 
in Deutschland und weltweit.

Excel oder verinice: Auf jeden Fall 
 Standard-Software.

Wer Excel für das Informationssicherheitsma-
nagement hinter sich lassen möchte, wechselt auf das 
andere Standard-Tool: verinice. Dieses Programm läuft 
landesweit ausgerollt in vielen Bundesländern genauso 
performant wie in kommunalen Rechenzentren, in KMU, 
Beratungsgesellschaften, bei Einzelunternehmern oder 
Freiberufl ern. Das modulare verinice braucht kein „Custo-
mizing“ durch die Herstellerin – das Tool wird in wenigen 
Minuten entweder in der Cloud abonniert oder herunter 
geladen und direkt in Betrieb genommen.

Weitere Informationen und 30-tägige Testversion 
unter https://verinice.com ■
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Sicherheitspolitik Welcome to the 
Cyberdome
Wird ein umfassender nationaler 
Cybershield zum neuen 
Paradigma der Verteidigung?

Ohne „Cyber“ geht heute nichts mehr – weder in 

Angriff noch in Verteidigung. Da ist es an sich wenig 

überraschend, wenn auch der „Sicherheitsminister“ 

Deutschlands eine gemeinsame Abwehr im militä-

rischen und zivilen Bereich unter den Schutz eines 

wirksamen Cyberdomes stellen möchte. Doch wie 

könnte so ein umfassender Schutzschild für die Zivil-

gesellschaft aussehen? Unser Autor erörtert Anfor-

derungen und Möglichkeiten.

Von Ramon Mörl, München

Bundesinnenminister Alexander Dobrindt sagte 
bei einem Besuch beim BSI: „Uns geht es darum, dass wir 
einen Cyberdome für Deutschland entwickeln“, das hei-
ße, „dass wir den militärischen Schutz und den Cyber-
schutz – den zivilen Schutz – zusammen denken“ [1]. An 
anderer Stelle wird der Bundesinnenminister konkreter: 
Beim Thema Cyberdome sollen „die Cyberabwehrfähig-
keiten, die Drohnenabwehr und der Bevölkerungsschutz 
ausgebaut werden“, so beschreibt es die dts Nachrich-
tenagentur [2]; demzufolge betonte Dobrindt auch, dass 
„militärische Verteidigung allein nicht ausreicht und ein 
signifikantes Aufrüsten des Zivilschutzes notwendig ist.“

Diese Ankündigung ist mehr als erfreulich, denn 
Bürger*, ansässige Industrie und öffentliche Verwaltung 
haben schon lange auf eine strategische Initiative gehofft, 
die den richtig gesetzten Themen in der „Nationalen Si-
cherheitsstrategie“ [3], auch Taten folgen lässt. Welche 
Aktionen von welchen Akteuren nötig sind und welche 
Erkenntnisse sich für sinnhafte Handlungsweisen von IT-
Abteilungen in Deutschland ergeben, wird in diesem Bei-
trag diskutiert.

Militärischer Schutz und Drohnenabwehr haben 
wesentliche IT-Komponenten und benötigen deshalb eine 

ausgefeilte IT – diese soll in diesem Artikel jedoch nicht 
Thema sein. Hier sollen vielmehr Cyberkomponenten im 
zivilen Schutz und beim Bevölkerungsschutz analysiert 
werden. Zudem möchte der Autor detaillierter auf den 
Cyberschutz eingehen – im Folgenden auch als „Cybers-
hield“ bezeichnet. Dass nicht alle Bedrohungen im Cyber-
raum Angriffe auf IT-Komponenten sind, wurde bereits 
auch im im mehrteiligen Beitrag „Krieg ohne Grenzen? 
Schutz und Verteidigung gegen Gefahren aus dem Cyber-
raum – eine gesamtgesellschaftliche Aufgabe“ [4,5,6,7] 
dargestellt. Darin wurde auch auf die Gefährdung der De-
mokratie durch aus dem Ausland eingesteuerte Fake News 
hingewiesen, die im Zivilschutz und beim Erhalt der so-
zialen Sicherheit ebenfalls eine wesentliche Rolle spielen.

Dreiklang für die Cyberwelt

Verteidigung wird häufig dreigeteilt: Es gilt innere, 
äußere und soziale Sicherheit zu gewährleisten (vgl. auch 
[8,9]). Auch soziale Zersetzung mittels Desinformation 
war schon immer ein Element der Kriegsführung. Heu-
te befinden wir uns zwar nicht in einem Kriegszustand, 
haben aber zu viele Unsicherheiten und niederschwellige 
Eingriffe, die von ausländischen, staatlichen Stellen ausge-
hen, um klar eine Friedenszeit festzustellen.
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Es gilt daher, diesen Dreiklang auch in der Cyber-
welt abzubilden und Strukturen so aufzubauen, dass alle 
voneinander profitieren. Das gemeinsame Arbeiten an der 
Verbesserung der Cybersicherheit ist ein zentrales Anlie-
gen der „Nationalen Sicherheitsstrategie“: In dieser wird 
die Kooperation zwischen Politik, öffentlichen Auftragge-
bern, Wissenschaft und Industrie gefordert. Dazu fehlen 
stand heute allerdings Plattformen, die diese Kooperation 
ermöglichen und sie incentivieren.

Herausforderung für IT-Abteilungen

Es ist bekannt, dass steuerliche Mittel in der Cy-
bersecurity-Forschung viel zu selten in nationale Wert-
schöpfung umgesetzt werden. Häufig wird vom „Tal des 
Todes“ bei Forschungsergebnissen gesprochen. In der Cy-
bersicherheit kämpft man häufig mit Themen der Ergo-
nomie und der Integration in komplexe Systeme. Diese 
Themen gelten nicht als valide Forschungsergebnisse, weil 
die notwendigen Innovationshöhen fehlen. Der Markt der 
Cybersecurity-Lösungen ist sehr zersplittert und von vie-
len hochinnovativen, meist mittelständischen Unterneh-
men geprägt – so entstehen viele einzelne Produkte.

Für IT-Abteilungen in Organisationen trägt die 
Cybersicherheit selten zur Wertschöpfung, aber fast im-
mer zu erhöhter Komplexität bei. Zudem müssen sich alle 
IT-Organisationen mit vielen verschiedenen Teilthemen 
in der Cybersecurity beschäftigen: Firewall, VPN, EPS, 
EDR, NDR, XDR, DLP, Verschlüsselung von Festplatten, 
E‑Mails und Datenträgern sind nur einige der Technolo-
gien, um die eigenen Ziele sowie Auflagen der Regulie-
rung umzusetzen. Integration von den vielen einzelnen 
Themen zu einer Lösung ist deshalb der Wunsch vieler IT-
Organisationen – dieser ist aber nicht förderfähig.

Eine Initiative kann nun versuchen, Forschungs-
ergebnisse direkt von den Forschern zur Produktqualität 
weiterzuentwickeln und im Markt anzubieten. Ohne den 
Anreiz der Integration in bestehende Systeme wird der Fli-
ckenteppich dadurch aber noch größer und keinem ist ge-
dient. Wer könnte nun diese wünschenswerte Integration 
befördern? Am einfachsten natürlich Bedarfsträger, die be-
reits eine geeignete Landschaft implementiert haben und 
die Komplexität beim Betrieb verschiedener Lösungen be-
schreiben können – und daher die Eingliederung beste-
hender Lösungen vorantreiben könnten. Dieses Verhalten 
wird aber nicht forciert, obwohl es politisch gewollt ist.

Unklare Zuständigkeiten

Für die Verbesserung dieses Zustands kommen als 
Treiber das Bundesministerium für Forschung, Techno-
logie und Raumfahrt (BMFTR) sowie das Bundesminis-
terium für Digitales und Staatsmodernisierung (BMDS) 
infrage. Die Cybersicherheits-Verantwortung im Bereich 

der inneren Sicherheit liegt beim Bundesministerium des 
Innern (BMI) mit maßgeblicher Verantwortung im Bun-
desamt für Sicherheit in der Informationstechnik (BSI).

Für die äußere Sicherheit ist das Bundesministe-
rium der Verteidigung (BMVg), für Cyber-Außenpoli-
tik und Cyberdiplomatie sind Auswärtiges Amt (AA) und 
der neue, im Bundeskanzleramt angesiedelte Nationale Si-
cherheitsrat verantwortlich. Im zivilen Bereich ist ebenso 
das BMI mit maßgeblicher Verantwortung im Bundesamt 
für Bevölkerungsschutz und Katastrophenhilfe (BBK) 
verantwortlich.

Interface (vormals Stiftung Neue Verantwortung, 
SNV) hat mit seiner als „Wimmelbild“ bekannt gewor-
denen Darstellung der Zuständigkeiten für Cybersecuri-
ty in Deutschland (www.cybersicherheitsarchitektur.de) 
bereits seit vielen Jahren aufgezeigt, dass es an zentraler 
Verantwortung fehlt. Zur operativen Ausgestaltung des 
Cyberdomes mit den Cyberfähigkeiten ist deshalb eine 
entscheidungsfähige und entscheidungswillige möglichst 
kleine Struktur wünschenswert. Diese sollte als zentra-
le Einheit eingerichtet werden und über Know-how zum 
Markt sowie den Bedarf der IT-Organisationen verfügen. 
Ziel dieser „Klammer“ sollte es sein, fähige und willige Or-
ganisationen aus Wissenschaft, öffentlichen Auftraggebern 
und Industrie mit operativ wirkfähigen Schutzmechanis-
men zu versorgen.

Schlüsseltechnologie:  
Schutz im Cyberraum

Die Rückmeldung aus allen einschlägigen Cyber-
security-Konferenzen lautet jedenfalls, dass die Zeit des 
Beobachtens vorbei ist und wir schnell eine Umsetzung 
der Erkenntnisse brauchen! Zur Herstellung der Fähig-
keiten im Cyberraum mag auch ein Blick in den Koali-
tionsvertrag beitragen, der im Kapitel „Resilienz stärken“ 
folgenden Inhalt hat: „Fähigkeiten und Produkte mit  
dem Ziel, Schutz im Cyberraum zu gewährleisten, gelten 
als Schlüsseltechnologie“ (www.koalitionsvertrag2025.de, 
siehe auch S. 55).

Bereits in der letzten Legislaturperiode wurde 
beschlossen, dass Schlüsseltechnologien – wann immer 
möglich – aus nationaler oder europäischer Produktion 
kommen sollten [3]. Insofern sollten wir uns auf dieser 
Basis eigentlich keine Sorgen machen müssen, uns nach 
der Abhängigkeit von russischem Gas wieder in neue Ab-
hängigkeiten zu begeben.

Anforderungen an einen  
Cybershield

In den Augen des Autors muss ein zu errichtender 
Cybershield allem voran fünf Aufgaben erfüllen:
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Digitale Prüfinstanz

Für Bürger, Einrichtungen zur sozialen Stabilität 
und kleinere Marktteilnehmer muss es eine digitale Prüf-
instanz geben, die in Echtzeit verfügbar ist und Fragen zu 
folgenden Sachverhalten beantwortet:

Entscheidung über Fake News, also den Wahr-
heitsgehalt einer Nachricht, wozu auch Phishing und ähn-
liche Angriffsarten zählen

Angriffsfreiheit oder Sauberkeit eines Dokuments, 
also das ungefährliche Öffnen eines Dokuments oder eines 
digitalen Inhalts (sog. Datenwäsche)

Bewertung der Authentizität (Code Integrity) und 
Freiheit von gefährdendem Code (z. B. nach CVE), also 
automatisierte CVE-Prüfung in einer Form, die einer Am-
pel mit rot, gelb und grün entspricht – für übermittelten 
Code wird eine Software-Bill-of-Materials (SBOM) erstellt 
und diese SBOM ebenfalls per Ampelfunktion bewertet

automatisierte Prüfung übermittelter Inhalte und 
enthaltener Links bezüglich der Vertrauenswürdigkeit der 
Domains – ebenfalls mit Ampelfunktion für die Unschäd-
lichkeit (z. B. rot = eliminiert, gelb = nicht klickbar, aber 
wiederherstellbar, grün = bleibt erhalten)

offene „Einwurfschnittstelle“ (wie bspw. bei Virus 
Total oder Datawashing über E‑Mail oder als Portal), um 
einen barrierefreien Übergang zu gewährleisten – der Ser-
vice selbst muss signiert angeboten werden, um ihn vor 
Trittbrettangriffen zu schützen

sichere Integration von KI-Innovationen

Vertrauenswürdige Kommunikationsinfrastruktur

Für Einrichtungen zur sozialen Stabilität muss zu-
sätzlich eine vertrauenswürdige Kommunikationsinfra-
struktur geschaffen werden, die

es ehrenamtlichen Mitarbeitern ermöglicht, nach 
einem herausfordernden Einsatz Berichte auf beliebiger 
nicht-vertrauenswürdiger Hardware in einer dort vertrau-
enswürdig etablierten Umgebung zu erstellen

kontextbezogene Ad-hoc-Verbindungen zu ver-
schiedenen Einrichtungen in vertrauenswürdiger Art 
herstellt

so bereits Teile der digitalen Infrastruktur für einen 
„Operationsplan Deutschland“ (OPLAN DEU) zur Verfü-
gung stellt, die im Krisen- und Konfliktfall hilft, die Hand-
lungsfähigkeit kritischer Infrastruktur aufrechtzuerhalten

Funktionen für Mittelstand und Kommunen

Für den Mittelstand und Kommunen muss es:

Schnittstellen geben, die diese Funktionen kon-
figurierbar über Schnittstellen (APIs) nutzbar machen: 
Diese müssen überall eingebunden werden können, wo es 
Zulauf von Daten und Software in sensible Umgebungen 
gibt (Download aus nicht-vertrauenswürdigen Netzen, 
E‑Mail, mobile Datenträger sowie Kommunikationsan-
wendungen wie s-ftp, Fachverfahren etc.). Essenziell ist 
dabei das Erkennen verschlüsselter oder verschleierter 
Bereiche (ggf. nach erzwungenem Entschlüsseln), da die 
genannten Prüfungen nur auf Klartextinformation operie-
ren können. Um die Cybersicherheit nicht als blockierend 

Abbildung 1:  
Ein Cybershield als 

digitale Prüfinstanz 
zur Nutzung sicherer 
Daten könnte Bund, 

Ländern, Kommunen 
und sonstigen Orga-
nisationen gleicher-

maßen helfen.
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wahrzunehmen, ist es sinnvoll, bei problematischen Ob-
jekten eine Umformung („Datenwäsche“) vorzunehmen, 
sodass der Anwender ein Objekt in Nutzung hat, das dem 
problematischen möglichst ähnlich ist.

das Nachhalten von Veränderungen gelieferter 
Informationen ermöglichen: Beispielsweise soll ein Be-
drohungsvektor/CVE, der erst nach der ersten Anfrage 
bekannt wird, sofort bei Bekanntwerden allen früheren 
Anfragenden zur Verfügung gestellt werden, sodass die lo-
kale Reaktion (z. B. Applikation auf eine Blacklist setzen) 
automatisiert durchgeführt werden kann. Das kann über 
ein Polling des Anfragenden oder eine zentrale Pushfunk-
tion an alle früheren Anfragen realisiert werden – beides 
hat Vor- und Nachteile.

optimalerweise eine Funktion geben, die über 
die Angriffsoberfläche der eigenen digitalen Repräsenta-
tion informiert: Dazu zählen zum einen standardisierte 
Penetrationstests für Außen- und Innentäter, zum ande-
ren aber auch Open-Source-Intelligence (OSINT) sowie 
Darknet-Informationen über die eigene Organisation. Im 
besten Fall ist Letzteres unmittelbar mit einer Ermittlung 
des Wahrheitsgehalts verbunden, denn Fake News kön-
nen die Wirtschaftskraft einer Organisation signifikant 
schwächen. So könnte beispielsweise eine Falschmeldung 
über die Verunreinigung des Trinkwassers einer vom Tou-
rismus abhängigen Kommune deren Umsatz signifikant 
gefährden – eine etwaige Gegendarstellung wäre hier zeit-
kritisch, weshalb eine API zur Lieferung von Fake News 
bezüglich der eigenen Organisation eine wichtige Mög-
lichkeit zur Reaktion und „Heilung“ böte.

Profi-Funktionen für den KRITIS-Sektor

Organisationen der kritischen Infrastruktur (KRI-
TIS) müssen die obigen Funktionen in hoher Qualität 
angeboten bekommen und zusätzlich in ihrem Risikoma-
nagement Folgendes vorsehen:

Segmentierung der Daten, Services, Infrastruktur 
nach Kritikalität

besondere Maßnahmen eines Cybershields beim 
Übergang von einem weniger geschützten zu einem sen-
siblen Segment

Analyse von Inhalten aus Internet und Darknet, 
um festzustellen, ob sensible Daten kursieren (bspw. ver-
kauft werden) oder Aufrufe zu Angriffen jedweder Form 
(DDOS, Brandanschlag etc.) direkt auf die betreffende 
Organisation oder auf die Branche im Umlauf sind

Kommunikaion des Bekanntwerdens von Angrif-
fen über definierte, vertrauliche Kanäle, sodass eventuell 
weitere Betroffene sofort informiert und bei hoher Kriti-
kalität Ad-hoc-Task-Forces eingerichtet werden, die wei-
tere Betroffene und Know-how-Träger zur Bekämpfung 
inkludieren. Überdies müssen neue Erkenntnisse fortlau-

fend in die Fähigkeiten des Cybershields einfließen – für 
solche Fälle sollte eine automatisierte Anonymisierung der 
Daten zur Verfügung stehen, um sowohl Geschwindigkeit 
als auch Vertraulichkeit zu respektieren.

Schnelle und proaktive Frühwarnsysteme

Innere und äußere Sicherheit müssen an der Spit-
ze dieser technologischen Anforderungen operieren und 
gegebenenfalls bezugsberechtigte Organisationen, die 
nach aktuellen Erkenntnissen schon heute oder zumindest 
bald betroffen sein könnten, geeignet informieren.

Dafür sind Prozesse und digitale Infrastrukturen 
zu schaffen, die für alle beteiligten Parteien kooperations-
stiftend und vertrauenswürdig sind. Etablierte Einrich-
tungen wie beispielsweise die Allianz für Cyber-Sicherheit 
(www.allianz-fuer-cybersicherheit.de), die Deutsche Cy-
ber-Sicherheitsorganisation (www.DCSO.de) oder die 
„Zentralen Ansprechstellen Cybercrime“ (ZAC) vieler Po-
lizeien und Staatsanwaltschaften könnten hierfür infrage 
kommen.

Cyberschutz als zyklischer Prozess

Bei alldem wäre es wünschenswert, wenn Erkennt-
nisse des inneren Schutzes, also der in einer Organisation 
selbst aufgebaute „Cybershield“, über die Kette betei-
ligter Instanzen jeweils „durchsickert“, sodass die Qua-
lität des Schutzes sukzessive steigt. Dies reflektiert auch 
die Erkenntnis, dass Schutz im Cyberraum immer ein er-
kenntnisgetriebener zyklischer Prozess sein muss: Jede Or-
ganisation kann auch ihr eigenes Risikomanagement an 
den genannten Fähigkeiten ausrichten, geeignete Segmen-
tierungen vornehmen und nach obigem Schema noch un-
vollständige Teillösungen im Markt ergänzen.

Kooperation für mehr Sicherheit

In der „Nationalen Sicherheitsstrategie“ (NSS, 
[3]) ist festgehalten, dass die Kooperation zwischen Po-
litik, Wissenschaft und Industrie ein wesentlicher Faktor 
zur Verbesserung der Sicherheitslage ist. Einer hybriden 
Gefährdungslage durch multiple Krisenherde wird dabei 
der Begriff der „Cybernation“ entgegengesetzt. Bei Ent-
wicklung der NSS im Jahr 2023 war die Kostenfrage noch 
nicht beantwortbar. Mit den aktuell verabschiedeten fi-
nanziellen Möglichkeiten zu Infrastruktur und Verteidi-
gung könnten obige Punkte hingegen zentral umgesetzt 
werden.

Wesentlich ist dabei, dass Kostenkontrolle, in-
haltliche Führung des Themas und Organisation der be-
nötigten Aspekte der NSS sowie des Koalitionsvertrags 
in vertrauenswürdigen Dialogkreisen von einem zentra-
len, schlagkräftigen und entscheidungsfähigen Gremium 
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gebildet werden. Die Interessen des BMDS verfolgen die 
Digitalisierung im Allgemeinen – Cybersecurity wird da-
bei oft als Hemmnis wahrgenommen. Sinnhaft erscheint 
deshalb eine kleine dialogbildende Task-Force aus BMI, 
BMVg, Wissenschaft mit Marktkenntnis sowie wesent-
lichen Industrievertretern – beispielsweise mit geheim-
schutzbetreuten Cybersecurity-Herstellern, die es mit 
ihren Angeboten zu integrieren gilt.

Wie eine genaue Architektur aussieht, ist zum ak-
tuellen Zeitpunkt noch off en und müsste demnach erst 
entwickelt werden. Dazu gilt es auch zu defi nieren, wo die 
zentralen Prüfi nstanzen verortet sind: zentral oder dezen-
tral oder eine Kombination aus beidem.

Fazit

Fasst man den Bedarf des Cybershields an hohe 
Geschwindigkeit und umfangreiche Fähigkeiten zusam-
men, entsteht folgendes Bild: Um der notwendigen Ge-
schwindigkeit Rechnung zu tragen, müssen bestehende 
Lösungen (gem. Koalitionsvertrag vorrangig aus natio-
naler Herstellung), deren Wirkfähigkeit und operative 
Betriebsfähigkeit nachgewiesen sind, gebündelt – also in-

tegriert – und im derart integrierten Zustand im Markt 
verfügbar gemacht werden.

Dadurch entstünden automatisch Konsortien, die 
verschiedene vollumfängliche Lösungen anbieten. Die-
se Bewegung zahlt durch die quasi nebenbei entstehende 
Multi-Vendor-Situation auch auf die digitale Souveräni-
tät ein. Die Konsortialführer beziehungsweise die Legal 
Entities, welche die Konsortien im Markt vertreten, müs-
sen auf die Einhaltung des Koalitionsvertrags und auf ein 
„Best of Breed“ incentiviert werden, um zu vermeiden, 
dass allem voran hohe Margen und Umsätze die Teilneh-
mer an einem Konsortium bestimmen – im besten Fall 
unterliegen alle Mitglieder eines Konsortiums dem glei-
chen Vertrags- und Margenmodell. ■

Ramon Mörl ist Geschäftsführer der itWatch GmbH.

Hinweis: Der Autor hält zum Th ema Cyberdome am Mitt-
woch, dem 8. Oktober 2025 um 12:00 Uhr einen Vortrag 
mit anschließender Q&A-Session im Forum  F (Halle  9, 
Stand 445) der it-sa Expo&Congress (wird auch gestreamt).
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3b/wd-3-180-08-pdf-data.pdf
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Goodbye PETs – all hail PPDSA!
Wie sich Forderung und Förderung datenschutzfreundlicher 
Technologie in den USA und Deutschland unterscheiden –  
in überraschender Weise

Deutschland steht für Datenschutz, die USA für ungezügelte Macht von Big Tech – ist es wirklich 

so einfach? Vergleicht man das Regierungshandeln dies- und jenseits des „großen Teichs“ gibt es 

durchaus auch mal unerwartete Erkenntnisse zu entdecken – und auch einiges, was zur Nach

ahmung zu empfehlen wäre.

Von Aleksandra Sowa, Bonn

Im Mai 2025 war es soweit: Aus dem Koalitions-
vertrag zwischen CDU, CSU und SPD mit dem Titel 
„Verantwortung für Deutschland“ [1] verschwand bei-
nahe unbemerkt die Forderung nach einem Recht auf 
Ende-zu-Ende-Verschlüsselung für alle Bürger*. In den 
Wahlprogrammen einiger Parteien und dem vorausgegan-
genen Koalitionsvertrag der „Ampel-Regierung“ von 2021 
[2] stand dieses Recht nahezu symbolisch als letzte Bas-
tion für den Schutz der Privatsphäre im Internet und für 
die individuelle Sicherheit: „Wir stärken digitale Bürger-
rechte und IT-Sicherheit. Sie zu gewährleisten ist staatli-
che Pflicht. Wir führen ein Recht auf Verschlüsselung, ein 
wirksames Schwachstellenmanagement, mit dem Ziel, Si-
cherheitslücken zu schließen, und die Vorgaben security-
by-design/default ein“, hieß es darin (S. 31 in [2]). Diese 
letzte Verteidigungslinie der Anonymität und des (unum-
kehrbaren) Kommunikationsgeheimnisses ist mit der neu-
en Regierung nun passé.

Immerhin findet man aber im neuen Koalitions-
vertrag einen neuen Eintrag, der den Verlust etwas abmil-
dern dürfte: Im Abschnitt zur „Kultur der Datennutzung 
und des Datenteilens“ werden Privacy Enhancing Techno-
logies (PETs) ausdrücklich hervorgehoben: „Wir fördern 
die breite Anwendung von Privacy Enhancing Technolo-
gies.“ (S. 69 in [1]) Ein Satz – nicht mehr, aber immerhin 
auch nicht weniger.

PETs sind kein Kleinvieh!

Das Akronym PETs steht entweder für „Privacy 
Enhancing Technologies“ oder „Techniques“, im Deut-
schen also „datenschutzfördernde Technik(en)“. Der Be-
griff bezeichnet ganz allgemein Sicherheitskontrollen und 
technische sowie organisatorische Maßnahmen (TOMs), 

die unter anderem mit den folgenden Zielen entwickelt 
und eingesetzt werden:

personenbezogene Daten und Privatheit schützen
Risiken bei der Verarbeitung personenbezogener 

und/oder sensibler Daten minimieren
Anforderungen aus der EU Datenschutz-Grund-

verordnung (DSGVO) erfüllen

Die auf PETs spezialisierte Fachgruppe der Gesell-
schaft für Informatik e. V. versteht unter PETs Techniken, 
die den Datenschutz in Informations- und Kommuni-
kationssystemen (IKT/ICT) fördern, durchsetzen oder 
zumindest unterstützen (https://fg-pet.gi.de). Die Fach-
gruppe orientiert sich an der Definition von John J. 
Borking und Charles D. Raab aus ihrem 2001 veröffent-
lichten Artikel „Laws, PETs and Other Technologies for 
Privacy Protection“ [3]:

„Privacy Enhancing Technologies are a coherent system of 
ICT measures that protects privacy [...] by eliminating or 
reducing personal data or by preventing unnecessary and/
or undesired processing of personal data; all without losing 
the functionality of the data system.“

Zu den Kriterien und Grundsätzen von PETs 
gehören:

Datenvermeidung und -sparsamkeit, also die Re-
duktion personenbezogener Daten in ICT-Systemen

Systemdatenschutz, das heißt technisch implemen-
tierte und organisatorisch verankerte Datenschutzmaß- 
nahmen

Selbstdatenschutz, also ein Maximum an Steue-
rungsmöglichkeiten für Anwender

Transparenz und andere vertrauensbildende Maß- 
nahmen
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Die Erforschung von PETs erfordert einen inter-
disziplinären Ansatz, da ihre Methoden und Maßnahmen 
– etwa für Verschlüsselung, Anonymisierung und Pseudo-
nymisierung – von technischen und mathematischen über 
juristische bis hin zu organisatorischen Verfahren reichen. 
Das zeigt sich auch an den Inhalten der „PET Talks“, die 
von der GI-Fachgruppe veranstaltet werden, um Wissen 
über PETs zu popularisieren und den Diskurs zu fördern. 
In dieser Reihe virtueller Veranstaltungen referieren Ex-
perten aus Wissenschaft, Wirtschaft und Verwaltung zu 
aktuellen, teils kontroversen Fragestellungen (vgl. https://
fg-pet.gi.de/aktivitaeten/veranstaltungen/archiv).

Die Themen reichen von PETs im Kontext intelli-
genter Mobilität und vernetzter Fahrzeuge über gesetzliche 
Meldepflichten bei Datenpannen bis hin zu Datenschutz-
strategien in softwaregesteuerten Systemen (z. B. beim 
autonomen Fahren). Weitere Schwerpunkte sind unter 
anderem das Phänomen des Doxing (vgl. <kes> 2025#4, 
S. 6) und seine Auswirkungen auf Individuen, Organisa-
tionen und gesellschaftliches Vertrauen – sowie die para-
doxe Situation rund um die praktische Verbreitung von 
PETs.

Globale Spezies

Während PETs in Deutschland noch Erklärungs-
bedarf haben, sind sie andernorts – und gerade in den 
USA – seit Jahren ein etablierter Begriff. So sind sie etwa 
Teil von Rahmenwerken und Strategien der US-Regierung 
und anderer Organisationen, was zu einer Vielzahl mehr 
oder weniger detaillierter Definitionen geführt hat, von 
denen hier einige aufgeführt werden sollen:

PETs sind „[…] methodologies and approaches to 
mitigating privacy risks when using sensitive or confiden-
tial data“ (UN PET Guide, [4]). „PETs are technologies 
that will allow researchers, physicians, and others permit-
ted access to gain insights from sensitive data without ever 
having access to the data itself. The true power of PETs 
is in keeping data ‚hidden‘ from researchers while at the 
same time enabling analysis of that data. PETs could un-
lock new forms of collaboration and new norms in the re-
sponsible use of personal data“ erklärt hingegen das Weiße 
Haus 2022 [5]. Inzwischen hat die US-Regierung sowohl 
eine Strategie als auch konkrete Maßnahmen zur Förde-
rung und Erforschung von PETs etabliert.

Auch das britische Information Commissioner’s 
Office (ICO) betonte die zunehmende Verbreitung von 
PETs – etwa bei Geldwäscheuntersuchungen – und ihre 
Rolle, bessere Services für Bürger bereitzustellen: „PETs 
are technologies that can help organisations share and use 
people’s data responsibly, lawfully, and securely, including 
by minimising the amount of data used and by encryp-
ting or anonymising personal information. They are al-

ready used by financial organisations when investigating 
money laundering, for example, and by the healthcare sec-
tor to provide better health outcomes and services to the 
public.“ [6]

PPDSA – Evolution oder Mutation?

2023 hat das Executive Office des US-Präsidenten 
die nationale Strategie zu Privacy-Preserving Data Sharing 
and Analytics (PPDSA, [7]), veröffentlicht. Eine wichti-
ge Unterscheidung: PETs bezeichnen eine breite Grup-
pe von Verfahren, die Privatsphäre gewährleisten, indem 
sie personenbezogene Daten aus Datensätzen entfernen, 
diese minimieren oder unerwünschte Datenverarbeitung 
verhindern – ohne die Funktionalität der Systeme einzu-
schränken. PPDSA-Technologie kann hingegen als eine 
Untergruppe von PETs aufgefasst werden, die speziell da-
rauf abzielt, Datenaustausch und -analyse in einer daten-
schutzwahrenden Weise zu ermöglichen. Dazu gehören 
unter anderem Secure-Multiparty-Computation (SMC), 
Homomorphic Encryption, Differential Privacy, Zero-
Knowledge-Proofs, Synthetic Data, Federated Learning 
und Trusted Execution-Environments (TEE).

Die Motivation für diese Unterteilung: Datenge-
triebene Analysen sollen genutzt werden können, ohne da-
bei auf Datenschutz oder Sicherheit verzichten zu müssen. 
PPDSA-Lösungen kombinieren dazu methodische, tech-
nische und soziotechnische Ansätze, die auf PETs basie-
ren [7].

Früher lag der Einsatzschwerpunkt von PETs häu-
fig bei Big-Data-Analysen, Massendatenauswertungen 
oder internen Ermittlungen (z. B. zur Betrugs- oder Geld-
wäscheprävention). Ein neuer Fokus – gesetzt durch die 
National Privacy Research Strategy vom Januar 2025 [8] 
– liegt nun auf der vermehrten Nutzung von Daten durch 
künstliche Intelligenz (KI) und der daraus resultierenden 
Notwendigkeit einer datenschutzfreundlichen Auswer-
tung großer Datenmengen durch KI-Systeme.

Status quo in  
Deutschland

In Deutschland gelten für die Verarbeitung per-
sonenbezogener Daten – auch in KI-Systemen – be-
kanntlich die Vorgaben der DSGVO. Dort heißt es im 
Erwägungsgrund 4: „Die Verarbeitung personenbezogener 
Daten sollte im Dienste der Menschheit stehen“ (vgl. etwa 
https://dsgvo-gesetz.de/erwaegungsgruende/nr-4/).

Für Hersteller von KI-Systemen – wie zuvor be-
reits für IT-Hersteller – gilt als Anforderung aus Art. 25 
DSGVO zu „Privacy by Design“. Im Deutschen spricht 
man von „Datenschutz durch Technikgestaltung“, wobei 
der Begriff in der DSGVO weiter gefasst ist: Gemeint ist 
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die datenschutzfreundliche Gestaltung von Systemen und 
Diensten über den gesamten Lebenszyklus eines IT- oder 
KI-Systems hinweg – von Anfang an, anwenderzentriert, 
dem effektivem Schutz der Grundrechte und Freiheiten 
geschuldet, mit datensparsamem Konzept und möglichst 
datenschutzfreundlichen Voreinstellungen.

Bislang fehlen jedoch konkrete Standards und ver-
bindliche Vorgaben zur Operationalisierung – sowohl für 
Privacy by Design aus der DSGVO als auch für Securi-
ty by Design aus der Cybersicherheitsstrategie der Bun-
desregierung (siehe etwa https://dserver.bundestag.de/
btd/19/325/1932590.pdf ).

Dies gilt auch für die Koalitionszusage, die breite 
Anwendung von PETs zu fördern. Was fehlt, sind: Ope-
rationalisierung und Standardisierung, eine Bewertung 
und Tests der Technologien oder wirksame Verfahren, um 
Eignung und Effektivität von Lösungen zur Wahrung der 
Privatsphäre zu überprüfen. Die Entwicklung von Stan-
dards darf jedoch nicht allein den Marktakteuren überlas-
sen bleiben. Vielmehr muss sie in einem wissenschaftlich 
fundierten und systematischen Prozess unter Beteiligung 
aller relevanten Stakeholder erfolgen.

Vom Gesetz zur Kultur

Auch in den USA betont die nationale PPDSA-
Strategie, dass bestehende Gesetze und Richtlinien zwar 
notwendige Mechanismen zum Schutz von Vertraulich-
keit und Privatsphäre für die Bürger bieten, aber nicht 
hinreichend sind, um das Potenzial von Privacy-Preser-
ving-Technologie voll auszuschöpfen. Es sei erforderlich, 
Schutzmaßnahmen auch bei der Nutzung von PPDSA-
Technologie zu wahren und zugleich den Prinzipien von 
Fairness, Transparenz und Verantwortung (Accountabili-
ty) gerecht zu werden. Darüber hinaus sollte berücksich-
tigt werden, wie Anwender die Erhebung, Verknüpfung 
und Nutzung ihrer Daten kontrollieren können – bereits 
„by Design“ sowie auch später in der Anwendung.

Unabhängig davon, ob es sich um Open-Source- 
oder Black-Box-Architekturen handelt: Privacy by Design 
umfasst auch die Transparenz in Bezug auf Prozesse und 
Maßnahmen, die dem Schutz personenbezogener Da-
ten dienen. Zu diesen TOMs zählen unter anderem, aber 
nicht ausschließlich, Verfahren wie Pseudonymisierung 
oder Kryptografie. Eine Umsetzung mittels Privacy-En-
hancing Technologies (PETs) wäre naheliegend: „The use 
of PETs can help to design information and communica-
tion systems and services in a way that minimises the col-
lection and use of personal data and facilitate compliance 
with data protection rules. The use of PETs should result 
in making breaches of certain data protection rules more 
difficult and/or helping to detect them“, heißt es beispiels-
weise in einem Memo der Europäischen Kommission [9].

Zur Verbesserung der Umsetzung von Betroffe-
nenrechten wären sowohl die Operationalisierung der 
Privacy-by-Design-Vorgaben der DSGVO in Form eines 
verbindlichen Standards als auch verstärkte Forschung 
und Entwicklung im Bereich PETs beziehungsweise 
PPDSAs nach dem Vorbild der US-Strategie überlegens-
wert – vermutlich auch zielführend.

PET/PPDSA-Strategien  
in den USA

Während in den USA – noch auf Bestreben der 
Biden-Harris-Administration – vom White House Execu-
tive Office ein ressortübergreifender Fast-Track-Ausschuss 
mit dem Ziel eingerichtet wurde, eine Vision für die Rol-
le von PETs in zukünftigen Datenökosystemen (bes. auch 
in KI-Systemen) zu entwickeln und konkrete Handlungs-
empfehlungen – von Investitionen in Forschung und 
Entwicklung bis hin zu politischen Maßnahmen – zu for-
mulieren, fehlen solche Initiativen in Deutschland noch 
weitgehend.

Mit der Neuauflage der National Privacy Research 
Strategy (NPRS) aus dem Jahr 2016 im Januar 2025 [8] 
verfolgt das US-amerikanische National Science and Tech-
nology Council das Ziel, die strategischen Prioritäten für 
Datenschutzforschung (Privacy R&D) festzulegen. Diese 
gelten für Forscher und Praktiker sowohl ausdem öffentli-
chen als auch aus dem privaten Sektor. Die Strategie defi-
niert Ziele für staatlich finanzierte Forschung (außerhalb 
und innerhalb von Behörden) sowie für industriegeför-
derte Privacy-Forschung, bietet eine gemeinsame Ausrich-
tung für die Koordination von Forschung zu sogenannten 
Privacy-Preserving Technologies und fördert – und das ist 
neu! – multidisziplinäre Ansätze, die sowohl die Interes-
sen der Anbieter als auch die Bedürfnisse (und Rechte) der 
Bürger berücksichtigen.

Die Motivation hinter der Neuauflage der Natio-
nal Privacy Research Strategy, die eine Ergänzung der Nati-
onal Strategy to Advance Privacy-Preserving Data Sharing 
and Analytics darstellt, liegt nicht zuletzt im rasanten 
Fortschritt der KI sowie der Data Analytics beziehungs-
weise (Massen-)Datenauswertungen. Diese und andere 
Informations- und Kommunikations-(IuK)-Technologien 
beeinflussen die Art und Weise, wie Menschen, Unter-
nehmen und Regierungen interagieren. Sie schaffen neue 
Möglichkeiten: Sie können durchaus das soziale Wohler-
gehen der Menschen fördern, die Gesundheitsversorgung 
verbessern, Barrieren in Bildung und Beschäftigung ab-
bauen und die Effizienz in vielen Branchen steigern. Da 
allerdings der Nutzen dieser IT- und KI-Systeme oft da-
rauf beruht, wachsende Mengen an personenbezogenen 
Daten zu speichern, zu verarbeiten, zu analysieren und 
mit anderen Datenquellen zu verknüpfen, führt dies zu-
gleich zu berechtigten Sorgen über Datenschutzrisiken 
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und die Fähigkeit, diese immensen Datenmengen verant-
wortungsvoll handzuhaben. An dieser Stelle möchte die 
NPRS ansetzen.

Messbarkeit als Prinzip

Wie so oft in US-Standards und -Strategien spie-
len Messbarkeit, Metriken und Kennzahlen zur Bewertung 
der Effektivität und Wirksamkeit der Techniken, Lösun-
gen oder Modelle eine wesentliche Rolle. Dieser Tradition 
schließt sich die NPRS an, indem sie Privacy-Präferenzen 
verstehen und messen möchte. Zu den Fragen, welche die 
Forschung adressieren soll, gehören unter anderem:

Welche Methoden können Organisationen nut-
zen, um die Effektivität ihrer Datenschutz-Policies und 
-Praktiken nachzuvollziehen und zu messen?

Welche Forschungsmethoden eignen sich am 
besten, um die Datenschutzpräferenzen, Erwartungen, 
Einstellungen, Überzeugungen und Interessen von Indi-
viduen zuverlässig und valide zu erfassen, zu messen und 
abzubilden?

Welche messbaren Auswirkungen haben Da-
tenschutzanreize (Privacy-Incentives) auf verschiedene 
gesellschaftliche Werte wie soziale Gerechtigkeit, Wirt-
schaftswachstum, Sicherheit und Innovation?

Welche Kriterien könnten Datenschutzziele und 
deren Auswirkungen abbilden und welche Techniken und 
Metriken ließen sich nutzen, um zu messen, inwieweit In-
formationsverarbeitungssysteme diese Ziele erfüllen?

Die beiden Strategien zu PPDSA und NPRS die-
nen dabei als Rahmenwerke für die Umsetzung gleich 
mehrerer Executive Orders (siehe ggf. www.federalregister.
gov/presidential-documents/executive-orders). Die „Exe-
cutive Order on Safe, Secure and Trustworthy Develop-
ment of AI“ (EO 14110) betont: „Americans’ privacy and 
civil liberties must be protected as AI continues advan-
cing“ und fordert die Behörden auf, „available policy and 
technical tools, including privacy-enhancing technologies 
(PETs) where appropriate to protect privacy“ einzusetzen. 
Auch die „Executive Order on Ensuring Responsible De-
velopment of Digital Assets“ (EO 14067) hebt hervor, wie 
wichtig es ist, Verbraucher sowie andere Stakeholder zu 
schützen – gerade auch durch den Schutz der Privatsphäre 
und durch Mechanismen gegen „unlawful surveillance“. 
In ähnlicher Weise unterstreicht der „Blueprint for an AI 
Bill of Rights“ [10] die Bedeutung des Datenschutzes und 
richtet sich mit folgender Botschaft an die Bürger: „You 
should be protected from abusive data practices via built-
in protection and you should have agency over how data 
about you is used.“

Die Motivation des Weißen Hauses hinter den 
Strategien: Die Entwicklung von PETs kann einen Weg 
in eine Zukunft eröffnen, in der datengestützte Technolo-

gien wie KI genutzt werden – ohne dabei die Privatsphäre 
zu gefährden.

Fazit und Ausblick

Eine Operationalisierung von Vorgaben durch 
Strategien und Rahmenwerke, die Förderung von Grund-
lagenforschung und Betonung klarer Zielsetzungen sowie 
Messbarkeit sind die wesentlichen Unterschiede zwi-
schen der Herangehensweise an PETs in den USA und in 
Deutschland.

Dass irgendwo „Wir machen Privacy“ und „Priva-
cy ist wichtig“ steht, dann aber keine umsetzbaren Richtli-
nien oder Best Practices dafür entwickelt werden, passiert 
hierzulande leider oft. Die Haltbarkeit von Wahlverspre-
chen wurde schon mal mit der Lebensdauer eines Schnee-
balls in der Sonne verglichen. Dabei könnten die Stärkung 
und Verfügbarkeit von anwenderfreundlichen PETs Bür-
ger dazu befähigen, ihre individuelle digitale Souveränität 
(ein weiterer, häufig im Koalitionsvertrag vorkommen-
der Begriff) zu stärken und so die wachsende Kontrolle 
durch Tech-Konzerne oder Bürokratismus ein Stück weit 
ausbalancieren.

Die US-Regierung setzt beim Thema PETs auf 
Forschung und Entwicklung, Test-Labore und Grundla-
genforschung – anders als offenbar einige Vergabeverfahren 
für Polizei-Software im Bayerischen Landeskriminalamt 
oder Bundesinnenministerium, die jeweils zugunsten 
von Lösungen der US-Firma Palantir ausgefallen sind, da 
„markterprobte“ Software gefordert gewesen sei: „Man 
habe keine Zeit für ein Entwicklungsprojekt gehabt“ [11]. 
Das erklärte Ziel der US-Strategien ist jedenfalls gerade 
nicht die „Marktfähigkeit“, sondern der Nutzen der PETs 
für die Bürger – dem die Nachfrage dann voraussichtlich 
folgen wird.

Digitale Souveränität und  
internationale Zusammenarbeit

Dabei ist es mitnichten so, dass Europa oder 
Deutschland, was Forschung und Entwicklung betrifft, 
nicht mit den USA mithalten könnten. Ganz im Gegen-
teil: Was die Expertise betrifft, muss man sich keinesfalls 
verstecken! Gerade auf dem Gebiet der Kryptografie ist 
europäische Forschung international führend – und das 
seit Jahren. Man bedenke etwa, dass nicht zuletzt der 
vom US-amerikanischen National Institute of Standards 
and Technology (NIST) als offizieller Verschlüsselungs-
standard eingesetzte AES-Algorithmus von den zwei bel-
gischen Kryptologen Joan Daemen und Vincent Rijmen 
entwickelt wurde.

An der Georg-August-Universität Göttingen ent-
stand beispielsweise am Lehrstuhl von Prof. Dr. Delphine 
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Reinhardt eine Dissertation zum Th ema Privacy-Decision 
Assisting Techniques, in der der Autor Lindrit Kqiku [12] 
gezeigt hat, wie Nutzer mithilfe von Methoden des ma-
schinellen Lernens (ML) die Sensitivität ihrer über soziale 
Medien geteilten Inhalte (Bilder und Texte) bewerten und 
einschätzen können und welche Auswirkungen diese auf 
ihre Privatsphäre haben könnten. Dass Menschen ihre Da-
tenschutzpräferenzen besser verstehen, gehört ebenfalls zu 
den erklärten Forschungsschwerpunkten der NPRS.

Und falls in Deutschland alle Stricke reißen soll-
ten, könnte man sich noch immer der US-Strategie 
anschließen, die vorsieht, dass die Förderung der interna-
tionalen Zusammenarbeit im Bereich Privacy-Preserving 

Data Sharing and Analytics (PPDSA) durch den Ausbau 
von Partnerschaften und die Schaff ung eines internatio-
nalen politischen Umfelds geschieht, das die Entwicklung 
und Einführung von PPDSA-Technologie vorantreibt, ge-
meinsame Werte unterstützt und gleichzeitig die nationale 
sowie wirtschaftliche Sicherheit schützt. Es bliebe dann nur 
zu klären, wessen wirtschaftliche Sicherheit gemeint ist. ■

Dr. Aleksandra Sowa ist zertifi zierte Datenschutzbeauftragte, 
Datenschutzauditorin und IT-Compliance-Manager, Sach-
verständige für IT-Sicherheit sowie Mitglied im Leitungskreis 
der FG „Datenschutzfördernde Technik (Privacy-Enhancing 
Technologies)“ der GI e. V.
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Digitale Souveränität Souveränität 
global geliefert
Wie stabilisiert Europa die 
Kontrolle über die digitale 
Souveränität?

Während US-Konzerne die Cloud-Welt 

dominieren, kämpfen auch global 

agierende europäische Unternehmen 

um ihre technologische Unabhängig-

keit – und ihre Zukunft. Es geht nicht um 

Abschottung, sondern um einen klugen, 

mehrgleisigen Ansatz zwischen Ko-

operation, Absicherung und Eigenstän-

digkeit. Unsere Autoren präsentieren 

Ideen, wie europäische Konzerne in der 

Cloud eine starke, selbstbestimmte Rolle 

einnehmen können – mit dem Staat als 

entscheidendem Akteur, der mit staats-

rechtlichen Werkzeugen unterstützend 

eingreift.

Von Florian Oelmaier, München, und  
Gerald Boyne, Schleiden

Immer weniger Unternehmen betrachten ihre IT-
Infrastruktur als wettbewerbsrelevantes Differenzierungs-
merkmal. Dementsprechend wird die Fertigungstiefe aus 
Kostengründen zunehmend reduziert – der Cloudmarkt 
wächst kontinuierlich. Das Geschäftsmodell der großen 
Anbieter basiert auf globaler Skalierung, Automatisierung 
und Standardisierung in gigantischen Rechenzentren. Der 
europäische Cloudmarkt wird von Amazon Web Services 
(AWS), Microsoft Azure und Google Cloud Platform do-
miniert – mit einem kombinierten Marktanteil von rund 
50 %, je nach Quelle – diese Vormachtstellung basiert vor 
allem auf einem umfassenden Service-Portfolio.

Für diese sogenannten Hyperscaler zählen primär 
Großkunden. Unternehmen mit Spezialanforderungen 
oder geringem Bedarf – darunter viele deutsche Mittel-
ständler und „Hidden Champions“ – sind für sie wenig 
attraktiv. Für diese Kunden ist „digitale Souveränität“, wie 
im ersten Beitrag dieser Miniserie [1] beschrieben, her-
stellbar und – richtig umgesetzt – sogar mit betriebswirt-
schaftlichen Vorteilen verbunden.

Anders sieht es bei ohnehin global agierenden 
Konzernen oder stark vernetzten Branchen wie dem Bank-
wesen aus: Hier muss digitale Souveränität neu gedacht 
werden. Immerhin stammen rund 66 % der Nachfrage im 
europäischen Cloudmarkt aus dem Großkundensegment 
[2]. Europäische Lösungen sind in einem solchen Kontext 
nicht nur schwierig umzusetzen, sondern oft auch wirt-
schaftlich nicht sinnvoll. Dennoch bleibt das Thema re-
levant – auch global tätige Unternehmen wollen nicht in 
geopolitische Abhängigkeiten geraten. Europas Ziel muss 
es sein, auch für diese Unternehmen digitale Souveränität 
zu ermöglichen.

Stand der Dinge

Im ersten Teil dieser Artikelserie [1] wurde das 
fünfstufige Modell der digitalen Souveränität mit den drei 
Dimensionen Daten, Software und Hardware vorgestellt 
– Ziel ist die Souveränitätsstufe 4 „vollständige Kontrol-
le“. Mindestens aber sollten Unternehmen die Wahlfrei-
heit (Stufe 2) oder Kontrollhoheit (Stufe 3) besitzen. Auch 
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ein bewusstes Eingehen kalkulierter Risiken ist Teil echter 
Souveränität – idealerweise mit erprobten Notfallplänen.

Die Bundeswehr bringt es auf den Punkt: „Es geht 
um Weiterentwicklung, es geht um Forschung, es geht um 
das Einsetzen von IT-Services auch unter Feindbedrohung 
– und all die Sachen zusammen definieren für uns digita-
le Souveränität“, wie Oberst Peter Hindermann in einem 
Hintergrundinterview zu seiner Keynote auf der „Munic 
Cyber Tactics, Techniques and Procedures“ (MCTTP) am 
18. September in München zusammenfasste [3].

Das Dilemma

Um Digitalisierung und Innovation voranzutrei-
ben, brauchen Unternehmen moderne, einfach nutzbare 
Technologie. Auch ein global tätiger Konzern kann die-
se nicht vollständig selbst entwickeln, betreiben und war-
ten – die Zusammenarbeit mit großen Tech-Anbietern ist 
unausweichlich. Doch viele dieser Anbieter stammen aus 
anderen Rechtsräumen, was ein operationelles Risiko be-
deutet. Themen wie Datenschutz, der US Cloud-Act oder 
das chinesische Überwachungsmodell wurden bereits im 
vorigen Artikel behandelt.

Die chinesische Regierung hat beschlossen, die-
se Risiken generell nicht einzugehen und geht einen ra-
dikalen Weg: Durch Zwangskooperationen, vollständige 
Inlandsleistung, Zensur und Überwachung werden aus-
ländische Tech-Konzerne weitgehend ausgeschlossen – ein 
Modell, das allerdings den Skalierungsvorteilen internati-
onaler Anbieter diametral widerspricht.

Der europäische Markt ist für die US-Cloud-An-
bieter bisher sehr lukrativ, sodass sie große Investitionen 
in europäische Infrastruktur vorgenommen haben. Micro
soft hat in einer Partnerschaft mit SAP SE die Delos Cloud 
GmbH gegründet [4]. AWS hat eine eigene deutsche En-
tität aufgebaut, von der globalen Plattform separiert und 
fast 8 Mrd. € Investition in RZ-Infrastrukturen in Bran-
denburg getätigt [5]. Und auch bei Google [6] und Oracle 
[7] sieht man zunehmend Investitionen, um einen Euro-
päischen Datenraum nicht nur technisch, sondern auch 
vertraglich garantieren zu können.

Würde Europa dem chinesischen Beispiel folgen, 
stünden diese Investitionen auf dem Spiel. Die Hauptmo-
tivation für die US-Anbieter ist die Absicherung der in 
Europa getätigten Investitionen: AWS, Google und Mi-
crosoft haben daher hohes Interesse, ihre in Europa an-
gebotenen Cloud-Services sukzessive so anzupassen, dass 
diese den Anforderungen der Kunden entsprechen.

Bisher fehlen jedoch klare regulatorische Vorga-
ben und auch die Anforderungen der Unternehmen blei-
ben diffus. Europäische Firmen wollen Vertrauen auf eine 

langfristige Zusage der Lieferkonditionen und der Liefer-
kette haben. Unter Lieferkonditionen versteht man heute 
aber nicht mehr nur Preisstabilität, sondern auch die The-
men Serviceabschaltung, Compliance et cetera.

Die Hyperscaler versuchen daher Ideen zu entwi-
ckeln, wie man dem europäischen Interesse an digitaler 
Souveränität Rechnung tragen und das Vertrauen europäi-
scher Kunden gewinnen kann. So wird zum Beispiel ver-
sprochen, dass kryptografische Schlüssel von Kunden, die 
in der Cloud zur Anwendung kommen, ausschließlich in 
der Hand des Kunden liegen und nicht durch den Cloud-
Anbieter genutzt werden können. Verbal wurde auch 
zugesagt, dass das Betriebsmodell bezüglich der Entwick-
lungsübergabe (Continuous Integration and Deployment) 
in lokalen Händen liegen kann. Das würde bedeuten, dass 
der Quellcode nicht in den USA kompiliert und dann 
in die Infrastruktur verteilt, sondern für die souveränen 
Cloud-Lösungen der Quellcode in Europa vorgehalten, 
lokal kompiliert und durch europäische Betriebsmann-
schaften ausgerollt wird.

Reichen Selbstverpflichtungen?

Aus der Risikoperspektive gilt es, jene konkret be-
schreibbaren Ereignisse zu betrachten, die Europas digitale 
Souveränität gefährden könnten. Auch wenn sich Daten-
punkte häufen, bleibt das Risiko bislang eher theoretisch. 
Träte jedoch ein solcher Fall ein, wären die Auswirkun-
gen auf Einzelunternehmen sowie auf die Gesamtwirt-
schaft verheerend: Digitalisierung, Innovation und der 
technische Fortschritt insgesamt würden ausgebremst – 
mit einem unmittelbaren Verlust an Wirtschaftskraft und 
Wettbewerbsfähigkeit.

In einem solchen Szenario kann ein bloßes Ver-
trauen in vertragliche Zusagen und technische Stabilität – 
also in Verbindlichkeit und Verfügbarkeit – allein seitens 
des Tech-Anbieters nicht ausreichen! Es bedarf vielmehr 
zusätzlich einer unabhängigen Prüfung, ob

ein technischer Fremdzugriff aus dem Ausland zu-
verlässig ausgeschlossen ist,

die Betriebsmannschaft einen europäischen Ar-
beitsvertrag hat (Datenschutzklausel) und

die Bedingungen zur Serviceabschaltung mit den 
Kundenanforderungen übereinstimmen.

Da Hyperscaler aus Gründen der Skalierbarkeit 
nicht auf individuelle Anforderungen eingehen können, 
müssen sie standardisierte vertragliche, technische und 
prozessuale Anpassungen vornehmen, die dann von unab-
hängigen Dritten testiert werden. Nur so kann Vertrauen 
in das Souveränitätsversprechen der Anbieter entstehen.
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Wie aber sehen die konkreten nicht-erfüllten An-
forderungen aus? Welche Souveränitätszusagen benötigt 
Europa? Welche Risiken sollen adressiert werden? In den 
Augen der Autoren sind hier allem voran die folgenden 
Punkte zu nennen:

Auch im Falle geopolitischer Konfl ikte muss eine 
Abschaltung oder ein Entwicklungsstopp von Services ver-
hindert werden.

Die eigenständige Handlungsfähigkeit Europas darf 
auch unter Krisenbedingungen nicht eingeschränkt sein.

Recovery- und Erweiterungsmaßnahmen müssen 
in Europa autark möglich sein.

Potenzielle Backdoors müssen in Europa identifi -
ziert werden können.

Manipulationen außerhalb europäischen Einfl us-
ses müssen erkennbar und adressierbar sein.

Zentrale Anforderungen

Daraus ergeben sich die folgenden drei zentralen 
Anforderungen an Hyperscaler:

Mindestens 30 % des relevanten Entwickler- und 
Betriebspersonals müssen in Europa tätig sein – nach-
weisbar über Check-in-Quoten im Quellcode.

Ein vollständiges europäisches Software-Reposi-
tory muss existieren, das alle für den Betrieb relevanten 
Services umfasst. Dieses Repository wird ausschließlich in 
Europa betrieben und gespeichert.

Compilation und Deployment für europäische 
Rechenzentren erfolgen ausschließlich aus diesem Reposi-
tory und über in Europa betriebene Systeme. Die Software 
erhält eine spezifi sche EU-Signatur, deren Schlüsselver-
waltung ebenfalls ausschließlich in Europa liegt.

Diese Anforderungen können zunächst vertrag-
lich eingefordert werden – im öff entlichen Sektor etwa 
über einen Dienstvertrag mit ergänzenden Vertragsbedin-
gungen (EVB-IT).

Anschließend könnten sie in bestehende Testie-
rungs- und Zertifi zierungsschemata integriert werden 
– zum Beispiel in das „European Cybersecurity Certifi ca-
tion Scheme for Cloud Services“ (EUCS) der ENISA [8] 
oder den „Cloud Computing Compliance Criteria Cata-
logue“ (Kriterienkatalog C5) des deutschen BSI [9]. All 
das ließe sich durch unabhängige Dritte prüfen – Banken 
könnten aufgrund ihres üblicherweise uneingeschränkten 
Audit rechts zeitnah direkt prüfen, aber auch andere Kun-
den könnten entsprechende Prüfungen einfordern.
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Zwar lässt sich eine geopolitische Eskalation nicht 
fundamental verhindern, doch ein Anbieter, der diese Vor-
gaben nicht einhält, riskiert den Zugriff auf einen wesent-
lichen Teil seiner Belegschaft und möglicherweise zentrale 
Kompetenzen – im Extremfall würde er in Teilen seine 
Handlungsfähigkeit verlieren. Es besteht also ein echtes 
Eigeninteresse der Anbieter, dieses Szenario zu vermeiden 
– und die eigene Lobbyarbeit im jeweiligen Herkunftsland 
entsprechend auszurichten.

Gleichzeitig hätten europäische Behörden voll-
ständigen Zugriff auf den Quellcode und könnten gezielt 
nach Backdoors oder Manipulationen suchen. Im Extrem-
fall könnten die in Europa vorgehaltenen Entwickler und 
Daten bei einer staatlich angeordneten Zwangsabspal-
tung die Basis für einen neuen europäischen Konkurren-
ten bilden.

Diese Maßnahmen können – wie erwähnt – das 
Ausbleiben einer Eskalation nicht garantieren, schaffen 
aber ein „Gleichgewicht des Schreckens“. Mit einem sol-
chen Drohpotenzial sollte sich eine Auseinandersetzung 
daher weitestgehend verhindern lassen.

Motivation für globale Anbieter

Anders als China würde Europa mit solchen Be-
dingungen keine vollständige Entkopplung der Struk-
turen und damit keinen Verlust des Skalierungsvorteils 
fordern. Im Gegenteil: Die EU verlangte lediglich, dass 
sich globale Anbieter auch tatsächlich global aufstellen – 
mit Ressourcen, die geografisch ausgewogen verteilt sind.

Diese echte Globalisierung würde nicht nur Eu-
ropa nützen, sondern auch den Anbietern selbst: Wer in 
mehreren Regionen präsent ist, wird nicht länger allein 
von den Vorgaben einer einzelnen Regierung abhängig. 
Die Abhängigkeit reduziert sich, weil keine einzelne Re-
gierung vollständige Kontrolle ausüben kann. Für geopo-
litische Machtspiele wird der Anbieter damit unbrauchbar 
– ein strategischer Vorteil.

Gleichzeitig haben viele Anbieter ihre Marktmacht 
in der Vergangenheit ausgereizt – nicht nur US-Konzerne, 
auch europäische wie SAP: Kunden mussten Preiserhöhun-
gen oder strategische Kurswechsel hinnehmen. Inzwischen 
ist die Kundenbasis jedoch groß und homogen. Wenn eu-
ropäische Unternehmen – etwa im Rahmen gesetzlicher 
Compliance-Anforderungen – ihre Erwartungen gebün-
delt formulieren, entsteht Marktmacht! Anbieter werden 
reagieren, um ihre Investitionen nicht zu gefährden.

Dabei geht es nicht um Einkaufskonsortien, son-
dern um eine koordinierte, schriftlich fixierte Positionie-
rung gegenüber den Anbietern – etwa über Branchen-/
Interessensverbände oder Großkunden. Der funktionie-

rende Wettbewerb unter den Cloud-Anbietern dürfte 
dann für die notwendige Umsetzung sorgen.

Kalter Krieg in der digitalen Welt

Kurzfristig ist der skizzierte Ansatz allerdings 
nicht vollständig umsetzbar. Daher muss auch betrachtet 
werden, welche Mittel bereits heute zur Verfügung stehen 
– nicht zuletzt im Fall eines Technologie-Embargos, etwa 
durch eine US Executive Order, welche die Europäische 
oder deutsche digitale Souveränität einschränken würde.

Analog zur Logik des kalten Kriegs sollten klare, 
symmetrische Gegenmaßnahmen definiert sein: Ein Ag-
gressor muss wissen, dass eine Handlung eine spürbare 
Reaktion zur Folge hätte. Die EU war bei früheren Ausei-
nandersetzungen – beispielsweise in Zollfragen – schlecht 
vorbereitet. Das darf sich nicht wiederholen! Es gilt daher, 
frühzeitig einen Katalog von Vergeltungsmaßnahmen zu 
spezifizieren.

Diskutiert wird oft eine Digitalsteuer, doch auch 
weitergehende Maßnahmen sind denkbar: Europa könn-
te etwa Unternehmen verbieten, Betriebsstätten oder Ser-
vices in den USA zu betreiben – sofern diese Unternehmen 
europäischem Recht unterliegen.

Und es gibt europäische Unternehmen mit star-
ker Präsenz in den USA – darunter SAP und T-Mobile, 
aber auch Energieversorger, Rechenzentrumsbetreiber, 
Logistiker oder Einzelhandelsketten. Diese unterliegen 
europäischen Weisungsbefugnissen – ein strategisches 
Druckmittel, das die EU nutzen könnte.

Im Falle eines Versuchs, die Digitalwirtschaft in 
der EU zu erpressen oder zu schädigen, wären damit staats-
rechtliche Werkzeuge verfügbar. Eine solche Strategie der 
Abschreckung kann aber nur glaubhaft sein, wenn sich die 
EU einig ist. Ein entsprechender Katalog an Gegenmaß-
nahmen müsste klar definiert, politisch abgestimmt und 
an konkrete Auslöser gekoppelt sein. Eine tatsächliche Es-
kalation wäre damit nicht ausgeschlossen, aber deutlich 
unwahrscheinlicher.

Wie Ansgar Baums in der FAZ herausgestellt hat 
[10], geht es nicht um konstruktive politische Allianzen, 
sondern rein um ökonomische Interessen. Abhängigkeiten 
können – klug eingesetzt – der eigenen Selbstbestimmung 
dienen. Dazu sind neue, internationale Kooperationen 
notwendig. Die Fähigkeit, Alternativen zu schaffen, ist der 
Schlüssel zur digitalen Souveränität.

Fazit

Der europäische Weg zur digitalen Souveränität 
muss daher mehrgleisig angelegt sein:
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Der Aufbau eigener unabhängiger Technologie-
anbieter muss (wie im ersten Teil der Serie beschrieben) 
strategisch gefördert werden. Diese wären von den oben 
genannten Anforderungen systembedingt nicht betroff en.

Gleichzeitig ist es für exportorientierte Volkswirt-
schaften wirtschaftlich wie ökologisch sinnvoll, globale 
Kooperationen nicht zu verhindern, sondern intelligent 
zu gestalten. Nicht jede Nation muss jede Technologie 
entwickeln, so wie nicht jede Nation bestimmte Rohstoff e 
selbst wirtschaftlich erschließen kann.

Und drittens müssen – als „ultimo ratio“ – staats-
rechtliche Schritte vorbereitet werden, die als Abschre-
ckung eine Einschränkung der digitalen Souveränität 
verhindern.

Anstatt eines kostspieligen Gegeneinanders sollte 
man einen Weg suchen, der für alle Beteiligten gangbar ist: 

einen Weg, der Fortschritt ermöglicht, IT-Kosten planbar 
senkt und Innovation in der Basistechnologie der Infras-
tructure as a Service (IaaS) zur Commodity macht – einen 
Weg, auf dem europäische Kompetenzen marktdiff eren-
zierend von dieser Basis profi tieren, ohne sich gegen glo-
bale Anbieter abzuschotten, solange diese auch tatsächlich 
global agieren.

So entstünde ein gleichberechtigtes Spielfeld, auf 
dem europäische IT-Unternehmen konkurrenzfähige Ser-
vices entwickeln könnten. Zugleich braucht es aber auch 
die nötige Abschreckung, um Foulspiel zu ahnden. Auf 
diesem Weg können alle Seiten ökonomischen Nutzen 
und Stabilität gewinnen. ■

Gerald Boyne ist freier Berater zu IT-Security & Compliance, 
Resilienz und Souveränität. Florian Oelmaier ist CTO der 
IS4IT GmbH.
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Operational Technology OT: Auf lange Zeit sicher?!
IEC 62443 als regulatorisches Rahmenwerk für die Sicherheit 
von Operational Technology (OT)

Die Absicherung der sogenannten Operational Technology (OT) hat sich mittlerweile zu einer 

eigenständigen Disziplin im Bereich der Informations- und IT-Sicherheit entwickelt. Die umfang-

reiche Normenreihe IEC 62443 enthält Vorgaben und Best Practices, die für ein ausreichendes 

Schutzniveau im Bereich industrieller Kontrollsysteme sorgen sollen. Der vorliegende Beitrag 

gibt einen Überblick über die grundlegenden Aspekte und die Struktur der Normenfamilie und 

liefert einen Ausblick auf die noch offene zukünftige Weiterentwicklung.

Von Benedikt Schmieder, Oberkirch

Seit Jahrzehnten fußen – nicht zuletzt in 
Deutschland – der wirtschaftliche Erfolg produzierender 
Unternehmen und das Funktionieren kritischer Versor-
gungsinfrastruktur auf technischen Anlagen, deren Her-
steller enorme Kompetenzen bei der Konstruktion und 
Zusammenstellung von mechanischen, mechatronischen 
und elektronischen Komponenten zu komplexen Syste-
men vorzuweisen haben. Gesellschaftliche wie technologi-
sche Entwicklung sowie die Digitalisierung der Industrie 
haben an dieser Stelle aber mittlerweile längst auch Anfor-
derungen aus der Informationstechnik eingebracht – oft 
getrieben von Kundenwünschen oder Fortschritten von 
Marktbegleitern. Die bekannte Problematik der OT-Se-
curity ergibt sich aus dem Mix des „Neuen“ für Herstel-
ler und Betreiber mit der erheblich längeren Betriebsdauer 
hochspezialisierter, selten gepatchter industrieller Systeme 
im Umfeld einer hochdynamischen Bedrohungslage aus 
der IT.

Um IT-Sicherheit in Organisationen ganzheitlich 
zu adressieren, musste sich neben der „klassischen“ IT mit 
der OT erst eine weitere Anwendungsdomäne etablieren. 
Unter OT sollen an dieser Stelle „Hard- und Software, 
die durch die direkte Überwachung und/oder Steuerung 
von industriellen Geräten, Anlage, Prozessen und Ereig-
nissen eine Veränderung feststellt oder bewirkt“ [1] ver-
standen werden. Bei der OT-Security handelt sich folglich 
um die Übertragung oder Erweiterung bereits vorhande-
ner Sicherheits-Prinzipien und -Technologie in industriel-
le Nutzungsumgebungen und Einsatzszenarien.

Die große Heterogenität der OT bezüglich ein-
gesetzter Systeme, Komponenten, Applikationen und 
Dienste erhöht die Komplexität dabei deutlich. Oft be-
stehen diese aus sehr spezifischen, proprietären Bestand-
teilen, weswegen für Inbetriebnahme, Wartung und 
Instandhaltung überwiegend Personen mit Spezial- und 

Expertenwissen eingesetzt werden. Noch dazu stehen für 
diese Tätigkeiten üblicherweise wenige bis keine Zeitfens-
ter zur Verfügung, was beispielsweise die Installation von 
Softwareupdates stark erschwert (vgl. [2]).

Ferner sind bei der OT neben den drei haupt-
sächlichen Schutzzielen der Informationssicherheit (Ver-
traulichkeit, Integrität und Verfügbarkeit) auch noch 
wesentliche Anforderungen relevant, die sich unter dem 
Sammelbegriff Safety zusammenfassen lassen.

IEC 62443

Unter dem Dach der International Society of 
Automation (ISA) wurde 2002 das Komitee ISA99 „In-
dustrial Automation and Control Systems Security“ ins 
Leben gerufen, das Standards und technische Reports 
entwickelt. So entstand in Zusammenarbeit mit der In-
ternational Electrotechnical Commission (IEC) die 
Normenreihe IEC 62443 „Industrial communication net-
works – Network and system security“, die von ISA und 
IEC gleichermaßen publiziert wird [3,4]. Innerhalb die-
ses Beitrags wird der Einfachheit halber ausschließlich die 
Nomenklatur der IEC genutzt. 

Die ersten beiden Teile, namentlich IEC TS 
62443-1-1 und IEC TR 62443-3-1, wurden bereits 2009 
veröffentlicht (vgl. Abb.  1) – der jüngste Neuzugang ist 
IEC TS 62443-6-2 „Security for industrial automation 
and control systems - Part 6-2: Security evaluation metho-
dology for IEC 62443-4-2“ vom Januar 2025. Die Aktivi-
täten zur (Weiter-)Entwicklung der Normenreihe finden 
in der Working Group 10 „Security for industrial automa-
tion and control systems“ innerhalb des Technical Com-
mittee 65 „Industrial-process measurement, control and 
automation“ der IEC statt – das deutsche Spiegelgremium 
hierzu ist die DKE/UK 931.1 [4]. 
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Grundsätzlich bezieht sich die Reihe IEC 62443 
aus ihrer Historie und dem Entstehungskontext heraus 
auf industrielle Kontrollsysteme im Bereich der Automa-
tisierungstechnik (sog. Industrial Automation and Con-
trol Systems, IACS), die als Teilmenge der OT zu sehen 
sind. Solche Automatisierungslösungen bestehen aus 
Komponenten in Form von Produkten wie etwa spei-
cherprogrammierbaren Steuerungen (SPS), Superviso-
ry-Control-and-Data-Acquisition-(SCADA)-Systemen, 
Netzwerk- und Netzwerksicherheitskomponenten wie 
Firewalls oder auch aus Softwareapplikationen (siehe auch 
[5]).

Struktur

Bei der IEC 62443 handelt es sich um eine Nor-
menreihe mit mehreren Teilen, die zum Zeitpunkt des Er-
scheinens dieses Beitrags noch nicht alle fertiggestellt und 
veröffentlicht wurden. Die einzelnen Teile sind sechs Be-
reichen zugeordnet:

Allgemeine Grundlagen: In den normativen Doku-
menten in diesem Bereich werden zentrale Festlegungen 
für die gesamte Normenreihe getroffen und übergeordnete 
Zusammenhänge erklärt.

Sicherheitsanforderungen für Betreiber und Dienst-
leister: Um industrielle Kontrollsysteme während ihres ge-
samten Lebenszyklus angemessen schützen zu können, 
werden in diesem Bereich vor allem organisatorische Maß-
nahmen festgelegt. 

Sicherheitsanforderungen an Automatisierungssyste-
me: Um eine risikoangepasste Auswahl von Sicherheits-
maßnahmen zu unterstützen, führen diese normativen 
Dokumente Technologien und Werkzeuge sowie deren 
Einsatzmöglichkeiten zum Schutz industrieller Kontroll-
systeme auf.

Sicherheitsanforderungen an Automatisierungskom-
ponenten: Unabhängig vom endgültigen konkreten Ein-
satzkontext umfassen die hierzu gehörenden Dokumente 
Vorgaben für Produkte, die für die Nutzung in industriel-
len Kontrollsystemen vorgesehen sind. Hieraus ergibt sich 
insbesondere eine Relevanz für die Hersteller ebensolcher 
Komponenten.

Profile der IEC 62443: Dieser Bereich ist für Nor-
men vorgesehen, die auf branchenspezifische Gegebenhei-
ten zugeschnitten sind – allerdings wurden solche bis dato 
noch nicht veröffentlicht.

Evaluationsmethodik: Die normativen Dokumen-
te dieses Bereichs enthalten ergänzende Vorgaben zur Prü-
fung der Konformität mit anderen Normen der Familie.

Bisher veröffentlicht wurden 13 Teile (grün in 
Abb. 1) – vier weitere Teile sind in Bearbeitung (gelb in 
Abb. 1). Im Bereich „Profile der IEC 62443“ sollen zu-
künftig weitere Teile dazukommen (grau in Abb. 1). 

Innerhalb der gesamten Normenfamilie besteht 
eine enge Verzahnung: So schafft zum Beispiel IEC 62443-
1-5 „Scheme for IEC 62443 security profiles“ die Grund-
lage für die zukünftigen Teile aus dem Bereich „Profile der 
IEC 62443“ – oder die Normen zur „Evaluationsmetho-
dik“ machen auf den Normen IEC 62443-2-4 und IEC 
62443-4-2 aufbauende Vorgaben.

Rollen

IEC  62443 sieht für die beteiligten Parteien 
verschiedene Rollen vor, die unterschiedliche Verant-
wortlichkeiten, Rechte und Pflichten sowie Aktivitäten 
zusammenfassen (vgl. [5]). Bei den Rolleninhabern kann 
es sich um Einzelpersonen, Organisationen wie Unterneh-
men oder Behörden oder einen Teil davon (z. B. bestimmte 

Allgemeine Grundlagen Sicherheitsanforderungen für 
Betreiber und Dienstleister

Sicherheitsanforderungen an 
Automatisierungssysteme

Sicherheitsanforderungen an 
Automatisierungskomponenten Profile der IEC 624431 Evaluationmsmethodik

IEC TS 62443-1-1 IEC 62443-2-1 IEC TR 62443-3-1 IEC 62443-4-1 IEC TS 62443-6-1

Terminology, concepts and 
models

Security program requirements 
for IACS asset owners

Security technologies for 
industrial automation and 

control systems

Secure product development 
lifecycle requirements

Security evaluation methodology 
for IEC 62443-2-4

veröffentlicht 2009 veröffentlicht 2024 veröffentlicht 2009 veröffentlicht 2018 veröffentlicht 2024

IEC 62443-1-2 IEC PAS 62443-2-2 IEC 62443-3-2 IEC 62443-4-2 IEC TS 62443-6-2

Master glossary of terms and 
abbreviations

IACS security protection 
scheme

Security risk assessment for 
system design

Technical security requirements 
for IACS components

Security evaluation methodology 
for IEC 62443-4-2

unveröffentlicht veröffentlicht 2025 veröffentlicht 2020 veröffentlicht 2019 veröffentlicht 2025

IEC 62443-1-3 IEC TR 62443-2-3 IEC 62443-3-3
System security conformance 

metrics
Patch management in the IACS 

environment
System security requirements 

and security levels
unveröffentlicht veröffentlicht 2015 veröffentlicht 2018

IEC 62443-1-4 IEC 62443-2-4
IACS security lifecycle and use-

cases
Security program requirements 

for IACS service providers
unveröffentlicht veröffentlicht 2023

IEC TS 62443-1-5
Scheme for IEC 62443 security 

profiles
veröffentlicht 2023

IEC PAS 62443-1-6
Application of the IEC 62443 
standards to the Industrial 

Internet of Things
unveröffentlicht

Abbildung 1:  
Übersicht über die 
Teile der Normen-
familie IEC 62443 
(angelehnt an [4])
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Abteilungen) handeln. Zwischen Rollen und Rolleninha-
bern können dabei n:m-Beziehungen bestehen: Eine Par-
tei kann mehrere Rollen einnehmen und eine Rolle kann 
von mehreren Parteien wahrgenommen werden.

Folgende Rollen sind vorgesehen:

Betreiber (Asset Owner): Der Betreiber nutzt ein 
industrielles Kontrollsystem (Industrial Control System, 
ICS) zur operativen Abwicklung seiner Geschäftsprozesse 
und trägt die juristische Verantwortung dafür. Sein Beitrag 
zur Sicherheit besteht vor allem im Aufsetzen des Sicher-
heitsprozesses für das System. 

Systemintegrator (System Integrator): Im Rahmen 
der Planung und Inbetriebnahme hat der Systemintegra-
tor dafür zu sorgen, dass das ICS betreffend sowohl die 
seitens der Hersteller in den Produkten integrierten Si-
cherheitsfunktionen aktiviert und korrekt konfiguriert 
werden (bspw. Anlegen benötigter Firewallregeln oder 
Definition passender Ausnahmen in einer EDR-Lösung), 
sowie weitere technische Maßnahmen zu treffen, um das 
notwendige Sicherheitsniveau zu erreichen (bspw. Deak-
tivierung nicht benötigter Netzwerkports oder Löschung 
nicht benötigter Standardbenutzerkonten).

Wartungsdienstleister (Maintenance Service Pro-
vider): Der Wartungsdienstleister ist für Anpassung und 
Außerbetriebnahme des ICS verantwortlich. Seine Mit-
wirkung am Sicherheitsprozess bezieht sich auf zwei un-
terschiedliche Perspektiven einerseits die Durchführung 
von Tätigkeiten, um das gewünschte Sicherheitsniveau zu 
erhalten oder wiederherzustellen (bspw. Installation von 
Notfallupdates nach öffentlichem Bekanntwerden einer 
Schwachstelle) – andererseits Veränderungen am ICS, die 
originär dessen Hauptfunktion betreffen, aber auch Aus-
wirkungen auf die OT-Sicherheit haben (bspw. Anpassung 
der Firewallregeln, um die Kommunikation mit einer neu-
en MES-Lösung zu ermöglichen). 

Hersteller (Product Supplier): Der Hersteller ent-
wickelt (in der Regel seriengefertigte) Produkte in Form 

von Komponenten für ICS und bringt diese in Verkehr. 
Sein Beitrag zur Sicherheit sind vor allem die Ausstattung 
von Produkten mit entsprechenden Sicherheitsfunktionen 
(bspw. die Bereitstellung von MFA) und das Bereitstel-
len einer möglichst sicheren Konfiguration im Ausliefe-
rungszustand (bspw. Verwendung hinreichend sicherer 
Standard-Passwörter). Hierdurch werden die weiteren be-
teiligten Parteien maßgeblich bei ihren Tätigkeiten im Le-
benszyklus des industriellen Kontrollsystems unterstützt.

Ausrichtung

Grundlegendes Leitmotiv hinter der gesamten 
Normenfamilie ist „Defense in Depth“ – also eines der 
zentralen Prinzipien der Informationssicherheit im Allge-
meinen, bei dem sich Sicherheitsmaßnahmen gegensei-
tig verstärken und ergänzen. Das Umgehen oder Versagen 
einer oder sogar mehrerer Sicherheitsmaßnahmen muss 
demnach durch weitere Sicherheitsmaßnahmen ausrei-
chend kompensiert werden. 

Erreicht werden soll die mehrstufige Sicherheit 
durch konsequentes Mitdenken der Sicherheitsaspekte in 
jedem Punkt im Lebenszyklus eines ICS und seiner Be-
standteile, weshalb auch von einem Security-by-Design- 
und Security-by-Default-Ansatz gesprochen werden kann.

Security- 
Levels

Diese Sicherheitsebenen beschreiben die Fähigkei-
ten von Produkten oder Automatisierungslösungen, vor 
Cyberbedrohungen zu schützen. Tabelle 1 zeigt, wie sich 
die Security-Levels in Mittel, Aufwand, Expertise und Mo-
tivation möglicher Angreifer auf ein ICS unterscheiden.

Es soll also explizit nicht nach dem Prinzip „One 
Size Fits All“ vorgegangen werden, sondern die Sicher-
heitsmaßnahmen sind basierend auf vielen Faktoren (u. a. 
Produkt und Kontext) passgenau auszuwählen und die je-
weiligen Ausprägungen entsprechend festzulegen.

Anforderungen

Die Vorgaben zur technischen und organisato-
rischen Ausgestaltung der IT-Sicherheit für industrielle 
Kontrollsysteme und deren Bestandteile sind in verschie-
denen Einzelnormen der Normenfamilie aufgeführt. Das 
ist einerseits der Tatsache geschuldet, dass sich die Anfor-
derungen in unterschiedlichem Maß an die Inhaber der 
oben genannten Rollen richten – andererseits sind diese 
sowohl generisch und vom Einsatzkontext unabhängig 
(z. B. zur sicheren Entwicklung von Produkten) als auch 
für den konkreten Einsatz in Organisationen vorzusehen 
(z. B. zur Netzwerksegmentierung).

Security-Level Beschreibung

Security-Level 1 Schutz gegen ungewollte, zufällige 
Angriffe

Security-Level 2 Schutz gegen gewollte Angriffe mit 
einfachen Mitteln, niedrigem Auf-
wand, allgemeiner Expertise und 
niedriger Motivation

Security-Level 3 Schutz gegen gewollte Angriffe mit 
fortgeschrittenen Mitteln, mittlerem 
Aufwand, spezifischer Expertise und 
mittlerer Motivation

Security-Level 4 Schutz gegen gewollte Angriffe mit 
fortgeschrittenen Mitteln, erheblichem 
Aufwand, spezifischer Expertise und 
hoher Motivation

Tabelle 1:  
Security-Level  

(nach [4])



69© DATAKONTEXT GmbH  ·  50226 Frechen  ·  <kes> 2025#5

Grundanforderungen

IEC 62443-3-3 und IEC 62443-4-2 definieren 
sieben grundlegende Anforderungen (Foundational Re-
quirements) an ICS:

Identification and Authentication Control (IAC): 
ICS-Nutzer* müssen zweifelsfrei identifiziert und authentifi-
ziert werden, um Zugänge angemessen schützen zu können. 

Use Control (UC): Aufbauend auf der Identifika-
tion und Authentifizierung von Benutzern ist sicherzustel-
len, dass diese exakt diejenigen Berechtigungen erhalten, 
die für die Verrichtung der jeweiligen Tätigkeiten absolut 
notwendig sind. Dies gilt sowohl für Konten zur Nutzung 
durch Personen als auch für jene, die (automatisiert) von 
Softwarediensten genutzt werden. 

System Integrity (SI): Während des gesamten Le-
benszyklus des Systems muss dessen Integrität ausreichend 
geschützt sein. 

Data Confidentiality (DC): Auch das Schutzziel 
der Vertraulichkeit ist einzuhalten – die Anforderungen 
hierzu beziehen sich dabei vor allem auf den Schutz von 
Daten während der Übertragung und Speicherung. 

Restricted Data Flow (RDF): ebenfalls relevant für 
die Vertraulichkeit ist die Kontrolle von Datenflüssen. Ei-
nerseits sollte der Datenfluss generell auf das Mindestmaß 
reduziert werden – andererseits ist notwendige Daten-
übertragung durch Maßnahmen zur Netzwerksegmentie-
rung angemessen zu schützen. 

Timely Response to Events (TRE): Zunächst müssen 
technische Maßnahmen getroffen werden, um Ereignisse 
überhaupt verarbeiten zu können – zum anderen sind die 
notwendigen Prozesse zu definieren, um darauf zeitnah 
und angemessen zu reagieren. 

Resource Availability (RA): Das Schutzziel der Ver-
fügbarkeit ist einzuhalten. Verschiedene Maßnahmen sol-
len erreichen, dass die Systeme widerstandsfähig sind, 
um eine Nicht-Verfügbarkeit zu verhindern (bspw. durch 
Schutz gegen Denial-of-Service-Angriffe). 

Anforderungen an den Entwicklungsprozess

Die Anforderungen an den Entwicklungsprozess 
für sichere Produkte werden als sogenannte „Practices“ in 
der IEC 62443-4-1 festgelegt:

Security Management (SM): Anforderungen zum 
Aufbau und Betrieb eines möglichst ganzheitlichen Si-
cherheitsmanagements, darunter zu Verantwortlichkeiten, 
zum Anwendungsbereich und zur kontinuierlichen Ver-
besserung.

Specification of Security Requirements (SR): Zum 
Anforderungsmanagement für Sicherheitsfunktionen ge-
hören unter anderem die Betrachtung, in welcher Um-
gebung ein Produkt eingesetzt werden soll, sowie die 
Erstellung von Bedrohungsmodellen. 

Secure by Design (SD): Anforderungen zum siche-
ren Design und zur sicheren Architektur des Produkts

Secure Implementation (SI): Anforderungen zur 
sicheren Implementierung – unter anderem durch Fest-
legung von Standards für die sichere Entwicklung von 
Programm-Code

Security Verification and Validation (SV): Anforde-
rungen zum Testen im Entwicklungsprozess – unter an-
derem zum gezielten Testen von Schwachstellen sowie zu 
Penetrationstests

Secure Defect Management (DM): Anforderungen 
an den Umgang mit bekannt gewordenen, sicherheitsrele-
venaten Mängeln im Produkt

Secure Update Management (PM): Anforderungen 
an den Prozess zur Bereitstellung von Updates und Patches 
für das Produkt

Security Guidelines (SG): Anforderungen zur Er-
stellung und Pflege einer Dokumentation für das Produkt 
im Sinne von Richtlinien zur Härtung, zum sicheren Be-
trieb, zur sicheren Entsorgung et cetera 

Anforderungen an das Security-Programm

Der Betreiber hat der Norm zufolge ein Sicher-
heitsprogramm aufzusetzen. Die Anforderungen daran 
sind in der IEC 62443-2-1 in sogenannten „Security Pro-
gram Elements“ zusammengefasst: 

Organizational Security Measures (SPE 1): Anfor-
derungen insbesondere zu notwendigen Dokumenten und 
Prozessen (u. a. zu Rollen und Zuständigkeiten, zur Secu-
rity-Awareness oder auch zur Lieferkettensicherheit), aber 
auch zur physischen Zugangskontrolle

Configuration Management (SPE 2): Anforderun-
gen zur Inventarisierung der Hard- und Softwarekompo-
nenten des ICS sowie Planung und Dokumentation der 
Änderungen daran (Change-Management). 

Network and Communication Security (SPE  3): 
Anforderungen an die Netzwerksegmentierung, an draht-
lose Netzwerke und Fernwartungszugänge

Component Security (SPE  4): Anforderungen an 
die Härtung von Komponenten, an den Schutz vor Mal-
ware und an das Patchmanagement

Protection of Data (SPE  5): Anforderungen zum 
Schutz von Daten hinsichtlich der Schutzziele Integrität 
und Vertraulichkeit – darunter unter anderem an die Klas-
sifizierung von Daten, an Aufbewahrungsrichtlinien sowie 
an kryptografische Mechanismen

User Access Control (SPE  6): Anforderungen an 
eine effektive Zugriffskontrolle und das entsprechende 
Benutzermanagement – unter anderem an Prozesse zur 
Zuweisung von Identitäten, an Passwortrichtlinien, Mul-
tifaktorauthentifizierung (MFA), die Sperrung von Be-
nutzersessions und Workstations sowie an die Erhöhung 
von Privilegien von Benutzerkonten. Mit „Least Privilege“ 
und „Separation of Duties“ sind erneut zwei grundlegen-
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de Prinzipien der IT-Sicherheit ebenso in Anforderungen 
abzubilden. 

Event and Incident Management (SPE 7): Anfor-
derungen, die dazu dienen sollen, Ereignisse und Vorfälle 
rechtzeitig feststellen und darauf reagieren zu können

System Integrity and Avalability (SPE 8): Anforde-
rungen an die Verfügbarkeit von Systemen und an Backup 
und Wiederherstellung

Anforderungen an Dienstleistungsprozesse

Für Prozesse zur Integration und Wartung von 
ICS definiert IEC 62443-2-4 Anforderungen, die in zwölf 
sogenannte „Functional Areas“ gegliedert sind. Gegenüber 
diesen Vorgaben können die Fähigkeiten von Dienstleis-
tern bewertet werden. 

Solution Staffing: Anforderungen bezüglich der 
personellen Zuständigkeiten seitens des Dienstleisters

Assurance: Anforderungen an Garantien zur 
Durchsetzung von Sicherheitsmaßnahmen

Architecture: Anforderungen bezüglich der Archi-
tektur und des Designs des ICS innerhalb der Einsatzum-
gebung

Wireless: Anforderungen an die drahtlose Kom-
munikation

SIS: Anforderungen bezüglich der Integration von 
Sicherheitseinrichtungen aus der Prozessleittechnik

Configuration Management: Anforderungen be-
züglich der Verwaltung von Assets und deren Ausprägun-
gen

Remote Access: Anforderungen an den Fernzugriff
Event Management: Anforderungen zum Umgang 

mit Ereignissen und deren Behandlung
Account Management: Anforderungen an die Ver-

waltung von Benutzerkonten
Malware Protection: Anforderungen an den Schutz 

vor Schadsoftware
Patch Management: Anforderungen an den Prozess 

zur Verteilung und Installation von Patches und Updates
Backup/Restore: Anforderungen bezüglich des 

Backups und der Wiederherstellung von Daten

Bei Betrachtung aller zuvor genannten Anforde-
rungskategorien ist festzustellen, dass viele davon häufig 
wiederkehrend sind (bspw. solche zum Event-, Configu-
ration- oder Change-Management). Dies resultiert aus der 
zielgruppenspezifischen Ausrichtung der Einzelnormen 
und die dadurch eingenommene Perspektive, sorgt aber 
schlussendlich für die Unterstützung des ganzheitlichen 
Sicherheitsansatzes.

Umsetzung und Anwendung

Absolut entscheidend für die erfolgreiche Durch-
führung von Projekten zum Schutz industrieller Kon-

trollsysteme nach IEC  62443 ist die Zusammenarbeit 
zwischen den beteiligten Parteien in ihren jeweiligen Rol-
len. Nur so lässt sich die Durchgängigkeit der Sicherheits-
maßnahmen erreichen.

Die in der Norm definierten Rollen sind nicht 
neu, sondern waren im Bereich der ICS schon immer vor-
handen. Dass dies nun explizit so definiert wurde, soll-
te zuvorderst die Betreiber dazu anregen, sich Gedanken 
über die Zuständigkeiten und Verantwortlichkeiten zu 
machen, diese (möglichst rechtssicher) festzulegen und 
klar voneinander abzugrenzen.

ICS-Betreiber sollten bereits bei der Planung 
und Beschaffung die IEC 62443 „mitdenken“: Dazu ge-
hört unter anderem die Auswahl geeigneter Hersteller und 
Systemintegratoren sowie deren Verpflichtung zur Ein-
haltung des Standards (bzw. zumindest zur Orientierung 
daran). Generell sollten Betreiber die Sicherheit der ICS in 
ihr Gesamtkonzept zur Informationssicherheit integrieren 
oder sich daran ausrichten, um so eine ganzheitliche Vor-
gehensweise zu gewährleisten.

Wechselwirkung mit weiteren Standards

Ein „Blick über den Tellerrand“ ist ebenfalls wich-
tig: So fordert die IEC 62443-2-1 den Aufbau und Be-
trieb eines Informationssicherheits-Managementsystems 
(ISMS), das durchaus eines nach ISO  27001 sein kann 
(aber nicht muss). Es empfiehlt sich in jedem Fall, mögli-
che Synergien zu ermitteln und gezielt zu nutzen, um Zeit 
und Ressourcen zu sparen – und vor allem, um sich wider-
sprechende Regelungen zu vermeiden.

Zudem ist die IEC  62443 darauf ausgelegt, als 
Grundlage und Referenz für weitere sehr branchenspe-
zifische Normen zu dienen, was bereits in zahlreichen 
Branchen geschehen ist (u. a. im Gesundheitswesen, der 
Energiewirtschaft oder im Mobilitätswesen, vgl. [6]).

Zertifizierung und Audit

Ein Nachweis der Konformität spielt im Rah-
men regulatorischer Vorgaben immer eine Rolle. Auf-
grund des unterschiedlichen Fokus der einzelnen Teile 
der IEC 62443 kann eine Zertifizierung unter verschiede-
nen Gesichtspunkten erfolgen: Es sind sowohl Prozesse als 
auch konkrete Produkte zertifizierbar. 

Unter anderem sind zertifizierbar (vgl. [7]):
im Rahmen der „Security Development Lifecycle 

Assurance“ der Produktentwicklungslebenszyklus von Au-
tomatisierungskomponenten nach IEC 62443-4-1

im Rahmen der „Component Security Assurance“ 
Einzelkomponenten in Form seriengefertigter Produkte 
nach IEC 62443-4-2 oder 
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im Rahmen der „System Security Assurance“ gan-
ze Systeme ebenfalls in Form seriengefertigter Produkte 
nach IEC 62443-3-3

im Rahmen der „IACS Security Assurance“ 
die Auditierung und Zertifi zierung vollständiger ICS 
in Kombination von IEC  62443-2-1, IEC  62443-2-4, 
IEC 62443-3-2 sowie IEC 62443-3-3

Des Weiteren wurden von verschiedenen Anbie-
tern Schulungsprogramme mit entsprechenden Personen-
zertifi zierungen aufgelegt: Die ISA selbst setzt hierbei auf 
ein mehrstufi ges Schema und zertifi ziert (siehe etwa [8]):

ISA/IEC 62443 Cybersecurity Fundamentals 
Specialists

ISA/IEC 62443 Cybersecurity Risk Assessment 
Specialists

ISA/IEC 62443 Cybersecurity Design Specialists
ISA/IEC 62443 Cybersecurity Maintenance Spe-

cialists
ISA/IEC 62443 Cybersecurity Experts

Ausblick und Fazit

Da noch nicht alle Teile der IEC 62443 fertigge-
stellt und veröff entlicht sind und auch bereits an Aktuali-
sierungen der schon freigegebenen Teile gearbeitet wird, ist 
weiterhin mit einer entsprechenden Volatilität zu rechnen. 

So wird derzeit unter anderem mit IEC TS 62443-1-1 ei-
ner der beiden ältesten Teile überarbeitet, der zukünftig 
eine noch zentralere Rolle einnehmen dürfte.

In den beteiligten Gremien tauschen sich interna-
tionale Experten aus und arbeiten überdies mit den natio-
nalen Spiegelgremien zusammen. Hierdurch sollte nicht 
zuletzt der Praxisbezug ausreichend gewährleistet sein. Zu-
dem hat das IEC eine Arbeitsgruppe (JAG  26) gegrün-
det, welche die Weiterentwicklung der Normenfamilie in 
Summe koordinieren und voranbringen soll [6].

Die Normenfamilie IEC 62443 bildet eine wich-
tige Grundlage dafür, den Fokus bei der Planung produk-
tionstechnischer Prozesse und Anlagen zukünftig auch auf 
die IT-Sicherheit zu richten. Dies lässt sich allerdings nicht 
„zum Nulltarif“ erreichen: Unternehmen müssen sich aus-
reichend mit der Materie befassen und die Normen bei de-
ren tatsächlicher Anwendung mit Leben füllen. Insgesamt 
hat die IEC 62443 das Potenzial, deutlich über industriel-
le Kontrollsysteme (ICS) hinaus für den gesamten Bereich 
der OT eine richtungsweisende Rolle einzunehmen – hin 
zu einem deutlich erhöhten Niveau der IT-Sicherheit. ■

Benedikt Schmieder ist hauptberufl ich angestellter Leiter IT-
Sicherheit in der Freizeit- und Tourismusbranche und bietet 
darüber hinaus nebenberufl ich Unternehmen Unterstützung 
als selbstständiger IT-Dienstleister an.
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Vom Gesetz in die 
Umsetzungspraxis
NIS-2 verlegt den Fokus von Einzelmaßnahmen hin zur 
Stärkung ganzheitlicher Cybersicherheit und Resilienz

Angesichts der bevorstehenden erheblichen Erweiterung der von gesetzlicher Regulierung er-

fassten Unternemen durch NIS-2 fassen unsere Autoren* Best Practices für ein ganzheitliches 

Cybersecurity-Managament im Sinne einer organisationsweiten Anstrengung zusammen. Die 

resultierende Resilienz und Chancen für eine umfassende Sicherheitskultur erscheinen ange-

sichts der heutigen Bedrohungen allerorten geboten und lohnend.

Von Irina Rosensaft und Dennis-Kenji Kipker, Frankfurt am Main

Die Network and Information Security (NIS) 
Directive 2022/2555 der Europäischen Union [1], die 
am 14. Dezember 2022 verabschiedet wurde und aktuell 
mit einer Verspätung von fast einem Jahr auf ihren Ein-
zug in das deutsche Recht mit dem Regierungsentwurf 
eines „Gesetzes zur Umsetzung der NIS-2-Richtlinie und 
zur Regelung wesentlicher Grundzüge des Informations-
sicherheitsmanagements in der Bundesverwaltung“ [2] 
wartet, hat das erklärte Ziel, Cyberresilienz in der Euro-
päischen Union zu stärken sowie Cybersicherheit flächen-
deckend zu erwirken. Sie stellt dabei einen deutlichen 
Fortschritt im Vergleich zur Vorgängerversion NIS-1 von 
2016 dar: Während bisher in Deutschland etwa 2000 Un-
ternehmen unter die Regelungen von NIS-1 fielen, wird 
sich mit NIS‑2 der Geltungsbereich allein hierzulande auf 
rund 30 000 Unternehmen ausweiten. Gleichzeitig sind 
die technischen, personellen und organisatorischen Anfor-
derungen an die Cybersicherheitsmaßnahmen insgesamt 
deutlich gestiegen.

Mit dieser Erweiterung und der höheren Komple-
xität setzt die NIS-2-Richtlinie ein deutlich umfassenderes 
Netz an Schutzmaßnahmen auf, das zahlreiche weitere 
Sektoren und Branchen mit abdeckt. Das ist aus Sicht des 
Gesetzgebers notwendig und richtig, um die digitale Infra-
struktur Europas gegen die wachsenden Cyberbedrohun-
gen wirkungsvoll abzusichern – und das besonders auch 
jenseits der kritischen Infrastruktur.

Auf der anderen Seite führen die Vergrößerung 
des Anwendungsbereichs und die hohen Anforderungen 

allerdings zu Verunsicherung bei Unternehmen: Viele stel-
len sich die Frage, ob sie überhaupt betroffen sind, wel-
che Maßnahmen sie konkret umsetzen müssen und wie 
sie den gesetzlichen Anforderungen in der Praxis gerecht 
werden können. Besonders herausfordernd ist für viele 
Unternehmen, dass die im Rahmen der NIS-2-Umset-
zung in Deutschland geplanten Regelungen – allem voran 
in § 30 des Regierungsentwurfs „Risikomanagementmaß-
nahmen besonders wichtiger Einrichtungen und wichtiger 
Einrichtungen“ – zwar zahlreiche technisch-organisatori-
sche Maßnahmen (TOM) vorschreiben, diese aber nicht 
in einer klar nachvollziehbaren Prozesslogik angeordnet 
sind. Viele Vorgaben wirken deshalb wie beliebige singu-
läre Einzelbausteine ohne erkennbare Reihenfolge oder 
Gesamtstrategie. Dies erschwert es den Verantwortlichen, 
die Maßnahmen in ihre bestehende Sicherheitsorganisa-
tion sinnvoll zu integrieren und zu einem ganzheitlichen 
Cybersicherheitskonzept zu verbinden.

Dieser Beitrag soll deshalb eine Orientierung 
bieten, wie sich die neuen technisch-organisatorischen 
Anforderungen an die Cybersicherheit durch eine pra-
xisorientierte Umsetzung der Maßnahmen auf Basis der 
bereits bestehenden Normen und des Stands der Technik 
effektiv angehen lassen. Ziel ist es, neben der reinen Er-
langung von NIS-2-Konformität eine robuste Sicherheits-
kultur und nachhaltige Cyberresilienz im Unternehmen 
aufzubauen. Dabei werden konkrete Schritte aufgezeigt, 
wie sich aus den oftmals isolierten gesetzlichen Vorgaben 
ein sinnvoller und effektiver Umsetzungsprozess im Sin-
ne einer ganzheitlichen unternehmerischen Cybersecurity-

5
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Governance entwickeln lässt, denn Cybersicherheit ist auch 
– oder erst Recht – unter NIS-2 kein singuläres Projekt, 
sondern ein fortlaufender Prozess, der nur durch gesamt-
heitliches Risikomanagement, klare Verantwortlichkeiten 
und die Integration aller Unternehmensbereiche langfris-
tig Erfolg hat.

Awareness schaffen

Die NIS-2-Richtlinie unterstreicht die herausra-
gende Bedeutung und Verantwortung der Leitungsorgane 
für die Cybersicherheit im Unternehmen. Die Geschäfts-
führung muss die Gefahren und die Notwendigkeit von 
Cybersicherheitsmaßnahmen im Unternehmen verstehen 
und demgemäß ein Bewusstsein für die Risiken haben, die 
mit der IT-Nutzung verbunden sind. Sie soll aber – und 
das ist neu – die hierfür notwendigen technischen und or-
ganisatorischen Maßnahmen ermöglichen, veranlassen und 
überwachen.

Außerdem muss sie dafür sorgen, dass alle Mit-
arbeiter* inklusive der Leitungsorgane geschult und sen-
sibilisiert sind. Durch die aktive Beteiligung und das 
kontinuierliche Monitoring der Cybersicherheitsmaßnah-
men durch die Führungsebene wird eine so verstandene 
Cybersecurity-Governance als Chefsache verankert und 
stärkt die Resilienz der Organisation gegen die modernen 
Cyberbedrohungen.

Die eigene Organisation kennen

Im Regierungsentwurf zum NIS-2-Umsetzungs-
gesetz ist die Rede von Konzepten in Bezug auf die Ri-
sikoanalyse zur Cybersicherheit. Dem ist jedoch auf der 
Prozessebene noch ein weiterer wichtiger strategischer 
Schritt voranzustellen – und zwar ein Informationssicher-
heits-Managementsystem (ISMS) im Sinne von ISO/
IEC 27001, das gute Richtwerte zur Umsetzung von IT-
Risikomanagement gibt. Die strategische Auseinanderset-
zung mit dem IT-Risikomanagement bringt einige Vor-
teile: Man verschafft sich einen Überblick über die eigene 
Organisation, erhält dadurch richtungsweisende Erkennt-
nisse und ist in der Lage, IT-Risiken kontinuierlich zu 
managen.

Eine Strukturanalyse ist notwendig, um die eige-
ne Vulnerabilität und potenzielle Angriffsvektoren besser 
zu verstehen. Sie verdeutlicht, welche Objekte das Unter-
nehmen besitzt, die geschützt werden müssen – darunter 
Gebäude, Räume, Geschäftsprozesse, Geräte, Anlagen, 
Anwendungen sowie IT-Systeme. Im Rahmen des As-
set-Managements erfolgt die systematische Identifikation 
und Klassifikation dieser IT-relevanten Assets, um deren 
Schutzbedarf zu bestimmen. Nur wenn alle relevanten IT- 
und Informationswerte bekannt und dokumentiert sind 
(z. B. mithilfe von Asset-Management-Tools) können ein 

effektives IT-Risikomanagement und später die zielgerich-
tete Umsetzung technisch-organisatorischer Maßnahmen 
erfolgen. Schon an dieser Stelle wird deutlich, dass eine 
rein produktfokussierte Cybersecurity somit keine Cyber-
sicherheit nach NIS-2 sein kann.

Ein Netzplan verdeutlicht Abhängigkeiten zwi-
schen Anwendungen, Systemen sowie Infrastruktur und 
liefert die Basis für eine gezielte Risikobetrachtung. Eben-
so wichtig sind klar definierte Rollen, Zuständigkeiten und 
Kompetenzen: Sie stellen sicher, dass Sicherheitsprozes-
se wirksam umgesetzt werden und im Ernstfall Verant-
wortlichkeiten eindeutig zugeordnet sind (z. B. CISO, 
IT-Manager, Incident-Response-Team, Informations-Si-
cherheits-Beauftragter – ISB, Datenschutzbeauftragter – 
DSB).

Eine weitere Komponente des strategischen Ri-
sikomanagements ist die IT-Sicherheitsrichtlinie: Diese 
gilt es auszuformulieren und zu verabschieden. Zunächst 
erfolgt die Analyse der Aufbau- und Ablauforganisation 
in der Form von Organigramm und Geschäftsprozessen 
– anschließend wird der Geltungsbereich der Richtlinie 
festgelegt. Sicherheitsmaßnahmen können sich dabei auf 
besonders kritische Bereiche einer Organisation konzen-
trieren.

Risiken analysieren und managen

Direkt daran schließt sich die Risikoanalyse an. 
Dabei ist erneut zu betonen: Nur wenn unternehmensin-
terne Assets, Strukturen und Netze bekannt sind, können 
diese effektiv geschützt werden! Mit diesen Kenntnissen 
fällt es leichter, potenzielle Gefährdungen systematisch 
zu identifizieren, deren Eintrittswahrscheinlichkeit und 
die mögliche Schadenshöhe einzuschätzen und daraus 
Schutzmaßnahmen abzuleiten.

Bei der Risikoanalyse sollten qualitative und 
quantitative Methoden angewendet werden. Eine bewähr-
te Herangehensweise besteht darin, die Wahrscheinlich-
keit eines Vorfalls mit dem potenziellen Schadensausmaß 
zu multiplizieren – so ergibt sich das Gesamtrisiko für 
das Unternehmen. Dabei sind nicht nur Cyberangriffe zu 
berücksichtigen, sondern auch physische und umweltbe-
dingte Gefahren wie Brände, Naturkatastrophen, Verlust 
oder Diebstahl von Geräten sowie Sabotage. Eine hilfrei-
che Auflistung möglicher Risiken stellt das BSI in Form 
der „Elementaren Gefährdungen“ [3] auf seiner Website 
zur Verfügung.

Angemessene Maßnahmen

Auf Grundlage der Risikoanalyse sollte für Infor-
mationen, Systeme und Geschäftsprozesse entsprechend 
ihres Schutzbedarfs – etwa hinsichtlich Vertraulichkeit, 
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Integrität und Verfügbarkeit – eine Klassifizierung erfol-
gen. Diese Einstufung bildet die Basis für die Auswahl 
passender Schutzmaßnahmen. Sobald die individuellen 
IT-Risiken bekannt sind, stellt sich schnell die Frage nach 
ihrer Minimierung, die mithilfe von technisch-organi-
satorischen Maßnahmen (TOM) basierend auf dem Stand 
der Technik (SdT, vgl. S.  29ff.) erfolgen sollte. Diese er-
mittelten Maßnahmen zur betrieblichen Cybersicherheit 
dürfen jedoch nicht mit dem Anspruch aufgebaut werden, 
dauerhaft und unabänderlich zu halten. Genauso, wie 
sich Geschäftsprozesse im Laufe der Zeit ändern, müssen 
auch Risikomanagementmaßnahmen fortlaufend auf ihre 
Wirksamkeit hin überprüft werden.

TOM müssen die Organisation in ihrer  
Gesamtheit abbilden

NIS-2 fordert eine Vielzahl technisch-organi-
satorischer Maßnahmen im Sinne der BSI-Standards 
200-1/2/3 (vgl. www.bsi.bund.de/dok/6603458), die als 
bewährte Praktiken und Gewohnheiten zur IT-Risiko-
minimierung auf allen Organisationsebenen gelten. Soge-
nannte Cyberhygiene ist damit längst „State of the Art“. 
Diese Maßnahmen folgen dem Grundsatz: Cybersicher-
heit betrifft alle und alles in der Organisation. Besonders 
wichtig sind regelmäßiges Schwachstellen- und Patchma-
nagement von IT- und OT-Systemen, regelmäßige Soft-
ware-Updates sowie umfassender Viren- und Endgeräte-
schutz.

Durch konsequentes Identitäts- und Zugriffs-
management (IAM) werden Zugriffsrechte gemäß dem 
„Need to know“-Prinzip vergeben – unterstützt durch 
Multifaktor-Authentifizierung (MFA) oder auch weite-
re Authentifizierungsmethoden. Sichere Passwörter sind 
nicht erst seit heute ein absolutes Must-have, soll eine 
NIS-2-Compliance gewährleistet sein! Außerdem gehö-
ren Datenverschlüsselung und eine sichere sowie auch im 
Notfall verfügbare Kommunikation dazu.

Sicherheitsrichtlinien sowie regelmäßige Schu-
lungen aller Mitarbeiter runden das Paket in der Praxis 
ab. Ebenso gehören der Schutz der Netzwerkinfrastruktur 
und das Nutzen sicherer Netze (z. B. mithilfe von Virtual 
Private Networks – VPN oder Secure Access Service Edge 
– SASE) zu den gängigen Standards der Cyberhygiene. 
Hierzu zählen auch Firewalls, Netzwerksegmentierung so-
wie Systeme zur Angriffserkennung wie Intrusion-Detec-
tion/Prevention-Systeme (IDS/IPS).

Drittparteien und  
digitale Lieferketten

Allein einen „Sicherheitszaun“ um das eigene 
Haus zu bauen, reicht in der Cybersicherheit jedoch längst 
nicht mehr aus: Zu stark sind die Interdependenzen mit 

anderen Akteuren in der oftmals komplexen digitalen Lie-
ferkette, wie IT-Dienstleister und entsprechende Produkte 
– auch diese können ein Einfallstor für Cyberangriffe sein.

Die IT-Risiken ebenjener Dritten ebenfalls aus-
zuwerten, Sicherheitsrichtlinien sowie Methoden zur Be-
wertung und Erfassung der Sicherheit genutzter Anbieter 
zu erstellen, die sich beispielsweise in Verträgen und Do-
kumentation niederschlagen, ist deshalb wichtig und wird 
von NIS-2 explizit vorausgesetzt. Externe Schwachstellen 
zu kennen, zu schließen und diese erweiterte Komponente 
der eigenen IT-Infrastruktur mitzudenken ist eine nicht zu 
vernachlässigende Maßnahme zur Stärkung der betriebli-
chen Cybersicherheit.

Grundvoraussetzungen schneller  
Betriebssicherung und Wiederherstellung

Im Text von NIS-2 finden sich die Anforderun-
gen zur Aufrechterhaltung des IT-Betriebs im Sinne von 
BSI  200-4. Genannt sind in der Regulierung explizit 
Backups, Wiederherstellungsfähigkeit im Notfall sowie 
Krisenmanagement. Bislang weitestgehend unklar ist je-
doch, welches Ziel mit diesen Anforderungen verfolgt 
wird und wie weit die Aufrechterhaltung des Betriebs im 
Zweifelsfall reichen muss.

Der Prozess zur Aufrechterhaltung des Betriebs 
beginnt naturgemäß nicht erst mit der Abwehr, sondern 
wird schon zum Teil in der Prävention mit den vorgenann-
ten technisch-organisatorischen Maßnahmen angelegt. Zu 
nennen sind in diesem Zusammenhang nicht zuletzt IDS/
IPS inklusive geeigneter Parameter und Merkmale, die 
sich aus dem laufenden Betrieb ergeben, eine Anomalie-
erkennung mittels Endpoint-/Extended-Detection and 
-Response (EDR/XDR) sowie kontinuierliche und auto-
matisierte Überwachung durch ein Security-Operations-
Center (SOC).

Backups sind zwar eine grundlegende Vorausset-
zung für die Betriebssicherung, jedoch gewährleisten sie 
nicht generell auch die schnelle Wiederherstellung der vol-
len Betriebsfähigkeit im Notfall. Um den Geschäftsbetrieb 
angesichts von IT-Störungen effektiv aufrechtzuerhalten, 
sind daher in diesem Bereich ergänzende Maßnahmen 
notwendig. Hierzu gehören systematische und regelmä-
ßige Backups aller relevanten Systeme, idealerweise ba-
sierend auf einem bestehenden Asset-Management, das 
sicherstellt, dass alle kritischen Daten und Anwendungen 
durch das Backup erfasst sind. Weiterhin sind aber auch 
der Einsatz von Incident-Management-Systemen (IMS) 
sowie umfassende Notfallkonzepte unverzichtbar. Diese 
Konzepte benötigen unter anderem notfall- und ausfall-
sichere Kommunikation, um in Krisensituationen den In-
formationsfluss und damit ein koordiniertes Handeln zu 
ermöglichen.

©
 G

or
od

en
ko

ff
 -

 s
to

ck
.a

do
be

.c
om

▪ Newsletter ▪ �Content-
Marketing

▪ �Webinare & 
Webkonferenzen

Schreiben Sie uns: wolfgang.scharf@datakontext.com

www.itsicherheit-online.com | www.kes.info

Verantwortliche für 
IT-Sicherheit  
direkt erreichen



©
 G

or
od

en
ko

ff
 -

 s
to

ck
.a

do
be

.c
om

▪ Newsletter ▪ �Content-
Marketing

▪ �Webinare & 
Webkonferenzen

Schreiben Sie uns: wolfgang.scharf@datakontext.com

www.itsicherheit-online.com | www.kes.info

Verantwortliche für 
IT-Sicherheit  
direkt erreichen



76 © DATAKONTEXT GmbH  ·  50226 Frechen  ·  <kes> 2025#5

NIS-2-UmsetzungRecht

Nur in ihrer Kombination ermöglichen diese 
Maßnahmen eine robuste Betriebssicherheit, die über die 
reine Datensicherung hinausgeht und auf die Wiederher-
stellung der Geschäftsbereiche im Ganzen abzielt.

Dokumentation und Nachvollziehbarkeit

Die Dokumentation der zuvor beschriebenen 
Maßnahmen und Prozesse zur Cybersicherheit – Risiko-
management inklusive der Einbindung von Drittpartei-
en, technisch-organisatorische Maßnahmen, der richtige 
Umgang mit Vorfällen – bildet die Basis für Transparenz 
und Nachvollziehbarkeit im betrieblichen Cybersecurity-
Management.

Transparenz und Nachvollziehbarkeit sind glei-
chermaßen wichtig, damit zuständige Aufsichtsbehörden 
(wie das BSI) die getroffenen IT-Sicherheitsmaßnah-
men bewerten können. Die nationale Umsetzung der 
NIS‑2-Richtlinie verpflichtet betroffene Unternehmen 
deshalb, ihre relevanten Prozesse zu erfassen und zugäng-
lich zu machen. Demgegenüber kann das Fehlen einer 
entsprechenden Dokumentation Bußgelder und Haf-
tungsrisiken für die Geschäftsleitung zur Folge haben.

Die Funktion einer Dokumentation geht jedoch 
weit über die bloße behördliche Aufsicht hinaus: Sie macht 
eventuelle IT-Sicherheitsvorfälle schneller nachvollziehbar 

und sorgt so für eine effektivere und effizientere Schlie-
ßung von Schwachstellen. Auf diese Weise unterstützt eine 
gute, detaillierte und regelmäßig geführte Dokumentation 
nicht nur die Aufsicht, sondern befähigt eine Organisation 
gleichzeitig dazu, ihre eigenen Prozesse zu revidieren und 
nachhaltig zu verbessern.

Fazit

Die NIS-2-Richtlinie mit ihren umfangreichen 
und doch für die Praxis weitestgehend nachvollziehbaren 
Maßnahmen ist ein solides Instrument im Wettlauf um 
die sichere IT-Umgebung von „wichtigen“ und „besonders 
wichtigen“ Einrichtungen. Sie darf allerdings nicht als ein 
rein bürokratisches Instrument der Aufsichtsbehörden 
missverstanden werden, sondern ist vielmehr eine Chan-
ce, jetzt wirksame Verteidigungslinien gegen Cyberangrif-
fe und vor allem auch eine nachhaltige digitale Resilienz 
aufzubauen.

Diese Aufgabe wird mit der NIS-2-Richtlinie je-
doch nicht einzelnen Personen oder Bereichen im Unter-
nehmen überantwortet, sondern ist vielmehr unter aktiver 
Einbeziehung von diversen Ebenen eines Unternehmens 
zu erfüllen, wozu Leitungsorgane, IT-Verantwortliche, 
Human Resources bis hin zum operativen Geschäft ge-
hören. Die Richtlinie – soweit granular operationalisiert 
– ist somit ein Instrument, das die gesamte Organisation 
durchdringt. Cybersicherheit geht somit jede und jeden 
im Unternehmen etwas an!

Die Einführung der in diesem Beitrag dargestell-
ten Maßnahmen zur Cybersicherheit ist für viele Unter-
nehmen nach wie vor keine leichte Aufgabe und verunsi-
chert deshalb bisweilen. Sie bietet jedoch gleichzeitig die 
Chance für eine Cybersicherheitskultur im Unternehmen, 
an der alle partizipieren können. In der Fläche skaliert er-
gibt sich damit ein IT-Sicherheitsnetz, das in einer Zeit 
geopolitischer Unsicherheit und zunehmender Bedrohun-
gen aus dem Cyberspace dringend notwendig ist.� ■

Irina Rosensaft ist Governance Director, Prof. Dr. Dennis-
Kenji Kipker ist wissenschaftlicher Direktor des cyberintelli-
gence.institute in Frankfurt am Main.
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E‑Mail-SicherheitRecht

Wie viel Verschlüsselung  
brauchen E‑Mails?
Aktuelle Gerichtsurteile zu Schadenersatzansprüchen  
bei unzureichender E‑Mail-Absicherung

Zwei rechtskräftige Gerichtsurteile von Ende 2024 kommen in Sachen Haf-

tung für Informationen in manipulierten E‑Mails zu praktisch entgegen-

gesetzten Ergebnisse. Unser Autor nimmt dies – nach einer Zusammen-

fassung der Entscheidungen – zum Anlass, nach gut vier Jahren erneut die 

Sicherheit individueller E‑Mail-Kommunikation mit Kunden* oder Bürgern 

zu diskutieren und Empfehlungen zu einem ressourcenschonendem Vor-

gehen zu geben.

Von Ralf Klomfaß, Mainz

Schon lange ist klar, dass die Transportverschlüs-
selung (TLS) als Mindeststandard zu nutzen ist, sofern im 
konkreten Einzelfall überhaupt rechtssicher auf E‑Mail-
Kommunikation abgestellt werden kann [1]. Bereits vor 
einigen Jahren wurde gerichtlich festgestellt, dass obliga-
torisch transportverschlüsselte E‑Mails auch im geschäftli-
chen Verkehr durchaus sozialadäquat noch als (Mindest-)
Stand der Technik einzustufen und insofern auch daten-
schutzrechtlich ausreichend sein können, sofern keine An-
haltspunkte für besonders sensible Daten bestehen oder 
sonstige Umstände hinzutreten (VG Mainz, Urteil vom 
17. Dezember 2020, Az. 1 K 778/19.MZ).

Gerade in den letztgenannten Fallkonstellationen 
ist jedoch eine Kommunikation entweder Ende-zu-Ende-
verschlüsselt oder durch sichere Bereitstellung in Internet-
portalen zu bevorzugen. Weil es technisch durchaus auf-
wendiger oder personalintensiver sein mag, im konkreten 
Einzelfall herauszuarbeiten, ob eine obligatorische Trans-
portverschlüsselung noch ausreichen mag oder doch schon 
gesteigerte Anforderungen an die Kommunikation zur 
Datenübertragung zu stellen sind, lässt sich generell die 
Ende-zu-Ende-Verschlüsselung beziehungsweise Bereit-
stellung von Informationen über geschützte Onlinepor-
tale empfehlen. Dies mag mit Blick auf die zunehmende 
Datenvorhaltung in Clouds gesteigert gelten, gerade wo 
deren Verwaltung bei US-Anbietern mit Offenlegungs-

pflichten nach dem US-amerikanischen Cloud-Act oder 
der FISA-Gesetzgebung liegt.

Neue Rechtsprechung

Mit der fortschreitenden Digitalisierung und der 
Entwicklung des technischen Umfelds sind naheliegen-
derweise auch weitere Fälle in Sachen E‑Mail-Sicherheit 
vor Gericht gelandet. So entschied das Landgericht Ros-
tock rechtskräftig, dass die beklagte Rechnungsempfän-
gerin – es ging um Maler- und Trockenbauarbeiten – rund 
40.000  € an die Rechnungsausstellerin zu zahlen habe 
(LG Rostock, Urteil vom 20. November 2024, Az. 2 O 
450/24). Dies hatte die Rechnungsempfängerin bis dato 
verweigert, weil sie schon gezahlt habe: Es wurde nach-
gewiesen, dass an ein Bankkonto bei der „BunqBank“ mit 
Sitz in den Niederlanden Geld überwiesen hatte – abwei-
chend zur ersten Abschlagszahlung, die noch zugunsten 
eines Kontos der Rechnungsausstellerin bei der „Berliner 
Sparkasse“ unstreitig geleistet wurde.

Ferner konnte die Beklagte unter Rückgriff auf 
einen Zeugen glaubhaft darlegen, dass die Systeme der 
Rechnungsstellerin „gehackt“ worden seien und die 
E‑Mail-Rechnung wohl bereits manipuliert versendet 
wurde. Wenngleich diese Argumente zugunsten der Rech-
nungsempfängerin sprechen, entschied das Landgericht 

5

E‑Mail-Sicherheit
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gleichwohl gegen sie. So heißt es unter anderem im Ur-
teilstext: „Dass E‑Mails ein unsicherer Übertragungsweg 
und anfällig für externe Angriffe sind, ist seit Jahren all-
gemein bekannt.“

Darauf aufbauend führt das Gericht gegen den 
von der Beklagten vorgetragenen Dolo-agit-Einwand (vgl. 
https://de.wikipedia.org/wiki/Dolo_agit) aus: „Vorliegend 
ist die Verursachung für die fehlerhafte Überweisung ganz 
erheblich aufseiten der Beklagten verortet, die deutlichen 
Hinweisen auf die Manipulation der erhaltenen E‑Mail 
nicht nachging. Entscheidend ist, dass die ... vorgelegte 
E‑Mail deutliche Anhaltspunkte für eine Manipulation 
durch Dritte erkennen lässt. So sind die Umlaute in der 
E‑Mail nicht als Umlaut dargestellt, sondern als HTML-
Sonderzeichen, wie z. B. ‚&Uuml;‘ für ‚Ü‘ oder ‚&nbsp;‘ 
für ein sog. ‚geschütztes Leerzeichen’.“

Zugunsten der Rechnungserstellerin als Klägerin 
wurde also geurteilt, dass diese trotz vorliegend nachweis-
licher Manipulation keine weitergehenden Pflichten nach 
der EU Datenschutzgrundverordnung (DSGVO) träfen. 
Umgekehrt musste die Rechnungsempfängerin als Be-
klagte gegen sich wirken lassen, trotz erkennbarer Mani-
pulationen auf ein bis dato zur Rechnungsstellerin nicht 
bekanntes Bankkonto geleistet zu haben – im Endergebnis 
zahlt sie also nun zweimal.

Demgegenüber entschied das OLG Schleswig 
– ebenfalls rechtskräftig – beinahe gegensätzlich (OLG 
Schleswig, Urteil vom 18. Dezember2024, Az.  12 U 
9/24): In einem ähnlichen Fall wurde der Schlussrech-
nungsbetrag einer (Bauvertrags-)Werklohnrechnung von 
abgerundet 15.000 € durch einen privaten Kunden nicht 
auf das Konto des Werkunternehmers, sondern auf das 
Bankkonto eines unbekannten Dritten überwiesen, nach-
dem die vom Werkunternehmer per E‑Mail versandte 
Rechnung ebenfalls unbefugt verändert worden war.

Klar ist insoweit auch hier, dass die Überweisung 
an einen Dritten nicht zur Erfüllung einer Zahlungsver-
pflichtung im Sinne von § 362 Abs.  2 BGB gegenüber 
dem Gläubiger als Rechnungssteller wirken kann – es 
könne aber gegenläufig der Dolo-agit-Einwand auf Basis 
von § 242 BGB dann greifen, wenn ein Schadenersatz-
anspruch bestünde. Ein solcher könne zu diesem Fall 
aus Art. 82 DSGVO resultieren (https://dsgvo-gesetz.de/
art-82-dsgvo/). Dafür reiche allein ein unbefugter Zugriff 
eines Dritten auf personenbezogene Daten zulasten des 
Verantwortlichen im Sinne der DSGVO – vorliegend dem 
Gläubiger als Rechnungssteller – nicht aus.

Abweichend zur vorbeschriebenen Entscheidung 
des LG Rostock wird sodann jedoch festgehalten: „Um-
gekehrt ist nach der Rechtsprechung des EuGH der Ver-
antwortliche aber auch nicht gem. Art. 82 Abs. 3 DSGVO 

von seiner nach Art. 82 Abs. 1 und 2 DSGVO bestehen-
den Pflicht zum Ersatz des einer Person entstandenen 
Schadens allein deswegen befreit, weil dieser Schaden die 
Folge eines unbefugten Zugangs zu personenbezogenen 
Daten durch einen Dritten ist [...] Vielmehr hat der Ver-
antwortliche die Möglichkeit, aber auch die Verpflich-
tung, nach dem in Art.  5 Abs.  2 DSGVO formulierten 
und in Art. 24 DSGVO konkretisierten Grundsatz seiner 
Rechenschaftspflicht darzulegen und zu beweisen, dass die 
von ihm getroffenen Sicherheitsmaßnahmen geeignet wa-
ren, um die personenbezogenen Daten entsprechend dem 
von der DSGVO verlangten Sicherheitsniveau vor dem 
Zugriff Unbefugter zu schützen [...]“

Letztlich gelangte das OLG Schleswig zum 
Schluss: „Nach Ansicht des Senats ist danach eine reine 
Transportverschlüsselung beim Versand von geschäft-
lichen E‑Mails mit personenbezogenen Daten zwischen 
Unternehmer und Kunden jedenfalls bei dem hier be-
stehenden hohen finanziellen Risiko durch Verfälschung 
der angehängten Rechnung der Klägerin für den Kunden 
nicht ausreichend und kann keinen ‚geeigneten‘ Schutz im 
Sinne der DSGVO darstellen. Vielmehr ist die End-to-
End-Verschlüsselung zurzeit das Mittel der Wahl.“

Weil gegenüber dem Verantwortlichen – also vor-
liegend dem Rechnungsaussteller – nach Art.  82 Abs.  3 
DSGVO grundsätzlich das Verschulden vermutet wird, 
muss dieser sich exkulpieren können, wenn er sich der 
(hier: Schadenersatz-)Haftung entziehen möchte. Dazu 
hieß es im Urteil: „Ist bei dem Versand von geschäftlichen 
E‑Mails kein ausreichendes Schutzniveau zur Sicherung 
der personenbezogenen Daten des Kunden eingehalten, 
obliegt dem Verantwortlichen der Beweis dafür, dass der 
dem Kunden entstandene Schaden nicht durch sein Fehl-
verhalten entstanden ist [...]“ Dies gelang dem Gläubiger 
als Rechnungsaussteller vorliegend nicht, weshalb der 
Kunde nicht nochmals zahlen musste.

Wertende  
Zusammenfassung

Zwei ähnliche Sachverhalte wurden also gegen-
läufig – jeweils rechtskräftig – abgeurteilt. Für Praktiker 
ist mithin nur schwer im Voraus kalkulierbar, wann man 
womöglich als Rechnungssteller bei Manipulationen 
durch Dritte doch noch einen verbleibenden Anspruch 
auf Zahlung haben mag oder wann der Rechnungsemp-
fänger nicht nochmals leisten muss. Alleine angesichts 
dieses unabwägbaren Risikos sollte man – sowohl aus der 
Perspektive des Rechnungsstellers als auch des Empfängers 
– auf einen bloß transportverschlüsselten E‑Mail-Einsatz 
verzichten. Wenn man sich denn überhaupt auf einen 
bloßen E‑Mail-Einsatz verlassen will, stellt eine Ende-zu-
Ende-Verschlüsselung heutzutage das Mittel der (rechts-
sicheren) Wahl dar.
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Anhand der recht nahe zusammenliegenden Da-
tumsangaben der Entscheidungen scheinen solche Fall-
konstellationen in der Praxis nicht gerade selten anzutref-
fen zu sein – zumal nur ein Bruchteil solcher Sachverhalte 
rechtshängig werden dürfte. In der Folge erscheint es mit-
hin auch nicht gänzlich unwahrscheinlich, Opfer solcher 
Manipulationen zu werden – sei es, dass als Rechnungs-
steller eine Forderung wegen gegenläufig geltend gemach-
tem Schadenersatz ausfällt, oder weil man als Rechnungs-
empfänger doppelt leisten muss. Verzinsungspflichten 
sowie Gerichts- und Anwaltskosten schlagen dabei noch 
zusätzlich zu Buche.

Dass selbst zu (jedenfalls vermeintlich) wenig sen-
siblen E‑Mails immer eine Transportverschlüsselung ge-
währleistet sein muss, sollte außer Frage stehen. Hieraus 
ergeben sich in der Folge aber auch Dokumentations- und 
Begründungspflichten im Hinblick auf den Ausschluss 
höherer Sicherheitsanforderungen. Als Folgefrage drängt 
sich daher auf, welche Version der Transportverschlüsse-
lung konkret den heutigen Mindeststandard bestimmt.

In diesem Sinne werden die bereits 2021 vom 
Autor in [1] dargestellten Handlungsempfehlungen ein-
drücklich verfestigt:

E‑Mail-Alternativen bevorzugen

Auf Basis einer strukturellen Analyse erscheint es 
wesentlich sinnvoller, zu den konkreten Aufgaben und zu-
gehörigen Abläufen nebst interner Vorgaben zu ermitteln, 
in welchen Fällen überhaupt auf eine E‑Mail-Kommuni-
kation zurückzugreifen ist.

Dies gilt es für Behörden besonders zur unver-
ändert fortgeführten Umsetzungsphase zum Onlinezu-
gangsgesetz zu berücksichtigen. So wird bundesweit hin-
sichtlich der notwendig elektronischen (besser: digitalen) 
Aktenführung von Behörden gerade nicht auf individuelle 
E‑Mail-Kommunikation abgestellt. Vielmehr hat das Ver-
waltungshandeln grundsätzlich über Verwaltungsporta-
le zu erfolgen (vgl. dazu beispielhaft § 12 EGovG RP, in 
anderen Bundesländern wie auf Bundesebene ähnlich). 
Dann erhält der Bürger* – nach dem Vorbild von ELS-
TER für die Finanzämter – lediglich noch eine (automati-
sierte) E‑Mail, dass im jeweiligen Verwaltungsportal eine 
neue Nachricht (oft: ein Bescheid) für ihn vorläge, die er 
selbst durch geschützte Einwahl herunterladen kann. Ver-
mehrt kommen solche Verfahren auch für Unternehmen 
in die Umsetzung – beispielsweise zum digitalen Gewerbe-
steuerbescheid.

Diese Vorgehensweise stellt das derzeit praktikable 
Optimum dar, da sie datenschutzrechtlich sauber ausge-
staltet ist und überdies die jeweilige Behörde oder Organi-
sation einen konkreten Zugangsnachweis erhält (entgegen 

z. B. der Viertagesfiktion bei postalischem Briefversand). 
Auch für die notwendig kommende digitale Bürgerakte 
(mit all ihren internen Hierarchieläufen im Hintergrund) 
ist diese Kommunikationsschiene am einfachsten system-
technisch abzubilden.

Es gilt also – auch beim Einsatz durch Unterneh-
men – vorneweg zu klären, in welchen verbleibenden Aus-
nahmefällen überhaupt noch auf eine individuelle E‑Mail-
Kommunikation abzustellen ist, weil eine Abdeckung 
über ein Verwaltungs-/Nutzerportal nicht möglich er-
scheint. Dies entspricht insoweit auch der Orientierungs-
hilfe „Maßnahmen zum Schutz personenbezogener Daten 
bei der Übermittlung per E‑Mail“ der Bundesbeauftragten 
für den Datenschutz und die Informationsfreiheit (BfDI, 
[2]). Danach hat stets eine risikogewichtete Entscheidung 
zur individuellen Kommunikation zu erfolgen: „Können 
die Anforderungen an eine sichere Übermittlung per 
E‑Mail nicht erfüllt werden, so muss ein anderer Kommu-
nikationskanal gewählt werden.“

Nutzung von Cloud-Ressourcen

Für verbleibende inhaltsgewichtige E‑Mail-Kom-
munikation auf individueller Basis empfiehlt sich, sensible 
Daten so aus der E‑Mail auszulagern, dass diese letztlich 
inhaltsleer bleibt.

Beispielsweise verfügen etliche Organisationen 
heutzutage über ihre Datenzentralen oder Dienstleister 
über eigene Cloudlösungen. Die begehrten Informationen 
wären dann im individuellen Kommunikationsvorgang in 
diese Cloud einzustellen. Anfragende Bürger oder Unter-
nehmen erhalten nachfolgend lediglich eine E‑Mail, dass 
unter Zugang XY die begehrten Informationen bereitste-
hen, zu deren Einwahl sie auf gleichfalls zu sicherndem 
Kanal ein individuelles Passwort erhalten.

Dies ist natürlich nicht so bequem, wie alles gleich 
per (unverschlüsselter) E‑Mail zu übermitteln. Selbst nach 
dieser Variante ist gleichwohl auf die qualifiziert obliga-
torische Transportverschlüsselung (nach je aktuellem Ver-
sionsstand) abzustellen. Qualifiziert meint insoweit, dass 
aktive Angriffe von Dritten auf der Übermittlungsstrecke 
des Netzwerkverkehrs durch gewisse Sicherheitsstandards 
(bes. gem. BSI TR-02102-2, [3]) ausgeschlossen werden. 
Dazu liefert die erwähnte Orientierungshilfe [2] ebenfalls 
belastbare Ausführungen.

Umfangreiche Rechtsrisiken

Zu verbleibenden Fällen gänzlich individualisier-
ter E‑Mail-Kommunikation gebieten jedoch alleine schon 
die Mindestanforderungen zur Informationssicherheit 
diesen Mehraufwand. Wichtig ist jedenfalls im Behörden-
umfeld, dass dazu – gerade auch aus der Warte des Mitar-
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beiterschutzes – eindeutige Dienstanweisungen bestehen, 
wie man sich in Bezug auf die digitale Kommunikation zu 
verhalten ist. In Unternehmen wäre das intern vergleich-
bar eindeutig zu reglementieren.

Schließlich können sensible Daten in unzurei-
chend gesicherten E-Mails neben wirtschaftlichen Folgen 
auch Datenschutzverstöße oder gar strafrechtliche Konse-
quenzen nach sich ziehen: Exemplarisch nennenswert sind 
im Behördenumfeld beispielsweise das Abgabengeheimnis 
und zugehörig dem Amtsträger bekannt gewordene Infor-
mationen (§ 3 Abs. 1 Nr. 1 KAG RP i. V. m. § 30 AO) oder 
das Sozialgeheimnis (§ 35 SGB I sowie §§ 67ff . SGB X).

Darüber hinaus ist aber auch ganz praktisch das 
weite Aufgabenspektrum der Informationssicherheit er-
fasst, denn – wie auch immer – abgegriff ene oder ma-
nipulierte E-Mails stellen ein unverändert hohes Sicher-
heitsrisiko dar (etwa hinsichtlich Phishing, Ransomware 
etc.). Auch aufgrund der ganz praktischen Anforderungen 
der Informationssicherheit empfi ehlt es sich somit, eine 
technisch zumindest einmalig aufwendigere Ende-zu-En-
de-Verschlüsselung zu etablieren – jedenfalls mit regelmä-
ßigen Kommunikationspartnern.

Ende-zu-Ende-Verschlüsselung 
auch in Teilsegmenten wirksam

Wo beispielsweise ein großer Medikamentenher-
steller alleine zum Hauptstandort mehr als 600 Zulieferer 
im Bestand führt, wird sich praktisch womöglich nicht 
mit all diesen durchgängig eine Ende-zu-Ende-Verschlüs-

selung nach eigenen Vorgaben durchsetzen lassen (zumal 
große Zulieferer ggf. abweichende Standards bevorzugen – 
gerade im internationalen Austausch). Wenn es aber nach 
dem Pareto-Prinzip gelingt, mit den 80 % relevantesten 
Zulieferern entsprechende Lösungen zu realisieren, ist viel 
gewonnen. Alleine dadurch könnte man viel Aufwand bei 
der bisherigen Eingangskontrolle einsparen – Ressourcen, 
die sich in der Folge gezielt zur erhöhten Kontrolle auf 
Anzeichen von Manipulation (wie etwa vom Landgericht 
Rostock gefordert) für lediglich transportverschlüsselte 
Kommunikation mit den übrigen 20 % der Zulieferer ein-
setzen ließen.

Fazit

Die aktuellen Urteile liefern neuerlich hervorra-
gende Anstöße, um strukturelle Vorgaben zu Kommuni-
kationskanälen auf Basis aktueller technischer Möglich-
keiten sowie rechtlicher und wirtschaftlicher Vorgaben zu 
aktualisieren.

Und zum Schluss darf der Hinweis nicht fehlen, 
Risiken auch strategisch dadurch zu reduzieren, dass man 
sich Datenschutz-Prinzipien generell (ungeachtet etwai-
ger rechtlicher Verpfl ichtungen) zunutze macht – allem 
voran: den Grundsatz der Datenminimierung als eigene 
Leitmaxime zu etablieren (vgl. [3]). Frei nach dem Mot-
to: Personenbezogene Daten – oder weitergefasst: sensib-
le Informationen generell –, die mangels Notwendigkeit 
im Einzelfall gar nicht erst erhoben werden, können auch 
nicht abhanden kommen oder manipuliert werden. Dies 
führt schon per se zur Aufwandsminimierung und wei-
tergehend gegebenenfalls auch zum Ausschluss von Haf-
tungsgefahren. ■

Ralf Klomfaß ist Dipl.-Verwaltungsbetriebswirt (FH), Dip-
lom-Jurist (Uni Mainz), Master des Wirtschaftsrechts (Uni 
Köln, LL. M.) sowie Leiter der Abteilung für Verwaltungs-
prüfungen der Landeshauptstadt Mainz. Eine seiner Schwer-
punkttätigkeiten bildet die Revision der Informationssicher-
heit.
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[3] Ralf Klomfaß, Der Grundsatz der Datenmini-
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rung, Verwaltungsrundschau – VR, 71.  Jahrgang 
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Keine Luftnummern zur 
Cybersicherheit
Informations-Sicherheits-Anforderungen der Agentur für 
Flugsicherheit der Europäischen Union – EASA PART-IS

Als Blick über den regulatorischen Tellerrand beschreiben unsere Autoren* die Anforderungen 

zur Informations-Sicherheit, welche die Agentur für Flugsicherheit der Europäischen Union 

(EASA) im Rahmen der einschlägigen EU-Regularien in Form von „Easy Access Rules“ (EAR) für 

eine leichtere Zugänglichkeit durch betroffene Organisationen bereitgestellt hat.

Von Manuel Atug, Hanau, und Rozerin Karaterzi, Berlin

Die Durchführungsverordnung (EU) 2023/203 
„zur Festlegung von Vorschriften ... hinsichtlich der An-
forderungen an das Management von Informationssi-
cherheitsrisiken mit potenziellen Auswirkungen auf die 
Flugsicherheit“ [1] wurde von der EU-Kommission am 
27. Oktober 2022 erlassen und trat am zwanzigsten Tag 
nach ihrer Veröffentlichung im EU-Amtsblatt in Kraft. Ab 
dem 22. Februar 2026 gilt sie unmittelbar in jedem EU-
Mitgliedstaat.

Diese EU-Verordnung enthält verbindliche Vor-
schriften zur Informationssicherheit in der zivilen Luft-
fahrt. Ein zentraler Bestandteil dieser EU-Verordnung 
ist der sogenannte Part-IS (Information-Security), der si-
cherstellen soll, dass Organisationen der Luftfahrtbranche 
angemessene Maßnahmen zum Schutz sensibler Informa-
tionen vor Cyberbedrohungen und anderen sicherheitsre-
levanten Risiken ergreifen.

Die europäische Agentur für Flugsicherheit 
(EASA) war an der inhaltlichen Vorbereitung dieser EU-
Verordnung beteiligt, indem sie Analysen, Empfehlungen 
und Fachwissen eingebracht hat. Zwar erlässt die EASA 
selbst keine Gesetze, sie unterstützt jedoch die Umsetzung 
durch Leitlinien (Guidance Material, GM) und anerkann-
te Umsetzungsmethoden (Acceptable Means of Compli-
ance, AMC).

Die Durchführungsverordnung (EU) 2023/203 
richtet sich an Organisationen der zivilen Luftfahrt – 
etwa Fluggesellschaften, Flughäfen, Wartungsbetriebe 
und Flugsicherungsdienste. Diese sind verpflichtet, ein 
Informationssicherheitsmanagement (ISM) einzuführen, 
Risiken zu bewerten und sicherheitsrelevante Vorfälle zu 
melden. Die Einhaltung dieser Vorschriften wird durch 

die zuständigen nationalen Luftfahrtbehörden überwacht 
– zum Beispiel das Luftfahrt-Bundesamt in Deutschland 
(www.lba.de).

Im August 2024 hat die EASA leicht zugängliche 
Vorschriften für die Informationssicherheit veröffentlicht, 
die sich auf die EU-Verordnungen 2023/203 [1] und 
2022/1645 [2] beziehen, die wiederum die Anwendung 
der EU-Verordnung 2018/1139 [3] für bestimmte Orga-
nisationen (siehe unten) konkretisieren. Ziel dieser „Easy 
Access Rules“ (EAR) [4] ist es, eine effiziente und zuver-
lässige Umsetzung der EU-Verordnungen und -Regeln zu 
erleichtern.

Die EAR werden von der EASA herausgegeben, 
um ihren Interessengruppen eine aktualisierte, konsoli-
dierte und leicht verständliche Veröffentlichung zur Ver-
fügung zu stellen. Sie wurden erstellt, indem die offiziell 
veröffentlichten EU-Vorschriften mit den entsprechenden 
akzeptablen Mitteln der Einhaltung (AMC) und Leit-
materialien (GM) (einschließlich ihrer Änderungen), die 
bisher angenommen wurden, zusammengestellt wurden. 
Wichtig zu erwähnen ist, dass das EAR-Dokument keine 
offizielle Veröffentlichung der EU ist.

Geltungsbereich der PART-IS

Die EU-Durchführungsverordnung 2023/203 
[1] gilt (mit Ausnahmen) unter anderem für bestimmte 
Instandhaltungsorganisationen, Organisationen zur Füh-
rung der Aufrechterhaltung der Lufttüchtigkeit (CAMO), 
Luftfahrtunternehmen, zugelassene Ausbildungsorganisa-
tionen (ATO), flugmedizinische Zentren, Betreiber von 
Flugsimulationsübungsgeräten (FSTD), Ausbildungsor-
ganisationen (ATCO TO) und flugmedizinische Zentren 
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für Fluglotsen, bestimmte Flugsicherungs- und Fluginfor-
mationsdienste sowie zuständige Behörden einschließlich 
der EASA selbst.

Dabei wird darauf hingewiesen, dass diese Verord-
nung die in Nr. 1.7 des Anhangs der Durchführungsver-
ordnung (EU) 2015/1998 „... zur Festlegung detaillierter 
Maßnahmen für die Durchführung der gemeinsamen 
Grundstandards für die Luftsicherheit“ sowie in Art. 14 
der NIS-1-Richtlinie (EU 2016/1148) festgelegten Anfor-
derungen an die Informationssicherheit und die Cybersi-
cherheit unberührt lässt.

Anforderungen an die 
Informations-Sicherheit

Wie bereits erwähnt hat die EU-Kommission die 
Durchführungsverordnung 2023/203 erlassen, um eine 
sichere zivile Luftfahrt zu gewährleisten. Darüber hinaus 
stellt diese Verordnung klare Vorschriften vor allem in Be-
zug auf die Informationssicherheit auf: der Abschnitt „In-
formationssicherheit – Anforderungen an Organisationen 
(Teil-IS.O.OR)“ befi ndet sich konkret im Anhang II der 
Verordnung.

Betroff ene Organisationen müssen:

ein Informationssicherheits-Managementsystem 
(ISMS) einrichten

alle „Elemente“ ermitteln, die bei ihnen vorlie-
gen und die Informationssicherheitsrisiken ausgesetzt sein 
könnten

Maßnahmen für (nach IS.I.OR.205) identifi zierte 
und nicht hinnehmbare Risiken entwickeln, zeitnah um-
setzen und kontinuierlich auf ihre Wirksamkeit prüfen

ein System für interne Meldungen einrichten, das 
die Erfassung und Bewertung von Informationssicher-
heitsereignissen ermöglicht – einschließlich meldepfl ich-
tiger Ereignisse nach Punkt IS.I.OR.230

Maßnahmen ergreifen, um Störungen und 
Schwachstellen zu erkennen, die auf das potenzielle Ein-
treten nicht hinnehmbarer Risiken, die sich auf die Flug-
sicherheit auswirken können, schließen lassen

nach Erhalt einer Mitteilung über Beanstandun-
gen durch die zuständige Behörde, die Ursache(n) für eine 
Nichteinhaltung sowie dazu beitragende Faktoren ermit-
teln, einen Abhilfeplan erstellen sowie die Behebung der 
Beanstandung zur Zufriedenheit der zuständigen Behörde 
nachweisen – diese Maßnahmen müssen innerhalb einer 
mit der zuständigen Behörde vereinbarten Frist durchge-
führt werden

ein Meldesystem für die Informationssicherheit 
einrichten
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bei der Vergabe der Tätigkeiten an andere Organi-
sationen, sicherstellen, dass diese den Anforderungen der 
Verordnung genügen und die beauftragte Organisation 
unter Aufsicht arbeitet – es ist sicherzustellen, dass die mit 
den vertraglich vereinbarten Tätigkeiten verbundenen Ri-
siken angemessen gemanagt werden

Anforderungen an das Personal stellen, damit si-
chergestellt wird, dass alle zur Erfüllung der Anforderun-
gen erforderlichen Ressourcen zur Verfügung stehen – die 
zuständige Person muss ihre Kenntnisse über die Verord-
nung nachweisen sowie das für die Informationssicherheit 
genannte Konzept festlegen und fördern

Aufzeichnungen über ihre Tätigkeiten im Bereich 
des Informationssicherheitsmanagements führen

der zuständigen Behörde ein Handbuch zum 
Informationssicherheitsmanagement (ISM) und gegebe-
nenfalls zugehörige Handbücher und Verfahren zur Ver-
fügung stellen

Änderungen des ISMS nach einem von der Or-
ganisation entwickelten Verfahren verwalten und der zu-
ständigen Behörde mitteilen – dieses Verfahren muss von 
der zuständigen Behörde genehmigt werden

anhand geeigneter Leistungsindikatoren die Wirk-
samkeit und Ausgereiftheit ihres ISMS bewerten

Bezug zu NIS-2

Zur Frage, ob die EASA PART-IS auch die An-
forderungen der NIS-2-Richtlinie abdecken, erklärt die 
Agentur: „Gemäß den Leitlinien der Europäischen Kom-
mission zu ‚sektorspezifischen Rechtsakten der Union‘ 
fällt EASA PART-IS nicht unter die Kategorie ‚Lex Spe-
cialis‘. Dies ist vor allem auf den spezifischen Anwen-
dungsbereich der Rechtsvorschriften über Informationssi-
cherheits-Managementsysteme (ISMS) im Vergleich zum 
umfassenderen Ansatz der NIS-2-Richtlinie zurückzu-
führen. Die EASA arbeitet jedoch mit der Europäischen 
Kommission zusammen, um die Einhaltung von EASA-
PART-IS im Rahmen der NIS-2-Konformität ‚anrechnen‘ 
zu lassen. Dies kann entweder während der Umsetzung 
der Richtlinie in nationales Recht oder während der Um-
setzungsphase erreicht werden.“ [5] Weitere Leitlinien zu 
diesem Thema sollen laut EASA im Laufe des Jahres 2025 
veröffentlich werden.� ■

Manuel Atug ist Principal, Rozerin Karaterzi ist Werk
studentin Security Consulting bei der HiSolutions AG.
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Künstliche Intelligenz
ASW Bundesverband fir-

miert jetzt als VSW – Verband für 
Sicherheit in der Wirtschaft, Bun-
desverband e. V.: Die strategische 
Umbenennung spiegele nicht nur 
die wachsende Bedeutung der Ver-
bandsarbeit im Kontext zunehmen-
der Bedrohungslagen wider, sondern 
unterstreiche auch den Anspruch, als 
moderne, bundesweit agierende Ins-
titution die Interessen der deutschen 
Wirtschaft mit Blick auf Sicherheit 
und Resilienz kompetent zu vertre-
ten – von Cyberbedrohungen über 
Spionage bis hin zu physischen Ge-
fahrenlagen. Gleichzeitig vereine 
ein neugestaltetes Logo moderne 
grafische Elemente mit einer stilisier-
ten Anlehnung an bundesstaatliche 
Symbolik.	
	 (www.vsw-bundesverband.de)

Partnerschaft von Bitdefen-
der und Scale Computing: Ziel der 
Kooperation sei es, einen integrierten 
Schutz vor Bedrohungen für Priva-
te-Cloud- und Edge-Umgebungen 
bereitzustellen. Dazu soll eine neue 
gemeinsame Lösung die selbstheilen-
de Automatisierung und Virtualisie-
rungstechnologie von SC//Hypercore 
mit der Endpoint-Protection-Platt-
form (EPP) Bitdefender GravityZone 
kombinieren, die sich künftig direkt 
über Agenten oder eine zentrale 
Scanning-Applikation in die SC//
Platform integrieren lasse.	
	 (www.bitdefender.com/  
	 www.scalecomputing.com)

Hall of Fame der E‑Mail-
Sicherheit: In Zusammenarbeit mit 
dem eco – Verband der Internet-
wirtschaft e. V. und dem Digitalver-
band bitkom hat das Bundesamt für 
Sicherheit in der Informationstech-
nik (BSI) eine Aktionskampagne zur 
Verbesserung der E‑Mail-Sicherheit 
in Deutschland ins Leben gerufen. 
Im Rahmen dieses „E‑Mail-Sicher-
heitsjahres 2025“ wurde auch erst-
mals eine Liste von rund 150 Unter-
nehmen, Verbänden und Akteuren 
veröffentlicht, die sich „aktiv an der 

IT-Security: Viel Vertrauen in Unternehmen,  
wenig in eigene Fähigkeiten

Gut 70 % der Arbeitnehmer* in Deutschland haben in einer reprä-
sentativen Umfrage den Reifegrad der IT-Sicherheit in ihren Unternehmen 
als „hoch“ oder „sehr hoch“ eingeschätzt (vgl. Abb.). Für die fünfte Ausgabe 
„Cybersicherheit in Zahlen“ (2025/2026) haben Marktforscher von Statista 
über 5000 Arbeitnehmer im Rahmen einer repräsentativen Online-Studie zur 
Cybersicherheit im beruflichen und privaten Kontext befragt und außerdem 
Zahlen, Daten und Fakten aus mehr als 300 Statistiken zusammengeführt. Das 
entstehende Lagebild zur IT-Sicherheit wird gemeinsam mit G DATA Cyber-
Defense und brand eins erstellt und verbreitet.

Trotz der hohen Erwartungen an die Unternehmens-Security sahen 
sich allerdings nur annähernd 17 % der Befragten dazu befähigt, betrügerische 
Nachrichten – zum Beispiel Phishing-Mails – sicher zu erkennen. Der überwie-
gende Anteil schätzt, dass sie gefährliche E‑Mails nur teilweise oder gar nicht 
entdecken. So könnten IT-Verantwortliche Cyberrisiken häufig nicht wirkungs-
voll begegnen, warnt G DATA.

Überdies glaubt eine große Mehrheit der Deutschen, dass Cyberbedro-
hungen durch den verstärkten Einsatz künstlicher Intelligenz (KI) zunehmen 
werden: Knapp 29 % erwarten eine erhebliche Verschärfung der Bedrohungs-
lage, weitere fast 40 % halten einige Angriffsszenarien in bestimmten Bereichen 
für wahrscheinlicher. Nur 5,5 % sehen hingegen abnehmende Risiken, weil KI 
dabei helfen kann, Sicherheitsmaßnahmen zu verbessern – fast 10 % sagten 
„kann ich nicht beurteilen“, rund 16 % prognostizieren, dass die Bedrohungs-
lage trotz KI in etwa gleich bleiben werde.

Ein klares Thema bei den Fachleuten war die digitale Souveränität: 
Drei Viertel der IT- und IT-Sicherheitsverantwortlichen bevorzugen laut Studie 
mittlerweile einen deutschen Security-Anbieter – was einen Zuwachs von über 
20 % innerhalb nur eines Jahres ausmache, kommentierte G DATA.

„Unsere geopolitische Lage hat sich in kürzester Zeit drastisch verän-
dert – vieles, was gestern noch sicher schien, steht heute infrage. Damit rückt 
die IT-Sicherheit ins Zentrum: Sie ist das Rückgrat unserer digitalen Wirtschaft 
und entscheidend für unsere Souveränität“, betont Andreas Lüning, Mitgrün-
der und Vorstand der G DATA CyberDefense AG. „Um souverän und wider-
standsfähig zu bleiben, braucht es Mut, Kapital und den Willen, groß und euro-
päisch zu denken. Politik, Wirtschaft und Gesellschaft müssen dafür stärker 
zusammenarbeiten und tragfähige Allianzen aufbauen. Nur so schaffen wir ein 
stabiles Netz, das uns auch in Krisenzeiten trägt.“
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Umsetzung moderner E‑Mail-Si-
cherheitsmaßnahmen beteiligen“. 
	 (www.bsi.bund.de/dok/ 
	 E‑Mail-Hall-of-Fame /  
	 www.bitkom.org /  
	 www.eco.de)

PID-Hintergrundsystem 
kommt von der Bundesdruckerei: 
Das Technologieunternehmen des 
Bundes unterstütze im Auftrag der 
Bundesagentur für Sprunginnova-
tionen (SPRIND GmbH) und aus 
Mitteln des Bundesministeriums für 
Digitales und Staatsmodernisierung 
(BMDS) als zentrales Digitalprojekt 
der Bundesregierung die Realisie-
rung des Hintergrundsystems für 
die Ausstellung der „Person Identi-
fication Data“ (PID), die als digita-
le Kernidentität des EUDI-Wallet 
dient.	 (www.bdr.de /  
	 www.sprind.org)

Strategische Partnerschaft 
von DEEP und Merck: Das Wissen-
schafts- und Technologieunterneh-
men in den Bereichen Life Science, 
Healthcare und Electronics will mit 
dem Institute for Deep Tech In-
novation (DEEP) der Wirtschafts-
universität ESMT Berlin bis 2030 
einen führenden europäischen Inno-
vationshub für Cybersicherheit auf-
bauen, um die digitale Resilienz und 
Souveränität Europas zu stärken. 
Eine verstärkte direkte Zusammen-
arbeit zwischen Start-ups und der 
Industrie solle dabei auch konkrete 
Marktchancen eröffnen und dazu 
beitragen, die technologische Un-
abhängigkeit Europas langfristig zu 
sichern.	 (https://deep.esmt.berlin /  
	 www.merckgroup.com/de/)

Exein will expandieren: Das 
Unternehmen für Embedded-Cy-
bersicherheit im Internet of Things 
(IoT) mit Hauptsitz in Rom hat in 
einer von Balderton Capital ange-
führten Series-C-Finanzierungsrun-
de 70 Mio. € eingeholt – zudem sind 
nach Firmenangaben mit Supernova 
und Lakestar zwei weitere Investo-

Das Magazin „Cybersicherheit in Zahlen“ legt laut Herausgeber in die-
sem Jahr einen besonderen Fokus auf Städte und Kommunen – Berichte und 
Interviews zu aktuellen Themen wie Allianzen und Partnerschaften im Kampf 
gegen Cyberkriminelle sollen die Publikation abrunden. Interessierte können 
über www.gdata.de/cybersicherheit-in-zahlen kostenfrei (Registrierung erfor-
derlich) einen Downloadlink für „Cybersicherheit in Zahlen“ anfordern.

(www.gdata.de / https://de.statista.com / www.brandeins.de)

Studie zum Stand der digitalen  
Souveränität

Deutsche Unternehmen hängen am digitalen Tropf der US-amerikani-
schen Software-Anbieter und scheuen den Umstieg – zu dieser alarmierenden 
Aussage kommt der von Myra Security veröffentlichte Report „State of Digital 
Sovereignty 2025“. Die Ergebnisse basieren auf einer Online-Befragung durch 
Civey unter 1500 IT-Entscheidern in Deutschland (April bis Juni 2025).

Zwischen Anspruch und Realität deutscher Unternehmen zeige sich im 
Bereich digitaler Souveränität eine deutliche Diskrepanz: Einerseits fordere eine 
klare Mehrheit (84 %) den Einsatz europäischer Lösungen im öffentlichen Sek-
tor und in kritischen Infrastrukturen – andererseits dominiere in den eigenen 
IT-Landschaften aber weiterhin US-Software. Besonders ausgeprägt sei die Ab-
hängigkeit bei Cloud-Services und Cybersicherheit: In beiden Bereichen sahen 
sich der Studie zufolge rund 40 % der Befragten im hohen Maße an außer-
europäische Anbieter gebunden – bei Kollaborationstools und KI-Infrastruktur 
waren das je rund 37 %.

Europäische Alternativen würden etwa bei künstlicher Intelligenz (KI-
Infrastruktur) nicht nur selten eingesetzt (von ca. 10 % der Befragten), sondern 
seien oft sogar gänzlich unbekannt (bei rund 78 %). Trotzdem überschätzen vie-
le Unternehmen ihre eigene Unabhängigkeit, denn mehr als die Hälfte (50,3 %) 
habe die eigene Abhängigkeit in diesem Bereich als „gering“ oder „nicht exis-
tent“ eingestuft. In der Cybersicherheit zeigt sich ein ähnliches Bild: Bekannt 
sind europäische Angebote nur jedem Dritten – lediglich gut 20 % nutzen sie. 
Fast die Hälfte (47,2 %) sieht aber nur eine schwache bis kaum vorhandene 
Abhängigkeit.

„Digitale Souveränität bedeutet, über Entscheidungsoptionen zu verfü-
gen“, betonte die BSI-Präsidentin Claudia Plattner bei der Vorstellung des Re-
ports in München: „Neben den internationalen Out-of-the-box-Lösungen sind 
dazu wettbewerbsfähige europäische Produkte erforderlich, die in bestimmten 
Bereichen bereits vorhanden sind. Gleichzeitig müssen wir internationale Digi-
talisierungstechnologien so absichern, dass sie für uns sicherer und insbesondere 
datensouverän nutzbar sind.“

Antworten auf die Frage: Plant Ihr Unternehmen zukünftig, eine oder mehrere europäische Software-
Lösungen einzuführen?
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Nur etwa ein Drittel der Unternehmen plant jedoch innerhalb der 
kommenden zwei Jahre einen Umstieg auf europäische Software – fast die Hälf-
te (48 %) schließt den Wechsel aus (vgl. Abb. auf S. 85). Um Entscheider zu 
einem Wechsel zu bewegen, müssen laut Befragung klare Anforderungen erfüllt 
sein:

Deutlich über zwei Drittel würden auf europäische Anbieter umstei-
gen, wenn Leistung (69,9 %) und Sicherheit (69,4 %) vergleichbar sind.

Für 62,5 % der Befragten ist die garantierte Speicherung der Daten in 
der EU ein entscheidendes Kriterium für die zukünftige Nutzung europäischer 
Software.

Auch Kostengründe sind jedoch ein gewichtiges Argument: Bei 66,5 % 
basiert die Wechselbereitschaft hierauf.

Die vollständige Studie „Myra State of Digital Sovereignty 2025“ steht 
auf www.myrasecurity.com/de/downloads/whitepaper-co/state_of_digital_so-
vereignty_2025/ zum kostenlosen Download zur Verfügung.

(www.myrasecurity.com)

Studie: KI-Coding wird riskante Norm

Der jährliche Report „Future of Application Security in the Era of AI“ von 
Checkmarx macht dieses Jahr deutlich: KI-generierter Code etabliert sich zu-
nehmend als neuer Standard, doch die Governance hält mit dieser Entwicklung 
nicht Schritt. Die Hälfte der rund 1500 befragten CISOs, AppSec-Verantwort-
lichen sowie Entwickler nutze bereits KI-gestützte Coding-Assistenten – 34 % 
geben an, dass mehr als 60 % ihres Codes von KI generiert wird. Zeitgleich ver-
fügen der Studie zufolge jedoch nur 18 % der Unternehmen über klare Richt-
linien zur Nutzung solcher Tools – bei 20 % sind diese mutmaßlich im Einsatz, 
obwohl deren Nutzung offiziell untersagt ist (vgl. Abb.).

Der Report zeige darüber hinaus, dass wirtschaftlicher Druck riskan-
te Praktiken zunehmend normalisiere: So würden 81 % der befragten Unter-
nehmen wissentlich unsicheren Code bereitstellen (vgl. Abb. auf S. 87). 98 % 
waren im vergangenen Jahr von einem damit verbundenen Sicherheitsvorfall 
betroffen – ein nochmals deutlicher Anstieg gegenüber 91 % im Jahr 2024. 
Für die kommenden 12 bis 18 Monate rechnen 32 % der Befragten mit Si-
cherheitsvorfällen bei Application-Programming-Interfaces (APIs) – etwa durch 
Schatten-APIs oder Business-Logic-Angriffe. Dennoch setze weniger als die 
Hälfte der Unternehmen auf grundlegende Schutzmaßnahmen wie Dynamic 
Application-Security-Testing (DAST) oder Infrastructure-as-Code-Scanning. 

ren zu den Bestandsinvestoren 33N, 
United Ventures und Partech hinzu-
gekommen. Mit dem frischen Ka-
pital plane man, die Präsenz in der 
DACH-Region sowie in den USA, 
Japan, Taiwan und Südkorea weiter 
auszubauen.	 (www.exein.io /  
	 www.balderton.com)

Infosys eröffnet Enterprise 
Innovation Lab für SAP-Lösungen: 
Die neue Einrichtung in Düsseldorf 
unterstütze Unternehmen dabei, das 
Potenzial von KI und Daten gezielt 
zu nutzen, individuelle Lösungen 
zu entwickeln und Innovationen 
schneller in die Praxis umsetzen. 
Teil der Zusammenarbeit mit SAP 
seien zentrale Angebote wie SAP 
Business AI, SAP Business Data Cloud 
und RISE with SAP, ergänzt durch 
Infosys Cobalt und Topaz. Im Lab 
entwickelte Lösungen sollen einer-
seits die finanzielle Performance ver-
bessern und betriebliche Abläufe 
effizienter gestalten – andererseits 
ließen sich so Risiken minimieren 
und Entscheidungen auf Basis von 
Echtzeitdaten treffen, Complian-
ce und Sicherheit würden gestärkt. 
	 (www.infosys.com /  
	 www.sap.com)

Orange Cyberdefense über-
nimmt ensec: Die Ende Juli ab-
geschlossene Akquisition baue auf 
der seit 2022 bestehenden Präsenz 
der Cybersecurity-Tochtergesell-
schaft des TK-Anbieters Orange in 
der Schweiz auf und bedeute einen 
„erheblichen Mehrwert in Bezug 
auf Fachwissen und Kundennähe in 
den deutschsprachigen Regionen der 
Schweiz“. ensec habe mit rund 40 
hochqualifizierten Experten einen 
Kundenstamm von über 130 Or-
ganisationen aus sensiblen Sektoren 
wie Finanzen, Einzelhandel und 
Energie sowie dem öffentlichen Be-
reich betreut – mit dem Zugang zum 
umfangreichen Portfolio von Orange 
Cyberdefense sehe man sich nun op-
timal positioniert, um maßgeschnei-
derte End-to-End-Cybersecurity-Lö-
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sungen für den Schweizer Markt zu 
liefern.	(www.orangecyberdefense.com /  
	 www.ensec.ch)

Palo Alto Networks akqui-
riert Protect AI: Mit der Ende Juli 
abgeschlossenen Übernahme stärke 
das Unternehmen seine Kompetenz, 
moderne Technologie-Infrastruk-
turen abzusichern, die zunehmend 
von KI geprägt werden. Protect AI’s 
Technologie und Experten würden 
hierzu einen neuen Grundpfeiler 
für Palo Altos AI-Security-Plattform 
Prisma AIRS bilden.	  
	 (www.paloaltonetworks.com /  
	 https://protectai.com)

Procilon übernimmt POS 
Solutions: Die durch Main Capi-
tal Partners unterstützte Fusion mit 
dem österreichischen Unternehmen 
stärke die Produkt- und Wissens-
führerschaft des Anbieters sicherer 
Kommunikationslösungen sowie 
von Komponenten für elektronische 
Signaturen und revisionssichere Ar-
chivierung vor allem im Bereich der 
Identitätsprüfung.	(www.procilon.de /  
	 https://pos.ag / https://main.nl/de/)

runZero startet in DACH: 
Der US-Anbieter für Exposure-Ma-
nagement habe dazu eine strategi-
sche Partnerschaft mit dem Münch-
ner Value-Added Distributor Aqaio 
geschlossen, der fortan als primärer 
Channel-Partner agiere. runZeros 
Lösungen sollen agentenlos jegliche 
Assets entdecken und so blinde Fle-
cke der IT-Sicherheit schließen – in 
internen Netzen, der Cloud, IT, OT 
sowie IoT-Umgebungen.	  
	 (www.runzero.com /  
	 www.aqaio.com)

Sophos und Halcyon bün-
deln ihre Kräfte: Die Kooperation 
ermögliche künftig einen Austausch 
von Bedrohungsdaten in Echtzeit – 
einschließlich Indicators of Compro-
mise (IOCs) sowie Informationen 
zu Angreiferverhalten und Angriffs-
mustern. Darüber hinaus wollen die 

Während DevSecOps in der Branche durchaus intensiv diskutiert werde, nutze 
dafür nur die Hälfte der Befragten zentrale Tools. Lediglich 51 % der befragten 
US-Unternehmen hätten bislang eine DevSecOps-Strategie implementiert – in 
Europa waren das sogar nur 42 %.

Eran Kinsbruner, Vice President Portfolio Marketing bei Checkmarx, 
mahnt: „Unsere Untersuchungen zeigen, dass Entwickler:innen schon heute 
große Teile ihres Codes von KI generieren lassen, obwohl es in den meisten 
Unternehmen an Governance mangelt. Kombiniert mit der Tatsache, dass 81 % 
aller Befragten wissentlich unsicheren Code bereitstellen, entsteht eine explo-
sive Mischung – und es ist nur eine Frage der Zeit, bis es zum großen Knall 
kommt.“

Der Report skizziere zentrale strategische Schritte auf dem Weg zu ganz-
heitlicher Anwendungssicherheit: Unternehmen müssen vom Bewusstsein zum 
Handeln übergehen, „Code-to-Cloud“-Sicherheitsmaßnahmen verankern, eine 
klare Governance für den Einsatz von KI in der Entwicklung definieren, Securi-
ty-Tools konsequent operationalisieren und Teams auf die „Agentic AI in App
Sec“-Ära vorbereiten. Nicht zuletzt gelte es, eine Unternehmenskultur zu för-
dern, die Entwickler stärkt und ihnen Verantwortung für Sicherheit überträgt.

Der vollständige Report „Future of Application Security in the Era of AI“ 
ist über https://checkmarx.com/report-future-of-appsec-2025/ kostenfrei (Re-
gistrierung erforderlich) verfügbar.	 (www.checkmarx.com)

Nur wenige Unternehmen gut  
vorbereitet auf KI?

Erschreckende Einschätzungen liefert der „State of AI Application Stra-
tegy Report 2025“ von F5: Demnach wären weltweit nur 2 % der Unternehmen 
tatsächlich in hohem Maße bereit, KI sicher im gesamten Betrieb einzusetzen. 
Die Studie basiert auf einer globalen Umfrage unter 650 IT-Führungskräften 
und 150 KI-Strategen, die Unternehmen mit einem Jahresumsatz von mindes-
tens 200 Mio. US-$ repräsentieren.
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Partner gegenseitige Manipulations-
schutzmechanismen implementie-
ren, die Agenten der jeweils anderen 
Plattform in Kundenumgebungen 
überwachen und schützen sollen. So 
würden Anwender, die beide Lösun-
gen nutzen, von erhöhter Ausfall-
sicherheit profitieren und die Inte-
grität der gesamten Schutzstrategie 
effektiver sichern können.	  
	 (www.sophos.de / 
	 www.halcyon.ai)

Strategische Allianz von 
Trend Micro und Google Cloud er-
weitert: Die Unternehmen wollen 
demnach künftig gemeinsam KI-ge-
stützte Cybersicherheit und souve-
räne Cloud-Lösungen weiterentwi-
ckeln und so proaktive Sicherheit in 
Cloud-Umgebungen verbessern so-
wie Online-Betrug mit KI bekämp-
fen.	  
	 (www.trendmicro.de/business /  
	 http://cloud.google.de/security)

Laut der Studie weisen zwar 77 % der Unternehmen einen mäßigen 
KI-Reifegrad (moderate readiness) auf, den meisten mangelt es jedoch an ro-
buster Governance und cloudübergreifender Sicherheit – dadurch sind sie sig-
nifikanten Risiken ausgesetzt, warnt F5. 21 % fallen sogar in die Kategorie mit 
geringem Reifegrad. Dies senke nicht zuletzt auch deren Wettbewerbsfähigkeit, 
da KI derzeit alle Branchen verändert.

Immerhin: Firmen mit niedrigem KI-Reifegrad nutzen KI in weniger 
als einem Viertel ihrer Apps, meist ausschließlich in isolierten oder experimen-
tellen Umgebungen. Unternehmen mit mittlerem Reifegrad verwenden KI der-
zeit in etwa einem Drittel ihrer Anwendungen. Erst die Unternehmen mit ho-
hem KI-Reifegrad setzen KI in der Regel zu einem viel höheren Prozentsatz ein.

„Da KI zum zentralen Thema für die Geschäftsstrategie wird, erfordert 
der Reifegrad mehr als nur Experimente – Unternehmen benötigen Sicherheit, 
Skalierbarkeit und Anpassung“, betont John Maddison, Chief Product and 
Corporate Marketing Officer bei F5. Die vorliegende Studie zeige durchaus 
umsetzbare Schritte für Unternehmen, um KI vertrauenswürdig einzusetzen: 
„Bereits jetzt verändert KI die Sicherheitsprozesse, aber ohne ausgereifte Go-
vernance und maßgefertigte Schutzmaßnahmen riskieren Unternehmen, die 
Gefahren zu verstärken.“

Der Report zur Studie ist über www.f5.com/resources/reports/state-of-
ai-application-strategy-report kostenfrei (Registrierung erforderlich) anzufor-
dern.	 (www.f5.com)
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