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führten Komponenten und Elemente, einschließlich der 
Wallet Secure Cryptographic Application (WSCA) und des 
Wallet Secure Cryptographic Device (WSCD).

Bedrohungen lassen sich nach verschiedenen Be-
drohungsmodellen de�nieren, beispielsweise nach dem 
STRIDE-Ansatz für Sicherheitsrisiken [12,13] sowie dem 
LINDDUN-Rahmen für die Modellierung von Daten-
schutzbedrohungen [14]. Solche Modelle ermöglichen es, 
Bedrohungen wie Spoo�ng, Manipulation, O�enlegung 
von Informationen oder Verknüpfung zu identi�zieren 
und zu kategorisieren. 

Sicherheit und Datenschutz sind zwar eng mit-
einander verbunden, haben aber einen unterschiedlichen 
Ausgangspunkt: Der Sicherheitsgedanke zielt auf den 
Schutz der Assets ab, während der Datenschutz auf die Si-
cherung persönlicher Daten des Nutzers ausgerichtet ist. 
Die getrennte Modellierung von Sicherheitsbedrohungen 
sowie Risiken für den Datenschutz versucht, 
ein Systemmodell zu erstellen, um Bedrohun-
gen systematisch für jede Systemkomponente 
zu identi�zieren und die Analyse auf Bedro-
hungskategorien zu stützen. Dies trägt dazu 
bei, Bedrohungen zu mindern � etwa durch 
entsprechende Zerti�zierungsanforderungen. 

Mithilfe des Bedrohungsmodells las-
sen sich Datenschutz- und Sicherheitsrisiken 
ableiten und Einblicke in potenzielle Risiken 
innerhalb des Systems gewinnen. Das Ergeb-
nis des Bedrohungsmodells wird eine Liste von 
Sicherheits- und Datenschutzrisiken sein, die 
es wiederum ermöglicht, eine geeignete Be-
handlung zu ermitteln � beispielsweise durch 
Abschwächung (Mitigation) oder Akzeptanz. 
Ein gemeinsamer minimaler Satz von Risiken 
wird so letztlich die Grundlage für das Risiko-
register bilden, das von den Mitgliedstaaten als 
Maßstab für die Bewertung der Sicherheit ihrer 
nationalen Systeme für die vorübergehende 
Zerti�zierung Verwendung �nden wird.

Hoheitliche und privat
wirtschaftliche Nutzung

Behörden stehen bei ihren Interaktionen 
mit Bürgern vor einer großen Herausforderung: 
Einzelne Behörden haben zwar nur begrenzte 
Kontaktpunkte mit Bürgern, aber insgesamt 
haben Bürger regelmäßig mit verschiedenen 
staatlichen Stellen zu tun. Eine fehlende Inter-
operabilität zwischen unterschiedlichen Behör-
den stellt jedoch eine enorme Hürde für Bürger 
dar, wenn sie für verschiedene Dienstleistungen 
mehrere Identitätsnachweise erbringen müssen.

Mit SSI behält jeder Einzelne die Kontrolle über 
seine persönlichen Daten und der vorgegebene Rahmen 
ermöglicht gleichzeitig eine nahtlose Interaktion mit di-
versen Behörden (und auch der Privatwirtschaft). Aus 
Sicht der staatlichen Institutionen rationalisieren die In-
teroperabilitätsvorteile von SSI die Prozesse, da nur noch 
eine Identitätsbescheinigung für den Zugang zu verschie-
denen Stellen erforderlich ist, was überdies die mit zen
tralisierten Systemen verbundenen Datenschutzbedenken 
abschwächt.

In der Europäischen Union scha�t das rati�zierte 
eIDAS  v2.0 die Voraussetzungen für den beschriebenen 
Einsatz. Die Auswirkungen sind weitreichend: Von Behör-
den ausgestellte elektronische Identitäten (bzw. �Beschei-
nigungen�) sind ein Eckpfeiler der Technologie, der nicht 
nur die Interaktion der Bürger mit Behörden neugestal-
tet, sondern auch in die Interaktion mit Dritten hinein-
reicht: Mit einer staatlich ausgestellten Identität könnte 
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ein Nutzer ein Bankkonto erö�nen, einen Telefonvertrag 
abschließen oder unzählige Online-Transaktionen nahtlos 
und sicher durchführen.

SSI ermöglicht die Erstellung von Berechtigungs-
nachweisen, die den rechtmäßigen Zugang zu bestimmten 
Dienstleistungen bestätigen � zum Beispiel für Mitglied-
schaften in Fitnessstudios oder Konzertkarten. Solche Be-
rechtigungsnachweise erweitern Identitätsinformationen 
etwa um persönliche Gesundheitsdaten, Rezeptinforma-
tionen und Körpermaße. Für das Online-Shopping birgt 
das beispielsweise � nach entsprechender Freigabe der 
Daten durch den Nutzer � das Potenzial, dem Käufer die 
richtigen Kleidergrößen vorzuschlagen, ohne dass dieser 
diese Informationen in einer Maske in einem Online-
Shop eingeben müsste.

Die Einführung von SSI stellt einen Paradigmen-
wechsel dar, wie Behörden mit Bürgern interagieren und 
wie Einzelpersonen mit dem ö�entlichen und privaten 
Sektor zusammenarbeiten. Durch die Implementierung 
dieser transformativen Technologie können alle Seiten von 
einer höheren E�zienz, verbesserter Sicherheit und einem 
nahtloseren digitalen Ökosystem pro�tieren.

Digitalisierung und Vertrauen

Das Streben nach Digitalisierung stellt sowohl 
Behörden als auch Firmen vor gewaltige Herausforderun-
gen � Budgets und Fachpersonal werden umfangreichen 
Projekten zugewiesen, um konkrete Anwendungsfälle zu 
lösen. Die Bedeutung der SSI geht jedoch über die Identi-
tätsüberprüfung hinaus: Sie umfasst die nahtlose digitale 
Nutzung von Berechtigungsnachweisen ohne zwischenge-
schaltete Unterbrechungen. Jede Dateneinheit eines �Aus-
weises� wird von seinem Aussteller authenti�ziert, was 
ihm ein ähnliches Maß an Glaubwürdigkeit verleiht, wie 
es traditionelle Papierdokumente besitzen (z. B. Reisepäs-
se, Mitglieds- oder nicht Firmenausweise). Folglich müs-

sen Empfänger nicht die Informationen selbst, sondern 
lediglich die Authentizität der ausstellenden Stelle über-
prüfen. Dieser doppelte Vorteil erhöht die Datenqualität 
im Vergleich zu vom Benutzer ausgefüllten Formularen 
und macht eine manuelle, ausgelagerte oder automatisier-
te Überprüfung über�üssig, was Prozesse vereinfacht und 
Kosten senkt.

Die sich entwickelnde Landschaft überprüfbarer 
Bescheinigungen wirft allerdings interessante Fragen zur 
rechtlichen Haftung auf. Da die Emittenten die Integri-
tät ihrer Nachweise sicherstellen müssen, werden zumin-
dest dort Sorgfaltsprüfungen unumgänglich sein. Dieser 
Wandel wird das Entstehen von Ökosystemen fördern, die 
eigene Standards für Datenqualität und Vertrauenswür-
digkeit aufweisen. Diese Standards werden dann als Maß-
stab für die Bewertung des Vertrauens durch Dritte dienen 
und den Grad der Zuverlässigkeit eines �Ausweises� (bzw. 
seines Ausstellers) signalisieren.

Entscheidend ist, dass SSI keine inhärenten Be-
schränkungen aufweisen, die den Nachweis auf natio-
nale Gerichtsbarkeiten oder bestimmte Ökosysteme be-
schränken! Diese Flexibilität ist eine der Stärken der SSI, 
wodurch sie aufgrund ihres Interoperabilitätsprinzips 
weltweit einsetzbar sind. SSI sollen geogra�sche Beschrän-
kungen überwinden und nahtlose Interaktionen und 
Transaktionen auf internationaler Ebene ermöglichen. In 
dem Maße, in dem Akteure aus allen Sektoren diese trans-
formative Technologie annehmen, hat SSI das Potenzial, 
die digitale Interaktion zu revolutionieren und eine besser 
vernetzte und e�zientere globale Landschaft zu fördern.

Technische Absicherung 

Veri�zierbare Berechtigungsnachweise sind kryp-
togra�sch signiert, was jeden Versuch erkennbar macht, 
die in einem veri�zierbaren Berechtigungsnachweis ent-
haltenen Daten zu verändern (Manipulationssicherheit). 
Kryptogra�sche Signaturen bieten zudem die Möglich-
keit, Aussteller von veri�zierbaren Berechtigungsnachwei-
sen eindeutig zu identi�zieren und somit die Vertrauens-
würdigkeit der Daten zu bewerten.

Digitale Signaturen, wie sie auf Dokumenten 
oder in X.509-Zerti�katen verwendet werden, lassen sich 
prinzipiell auch nutzen, um die Aktivitäten unterzeich-
nender Parteien nachzuverfolgen. Um zu verhindern, dass 
Empfänger veri�zierter Berechtigungsnachweise digitale 
Signaturen verwenden, um die Eigentümer veri�zierter 
Berechtigungsnachweise über verschiedene Anwendungs-
fälle hinweg zu verfolgen, unterstützt SSI kryptogra�sche 
Algorithmen, die diese Schwachstelle beseitigen und eine 
Unverknüpfbarkeit der Daten garantieren. Es ist jedoch 
immer noch möglich, Einzelpersonen auf der Grundlage 
von Informationen, die sie mit Empfängern teilen, zu ver-

Abbildung�2:�Issuer-
Holder-Veri�er-
Modell für Self-Sover
eign Identities (SSI)
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Künstliche Intelligenz
Aus Ebertlang wird Elovade: 

Der auf IT-Security und Cloud-Ser-
vices spezialisierte Value-Added-Dis-
tributor (VAD) agiere im Zuge seiner 
internationalen Wachstumsstrategie 
künftig inklusive seiner Ländergesell-
schaften unter dem neuen Namen, 
der sich vom englischen �elevate� 
ableite.

(www.elovade.com)

Egress-Akquisition durch 
KnowBe4 abgeschlossen: Man pla-
ne, die kürzlich erworbenen Pro-
dukte und Aktivitäten des Anbieters 
adaptiver und integrierter E-Mail-Si-
cherheit in der Cloud in den kom-
menden Monaten zu integrieren und 
sich auf die Bereitstellung einer ein-
heitlichen Kundenerfahrung zu kon-
zentrieren.

(www.knowbe4.com /
www.egress.com)

Fusion von Exabeam und 
LogRhythm: Das neu gescha�ene 
Unternehmen wolle Kunden mit 
einer �erstklassigen KI-gesteuerten 
Sicherheitsoperationsplattform� für 
Security-Information-and-Event-
Management (SIEM) sowie En
tity-Behaviour-Analytics (UEBA) 
ausstatten, die durch ein hohes 
Maß an Datenintegrität besteche. 
Man werde dabei den Namen Exa-
beam beibehalten und das visuelle 
Erscheinungsbild au�rischen, um 
die Fusion zweier Branchenführer 
zu repräsentieren und das Erbe der 
langjährigen Marke LogRhythm zu 
würdigen. Grundlage für zukünftige 
Produktangebote sei dabei die cloud-
native KI-gesteuerte Exabeam Securi-
ty Operations Platform.

(www.exabeam.com /
www.logrhythm.com)

Innovationspartnerschaft 
von Extreme Networks mit Intel: 
Die Kooperation ziele darauf ab, 
Kunden bei der Optimierung der 
Netzwerkleistung, der Erkennung 
von Sicherheitsbedrohungen, der 
Personalisierung von Endnutzerer-

50 Jahre Security Essen

Die Security Essen bringt als Leitmesse der �klassischen� Sicherheits-
wirtschaft die Branche zusammen und zeigt vom 17. bis 20. September 2024 
mit rund 500 Ausstellern aus über 30 Nationen viele Innovationen und Weiter-
entwicklungen. Zugleich feiert sie dieses Jahr ihr 50-jähriges Jubiläum: 1974 
war die Veranstaltung mit 105 Ausstellern und etwa 1000 Besuchern* an den 
Start gegangen � 2022 waren 17 000 Fachbesucher bei der vorigen Ausgabe der 
zweijährlich statt�ndenden Messe vor Ort.

Seit Längerem hat die IT-/Cyber-Sicherheit ebenfalls ihren Platz auf 
der Security Essen: Auch heuer �ndet am ersten und zweiten Messetag wie-
der die Digital Networking Security (DNS) Konferenz in Halle 7 statt � für 
Messebesucher ist der Zugang kostenlos. Auf der DNS berichten Experten laut 
Veranstalter über aktuelle Vorfälle, wichtige Schnittstellen zwischen der Cor-
porate- und IT-Security, rechtliche Vorgaben, die beide Welten betre�en, und 
praktische Umsetzungsbeispiele � sowohl für Sicherheitsverantwortliche in Un-
ternehmen und Behörden als auch für Anbieter und Errichter von (klassischer) 
Sicherheitstechnik. Das Vortragsprogramm ist auf www.security-essen.de/im-
pulsgeber/programm/dns-konferenz/ zu �nden.

An zwei Messetagen läuft auf der Security Essen die DNS-Konferenz zur Sicherheit in digitalen Netzwerken. 

Premiere hat hingegen in diesem Jahr der Tag der Banken und Sparkas-
sen, der in Halle 6 praxisnahe Lösungsansätze für Finanzinstitute präsentieren 
soll. Aktuelle Ereignisse der jüngsten Vergangenheit unterstreichen, wie drin-
gend der Handlungsbedarf sei, betont der Veranstalter. Auch hier ist der Zutritt 
für Messebesucher ohne weitere Kosten möglich.

Dass allgemeine Angebot der Messe umfasst Lösungen in den �emen-
bereichen Zutritt, Mechatronik, Mechanik und Systeme, Perimeter, Brand- 
und Einbruchsschutz, Digital-Networking-Security, Dienstleistungen, Bevöl-
kerungsschutz, Sonderschutzfahrzeuge sowie Videoüberwachungstechnik. Die 
Security Essen wird vom 17. bis 20. September 2024 in der Messe Essen ver-
anstaltet  � Dienstag bis Donnerstag sind die Messehallen von 9 bis 18  Uhr 
geö�net, am Freitag von 9 bis 16 Uhr. Tickets gibt es online zu einem Preis 
von 48 �.� (www.security-essen.de)
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fahrungen und der Senkung von Be-
triebskosten zu unterstützen. Dazu 
würden Netzwerkdaten sowie indivi-
duelle Gerätedaten von PCs mithilfe 
des Intel Connectivity Analytics SDK 
und generativer KI (GenAI) genutzt, 
um Netzwerke �intelligenter, schnel-
ler und resilienter� zu machen.

(https://de.extremenetworks.com / 
www.intel.com/security/)

genua und HIMA vertie-
fen Partnerschaft für Security von 
Operational Technology (OT): Hin-
tergrund der Kooperation sei die 
Vision von HIMA, durch die Digita-
lisierung der funktionalen Sicherheit 
Mehrwerte für Anlagenbetreiber zu 
scha�en. Weil Security und Safety 
in modernen Prozessanlagen immer 
stärker miteinander verschmelzen, 
sei ein umfassender Wissenstransfer 
zwischen beiden Seiten notwendig. 
Dieser soll in der strategischen Part-
nerschaft zwischen den Unterneh-
men durch gegenseitige Schulungen 
und fortlaufende Trainings zu Safety 
und Security (OT/IT) gescha�en 
werden.

(www.genua.de / www.hima.com)

Strategisches Investment 
der In�nigate Group in Wavelink: 
Durch die Investition unterstütze 
In�nigate sowohl seine geogra�-
schen Expansionspläne als auch die 
Wachstumspläne beider Organisa-
tionen. In�nigate übernimmt einer 
Pressemitteilung zufolge die Mehr-
heitsanteile des australischen Unter-
nehmens, das weiterhin vom beste-
henden Management-Team geführt 
und ebenfalls einen Teil der Anteile 
halten werde.

(www.in�nigate.com /
www.wavelink.com.au)

25-jähriges Jubiläum bei 
Mobotix: Das Unternehmen wur-
de am 21.  Juni 1999 von Dr.  Ralf 
Hinkel, Sabine Hinkel und Klaus 
Borchers gegründet und habe dem 
Videotechnologiemarkt eine der 
weltweit ersten dezentralen Video-

Stehen Unternehmen in Sachen Cybersecurity 
auf der Investitionsbremse?

Der im Juli erschienene Wavestone Cyber Benchmark 2024 zeigt den Au-
toren zufolge kaum Fortschritte bei der Cybersicherheit: Im Vergleich zum Jahr 
2023 sei der Reifegrad der Cybersicherheit großer, international agierender Un-
ternehmen im Mittel um lediglich einen Punkt auf nunmehr 53/100 gestiegen. 
In seiner Analyse behandelt Wavestone fast 200 Sicherheitsmaßnahmen von 
über 150 Unternehmenskunden, deren Daten über die vorangegangenen fünf 
Jahre hinweg erhoben wurden. Basis seien dabei die Anforderungen der interna-
tionalen Standards NIST Cybersecurity Framework (CSF) und ISO 27001/2.

Die Ergebnisse verdeutlichen den langen Weg, der für alle Unterneh-
men und o�enbar auch für große Organisationen mit mehr als 1 Mrd. US-$ 
Umsatz noch zurückzulegen sei. Vergleicht man �Big Player� hingegen mit 
kleineren Organisationen falle auf: Die Mehrheit der Großunternehmen hat 
immerhin die Grundlagen im Gri�, wie die Studie anhand der Risikobewer-
tung hinsichtlich Ransomware schlussfolgert � während keines der Großunter-
nehmen hier im gefährdeten Bereich eingeordnet wird, seien noch immer 54 % 
der kleineren einem kritischen Risiko von Ransomware-Angri�en ausgesetzt.

Der Finanzsektor schneidet in der Erhebung mit einem Reifegrad 
von 60 und einem Maximalwert von knapp 89 noch am besten ab, wobei es 
deutliche Unterschiede im Reifegrad zwischen den großen Banken und Ver-
sicherern gebe. Das Schlusslicht bilde hingegen der Dienstleistungssektor mit 
einem mittleren Reifegrad von 50 (66,4 max.). Dabei korreliert der Reifegrad 
nicht unmittelbar mit den (anteiligen) Ausgaben für die Cybersicherheit: Zwar 
liegt auch hier der Finance-Sektor mit durchschnittlich 7,8 % vom IT-Budget 
für die Security vorn, doch auch der im Ergebnis deutlich schlechter platzierte 
Dienstleistungsbereich setzt im Mittel 7,5 % seiner IT-Ausgaben für die Sicher-
heit ein. Demgegenüber kommt beispielsweise das im Reifegrad zweitplatzierte 
�Luxury & Retail� (52,7 Punkte im Mittel bzw. 77,6 max.) durchschnittlich 
mit nur 5,5 % Security-Anteil aus. Sektorübergreifend erhält die Cybersecurity 
im Mittel 6,6 % der IT-Budgets und liegt damit eher am unteren Ende der oft 
empfohlenen Spanne von 5 � 10 %.

Im globalen Schnitt kommt auf rund 1100 Mitarbeiter nur ein Experte 
für Cybersicherheit � an dieser Stelle landet die Industrie auf dem letzten Platz 
(vgl. Abb.). Immer mehr Unternehmen hätten allerdings bereits Initiativen zur 
Bindung von Talenten an das Unternehmen gestartet, kommentiert Wavestone.

Durchschnittlicher Anteil der Cybersicherheit bezogen auf Vollzeit-Arbeitsplätze (Full Time Equivalent, FTE). 
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sicherheitskameras beschert. Die 
eigenen Systeme habe man, beein-
�usst von den strikten deutschen 
Datenschutzbestimmungen, mit 
dem Schwerpunkt auf Bilddaten-
sicherheit entwickelt. Anlässlich des 
jetzigen Jubiläums wurde die neue 
Mobotix-One-Plattform vorgestellt, 
welche die Werte �Made in Germa-
ny� mit softwaregesteuerter künstli-
cher Intelligenz und Deep Learning 
kombiniere.

(www.mobotix.com)

Strategische Zusammen-
arbeit von PlaxidityX (vormals Argus 
Cyber Security) und Microsoft: Ge-
meinsam wolle man die nächste Ge-
neration der automobilen Sicherheit 
neu de�nieren. Die Kooperation lege 
dabei den Grundstein für die Ent-
wicklung einer Ende-zu-Ende-Fahr-
zeugsicherheitsplattform, die Auto-
mobil�otten während des gesamten 
Fahrzeuglebenszyklus absichern soll. 
Der Mitte August enthüllte neue 
Name von Argus Cyber Security sei 
aus der Fusion von �Placidity� (engl. 
Gelassenheit, Sanftmut) mit dem �X� 
als Symbol von Innovation und �Cut-
ting-Edge Technology� entstanden.

(https://plaxidityx.com /
www.microsoft.com/security/)

Stiftung Neue Verantwor-
tung (SNV) heißt jetzt interface: 
Nach mehr als fünfzehn Jahren habe 
der alte Name immer weniger zu 
einer zunehmend europäischen Aus-
richtung und Arbeitsweise gepasst. 
Die neue Firmierung stehe dafür, 
dass sich der �ink-Tank als Schnitt-
stelle verstehe: �zwischen Politik/
Verwaltung, Wissenschaft, Zivilge-
sellschaft und Wirtschaft, zwischen 
Technologie und Gesellschaft, zwi-
schen Tiefenanalyse und konkreter 
Handlungsempfehlung, zwischen 
nationaler und europäischer Politik�.

(www.interface-eu.org)

Strategische Partnerschaft 
von Reiner SCT und Zyxel Net-
works: Durch die Zusammenarbeit 

Besonders stark zugelegt haben in der Analyse in diesem Jahr die bei-
den Bereiche Cloud-Sicherheit (+5 %-Punkte), die von den Fortschritten bei 
der Sicherheit der Verwaltung dieser Plattformen pro�tiere, sowie der Schutz 
von Unternehmensdaten (+4 %-Punkte), der untrennbar mit den wachsenden 
Herausforderungen der künstlichen Intelligenz verbunden sei.

Weitere Ergebnisse auf Deutsch sowie eine englischsprachige Präsen-
tation zum Cyber Benchmark 2024 inklusive einem Ausblick auf die �NIS-2-​
Readyness� erfasster europäischer Unternehmen sind auf www.wavestone.com/
de/insight/cyber-benchmark-2024-cyber-reifegrad-nimmt-trotz-neuer-he-
rausforderungen-nur-langsam-zu/ kostenlos verfügbar.�(www.wavestone.com/de/)

KI: Nutzen ja�� Schulen nein?

In einer aktuellen ISACA-Studie gaben fast drei Viertel (73 %) der teil-
nehmenden Organisationen in Europa an, dass ihre Mitarbeiter mittlerweile 
künstliche Intelligenz (KI) bei der Arbeit nutzen. Dennoch bieten lediglich 30 % 
KI-Schulungen an, beschränkt auf Mitarbeiter in IT-nahen Positionen  � bei 
40 % gebe es überhaupt keine Schulung. Zudem fehlen der Erhebung zufolge 
oft Vorgaben zur korrekten oder unerwünschten Nutzung von KI, da nur 17 % 
der Organisationen über eine formelle, umfassende KI-Richtlinie verfügen.

Für die Feldstudie hat die ISACA zwischen dem 7. und 22. März 2024 
mehr als 3200 Unternehmens- und IT-Fachkräfte weltweit befragt � dabei wa-
ren 601 Unternehmens- und IT-Fachkräften in Europa beteiligt. Auch inner-
halb dieser Stichprobe zeigten sich Wissenslücken: Auf die Frage, wie es um ihre 
eigenen Kenntnisse stehe, gaben fast drei Viertel (74 %) an, nur etwas oder gar 
nicht mit KI vertraut zu sein. Gleichzeitig äußerten 61 % extreme oder große 
Sorge, dass generative KI (GenAI) von Cyberkriminellen ausgenutzt werden 
könnte. Im Vergleich zu den Daten der Vorjahresumfrage hat sich damit das 
Stimmungsbild praktisch nicht verbessert.

Zudem haben nur 34 % der Teilnehmer den Stellenwert ethischer KI-
Standards in Organisationen als ausreichend angesehen � in der europäischen 
Stichprobe waren das sogar nur 25 %. Dass man Bedenken (etwa hinsichtlich 
des Datenschutzes oder von Bias-E�ekten) beim KI-Einsatz angemessen behan-
dele, sahen weltweit 32 % (Europa: 23 %).

Quelle: ISACA-Befragung unter weltweit 3270 IT-Fachkräften aus den Bereichen Audit, Risk, Governance, 
Privacy und Security (März 2024).
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beider Unternehmen sollen Kunden 
künftig von einer integrierten Lö-
sung pro�tieren können, welche die 
Stärken beider Partner vereine. Dazu 
kombiniere man �die Sicherheit und 
Benutzerfreundlichkeit der Hard-
warelösungen von Reiner SCT mit 
der Innovationskraft und Skalierbar-
keit der Netzwerklösungen von Zyxel 
Networks.�

(www.reiner-sct.com / www.zyxel.eu)

Tenable übernimmt Eureka 
Security: Mit der Akquisition wolle 
das Unternehmen seine Cloud-Se-
curity-Plattform um Data-Securi-
ty-Posture-Management (DSPM) 
erweitern. Eine ganzheitliche Cloud-
Native-Application-Protection-Plat-
form-(CNAPP)-Lösung solle so der 
eigenen Kundenbasis im Bereich 
Cloud-Security einen zuverlässigen 
Schutz für Infrastrukturen, Work
loads, Identities und Daten liefern.

(https://de.tenable.com /
www.eureka.security)

Chris Dimitriadis, Chief Global Strategy O�cer bei ISACA, kom-
mentierte: �KI wird weiterhin an Bedeutung gewinnen und die Richtung bei 
Transformation und Innovation in der IT- und Cybersicherheitsbranche mitbe-
stimmen. KI wird zweifach genutzt: Cyberkriminelle nutzen sie, um ausgefeilte 
Cyberangri�e zu entwickeln, und Cybersicherheitsfachkräfte setzen sie ein, um 
diese Bedrohungen besser zu erkennen und darauf zu reagieren. Wenn Unter-
nehmen die Vorteile von KI nutzbar machen wollen, müssen sie ebenso über 
die richtigen Fähigkeiten verfügen, um neue Bedrohungsmodelle, Risiken und 
Kontrollen identi�zieren zu können.�

Nachquali�zierung und Schulung seien durchaus gefragt: 34 % der 
Befragten gehen davon aus, dass sie ihre KI-Kenntnisse und -Fähigkeiten in 
den nächsten sechs Monaten verbessern müssen. Etwas mehr als ein Viertel 
(27 %) gab an, dass sie dies in den nächsten sieben Monaten bis zu einem Jahr 
tun müssen, um ihren Arbeitsplatz zu behalten oder ihre Karriere voranzubrin-
gen. Insgesamt waren 86 % der Meinung, dass eine solche Schulung in den 
nächsten zwei Jahren erforderlich sein wird. Diese und weitere Ergebnisse aus 
europäischem oder weltweitem Blickwinkel zeigen auch zwei Infogra�ken, die 
über www.isaca.org/resources/infographics/2024-ai-pulse-poll zum kostenlosen 
Download verfügbar sind.

Da Cyberkriminelle KI nutzen, um immer weiter ausgefeilte und ge-
zielte Angri�e durchzuführen, sei es umso wichtiger, dass auch Cybersicher-
heitsfachkräfte eine formelle Schulung erhalten und klare Unternehmensricht-
linien zur KI-Nutzung befolgen, betont Dimitriadis: �Unternehmen können 
ihre Teams quali�zieren, um mit den sich entwickelnden KI-Risiken Schritt 
zu halten und so ihren Ruf schützen und das Vertrauen der Kunden stärken.� 
� (www.isaca.org)
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Penetrationstest

Pinbriefe/Pinmailer

Rechenzentrum
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www.koopmann.de

arvato-systems.de/security

Prevention.
Detection.
Response.

Unser Cyber Care Angebot.

www.secupedia.de

Aktuelle 
Sicherheits-Informationen

aus den Bereichen:

Management

Brandschutz

Zutritt

Cybersecurity

KRITIS

Perimeterschutz








