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Folgenden auf einige Beispiele (vgl. Abb. 1) eingegangen – 
die dabei verwendeten TOM stammen alle aus dem ange-
führten „Selbst-Check: Sicherheit der Verarbeitung nach 
Art. 32 DSGVO“.

Beispiel 1

TOM:	 Eine geeignete Organisationstruktur für Infor-
mationssicherheit ist vorhanden und die Informationssi-
cherheit ist in die organisationsweiten Prozesse und Ab-
läufe integriert.

Die angesprochene Unterteilung liefert:

Themenblock: Management und Organisation
Kategorie: organisatorisch
Schutzziel(e): Vertraulichkeit, Integrität, Verfüg-

barkeit
Schutzbedarfskategorie: „normal“, da diese Vorga-

be einer Minimal-Anforderungen seitens des Datenschut-
zes entspricht

In der Matrix von HiSolutions wurde diese 
TOM unter anderem der IT-Grundschutzanforderung 
ISMS.1.A6 „Aufbau einer geeigneten Organisationsstruk-
tur für Informationssicherheit“ gegenübergestellt.

Das daraus resultierende Ergebnis lautet:

Die TOM wird mit der IT-Grundschutzanforde-
rung vollumfänglich umgesetzt.

Die IT-Grundschutzanforderung ISMS.1.A6 ent-
spricht einer Basis-Anforderung und deckt damit den 
Schutzbedarf „normal“ ab.

In diesem Beispiel sind sich Datenschutz und IT-
Grundschutz einig über den Schutzbedarf und können 
eine einheitliche Maßnahme etablieren.

Beispiel 2

TOM:	 Einsatz von Anlagen zur Sicherstellung der 
Stromversorgung von Serversystemen (unterbrechungs-
freie Stromversorgung, USV), insbesondere bei kurzfristi-
gen Stromausfällen oder Schwankungen.

Themenblock: Physikalische Sicherheit der Infra-
struktur

Kategorie: technisch
Schutzziel(e): Verfügbarkeit
Schutzbedarfskategorie: „hoch“, da diese Vorgabe 

schon recht spezifisch ist und über Minimalanforderungen 
hinausgeht

Ein denkbares Szenario wäre, dass betroffene Per-
sonen ein Anrecht auf die Verfügbarkeit ihrer personen-

bezogenen Daten haben und bei einer Beeinträchtigung 
erhebliche Auswirkungen für sich befürchten müssten – 
zum Beispiel wenn personenbezogene Gesundheitsdaten 
wie Impfbelege über einen längeren Zeitraum mehr nicht 
abrufbar wären.

In der Matrix wurde diese TOM unter anderm 
der IT-Grundschutzanforderung SYS.1.1.A15 „Unter-
brechungsfreie und stabile Stromversorgung“ gegenüber-
gestellt.

Das daraus resultierende Ergebnis ergibt:

Die TOM wird mit der IT-Grundschutzanforde-
rung vollumfänglich umgesetzt.

Die IT-Grundschutzanforderung SYS.1.1.A15 
entspricht einer Standard-Anforderung und deckt damit 
den Schutzbedarf „normal“ ab.

In diesem Beispiel bewertet der Datenschutz den 
Schutzbedarf in Bezug auf die Verfügbarkeit als „hoch“ 
– auch im IT-Grundschutz würde die Verfügbarkeit mit 
dem Schutzbedarf „hoch“ eingestuft werden, da eine Be-
einträchtigung der Verfügbarkeit von mehr als 8 Stunden 
(vgl. Tab.  2) nicht tolerierbar wäre. In der Konsequenz 
würde nun eine Risikoanalyse vorgenommen: Der Aus-
gang hier wäre aber, dass bereits mit der Standard-Anfor-
derung SYS.1.1.A15, welche dem Schutzbedarf „normal“ 
entspricht, eine ausreichende Absicherung für dieses Sze-
nario besteht. In diesem Fall zusätzlich Anforderungen 
bei erhöhtem Schutzbedarf zu wählen (z. B. SYS.1.1.A28 
„Steigerung der Verfügbarkeit durch Redundanz“) würde 
in keinem angemessenem Kostenverhältnis zum Risiko 
stehen.

Beispiel 3

TOM:	 soweit möglich konsequenter Einsatz von Ver-
fahren zur Zwei-Faktor-Authentifizierung für Administra-
torkonten bei Anwendungen

Themenblock: Authentifizierung
Kategorie: technisch
Schutzziel(e): Vertraulichkeit, Integrität
Schutzbedarfskategorie: „sehr hoch“, da diese Vor-

gabe erst bei der Verarbeitung besonderer Kategorien per-
sonenbezogener Daten greift – etwa wenn Risiken für die 
Vertraulichkeit von Daten bestehen, aufgrund derer die 
sexuelle Orientierung einer Person erkenntlich würde. Der 
Zugang zu diesen Informationen bedarf daher besonderer 
Absicherung.

In der Matrix wurde diese TOM unter anderem 
der IT-Grundschutzanforderung OPS.1.1.2.A16 „Erwei-
terte Sicherheitsmaßnahmen für Administrationszugänge“ 
gegenübergestellt.
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Das daraus resultierende Ergebnis ergibt:

Die TOM wird mit der IT-Grundschutzanforde-
rung vollumfänglich umgesetzt.

Die IT-Grundschutzanforderung OPS.1.1.2.A16 
entspricht einer Standard-Anforderung und deckt damit 
den Schutzbedarf „normal“ ab.

Im dritten Beispiel liegt nun eine unterschiedliche 
Bewertung des Schutzbedarfs vor: Der Datenschutz be-
wertet den Schutzbedarf in Bezug auf Vertraulichkeit und 
Integrität mit „sehr hoch“, da es sich nach Art. 9 DSGVO 
um die Verarbeitung besonderer Kategorien personen-
bezogener Daten handelt. Im IT-Grundschutz wird der 
Schutzbedarf hingegen auf Basis der Tabelle 2 zur Bestim-
mung von Schutzbedarfen mit „hoch“ bewertet, da hier 
zwar erhebliche Auswirkungen für die betroffene Person 
möglich sind, aber nicht zu erkennen ist, dass in direkter 
Konsequenz eine Gefahr für Leib und Leben befürchtet 
werden muss.

Bevor nun eine Diskussion über die Bestimmung 
des korrekten Schutzbedarfs je nach Sichtweise entsteht, 
bietet die Matrix die Möglichkeit, die sich daraus abzu-
leitenden Maßnahmen zu vergleichen – denn wie zum 
Kapiteleinstieg angemerkt: Die Schutzbedarfsfeststellung 
erfüllt keinen Selbstzweck! Wichtig ist die sich daraus er-
gebende Konsequenz. Und diese ist in diesem Fall in bei-
den Betrachtungen gleich: Der Datenschutz fordert eine 
Zwei-Faktor-Authentifizierung für Administratorkonten 
bei Anwendungen – das IT-Grundschutz-Kompendium 
fordert ebenfalls, dass Software-Schnittstellen und physi-
sche Schnittstellen zur IT-Administration möglichst durch 
eine Zwei-Faktor-Authentifizierung abzusichern sind.

In Bezug auf die TOM besteht also kein Grund, 
weitere Anforderungen aus den Anforderungen für er-
höhten Schutzbedarf zu wählen – denkbar wäre hier bei-
spielsweise OPS.1.1.2.A17 „IT-Administration im Vier-
Augen-Prinzip“. Aber das bestehende Risiko ist mit der 
Umsetzung der Standard-Anforderung OPS.1.1.2.A16, 
welche wiederum dem Schutzbedarf “normal“ entspricht, 
bereits ausreichend abgedeckt.

Einbindung der IT-Grundschutz-Checks  
in den Datenschutz

Aus diesen Beispielen ist bereits zu erkennen, dass 
die beschriebene Matrix es ermöglicht, die Schutzbedarfs-
feststellung zwischen Datenschutz und IT-Grundschutz 
zu harmonisieren und darüber hinaus einen einheitlichen 
Maßnahmenkatalog aufzustellen.

Zusammen mit der Matrix wurde eine Mapping-
Tabelle geschaffen, die eine direkte Zuordnung von TOM 

zu IT-Grundschutzanforderungen ermöglicht. Dies bietet 
eine weitere Anwendungsmöglichkeit des Lösungsan-
satzes: Die Phase der IT-Grundschutz-Checks ist fester 
Bestandteil in der Sicherheitskonzeption nach IT-Grund-
schutz. In dieser Phase wird eine Ist-Soll-Erhebung vor-
genommen, in der man auswertet, in welchem Umfang 
die als relevant bestimmten Anforderungen aus dem IT-
Grundschutz-Kompendium bereits umgesetzt wurden. 
Dies wird im Regelfall im Interviewverfahren mit den 
jeweils verantwortlichen Personen einer Organisation 
durchgeführt.

Insgesamt gibt es 1834 Anforderungen im IT-
Grundschutz-Kompendium Edition 2023. Diese sind 
zwar bei Weitem nicht alle relevant für jede Organisation 
– dennoch ist davon auszugehen, dass der zeitliche und 
organisatorische Aufwand für die Phase der IT-Grund-
schutz-Checks sehr hoch ist.

Auch im Rahmen des Datenschutzes muss geprüft 
werden, inwiefern die beschlossenen TOM bereits umge-
setzt sind. Die Anzahl an TOM ist zwar deutlich kleiner 
als die im IT-Grundschutz-Kompendium gesammelten 
Anforderungen, es besteht aber eine große thematische 
Überschneidung zwischen den beiden Bereichen. Damit 
ergibt sich eine hohe Wahrscheinlichkeit, dass die gleichen 
Personen oder Abteilungen zu den gleichen Themen so-
wohl von den Datenschutz- wie auch von den IT-Grund-
schutz-Verantwortlichen befragt werden müssen. Der 
ohnehin große zeitliche Aufwand zum Ist-Soll-Abgleich 
würde dadurch noch weiter erhöht und die Arbeitsabläufe 
in einer Organisation würden unnötig gestört.

Um dies zu vermeiden, könnten sich die Daten-
schutz-Verantwortlichen bei den Ergebnissen aus den 
IT-Grundschutz-Checks bedienen: Über die Matrix wird 
zunächst gefiltert, welche IT-Grundschutzanforderungen 
für eine konkrete TOM relevant sind. Den zugehörigen 
IT-Grundschutz-Checks lässt sich dann der Status der 
Umsetzung jeder einzelnen Anforderung entnehmen – 
und diese liefern auch erste Maßnahmenvorschläge, um 
festgestellte Abweichungen zu beheben.

Die im Rahmen des IT-Grundschutz-Vorgehens 
verpflichtende Phase der IT-Grundschutz-Checks wäre 
damit für den Datenschutz zu einem sehr hohen Gard 
nachnutzbar. Die hier vorgestellte Matrix wirkt in vielfäl-
tiger Weise positiv auf die Steigerung der Effektivität und 
der Harmonisierung in der Zusammenarbeit von Daten-
schutz und IT-Grundschutz ein. � ■

Marvin Menze ist Senior Consultant bei HiSolutions.
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Chancen und 
Risiken generativer 
KI-Modelle
Die Fähigkeiten generativer KI nehmen 
stetig zu – doch mit ihnen wächst auch 
das Gefahrenpotenzial
Halluzinationen, Prompt-Injections, ein KI-generiertes Bild 

gewinnt einen Kunstwettbewerb in Colorado oder der erste 

komplett KI-generierte Spielfilm erscheint im Kino – täglich 

macht generative künstliche Intelligenz (KI), also KI, die neue 

Inhalte erzeugen kann, Schlagzeilen. Während manche Mel-

dungen ihre Potenziale in den Vordergrund stellen, lenken 

andere den Fokus auf mögliche Gefahren. Wie können wir 

also die vielfältigen Anwendungsmöglichkeiten generativer 

KI sicher nutzen und gleichzeitig die Gefahren eindämmen? 

Das BSI erläutert, wo Chancen und Risiken liegen und welche 

Gegenmaßnahmen helfen können.

Von Andrea Ibisch und Anna Wilhelm, BSI-Referat T 25 – Sicherheit in 
der künstlichen Intelligenz

Seit einiger Zeit ist generati-
ve KI viel diskutiert. Neben großen 
KI-Sprachmodellen (Large Language 
Models, LLMs), die hochqualitative 
Texte erzeugen können, haben hier-
zu auch Bild- und Videogeneratoren 
beigetragen, mit denen sich beein-
druckende Bilder, Animationen und 
Videos generieren lassen. Sie bieten 
ein großes Potenzial und werden zu-
nehmend in diverse Anwendungen 
integriert.

Für einige beginnt mit den 
zunehmenden Fähigkeiten genera-
tiver KI ein regelrechter industriel-
ler Umschwung; andere weisen auf 
potenzielle Risiken der neuen Tech-
nologie hin. Dazu zählen etwa Hal-
luzinationen: Dabei handelt es sich 
um frei erfundene und möglicher-
weise faktisch inkorrekte Ausgaben 
einer KI, die überzeugend formuliert 
sein können. Daneben sind miss-
bräuchliche und zweckentfremdete 
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Nutzungen generativer KI möglich. So können gefälschte 
Inhalte erzeugt werden, die sich böswillig, beispielsweise 
im Kontext der Verbreitung von Desinformation oder für 
Social-Engineering, einsetzen lassen.

Vor dem Hintergrund seines Ziels, die Digitali-
sierung und damit den sicheren Einsatz von KI voranzu-
bringen, hat das BSI in der Vergangenheit bereits darüber 
berichtet, welche Aspekte der Informationssicherheit im 
Hinblick auf LLMs besonders relevant sind. Nun werden 
die Betrachtungen auf Bild- und Videogeneratoren aus-
geweitet [1].

Kreativität auf Knopfdruck

Sie sind leicht zu bedienen, mit ihnen können 
Laien ohne Fotoausrüstung und ohne Kenntnisse im Gra-
fikdesign beeindruckende individuelle Fotos oder Videos 
erstellen: Viele Bild- und Videogeneratoren akzeptieren 
neben Texten auch Bilder und Videos als Eingabe und 
ermöglichen die Editierung visueller Inhalte. Das wird 
häufig im privaten wie im beruflichen Kontext genutzt. 
Insbesondere die Film- und Spielebranche kann stark da-
von profitieren, zum Beispiel durch die aufwandsarme Er-
zeugung fantasievoller Hintergrundbilder und Charakte-
re – Mitte 2025 erobert der erste komplett KI-generierte 
Spielfilm schließlich die Kinos.

Auch Stadtplanerinnen und Stadtplaner können 
die Anschaulichkeit ihrer städtebaulichen Vorhaben ver-
bessern und generierte Abbildungen von Straßen, Parks 
oder Gebäuden einfließen lassen. Ebenfalls ist ein Einsatz 
im medizinischen Umfeld denkbar, um zum Beispiel die 

Aufnahmen bildgebender Verfahren qualitativ zu verbes-
sern oder mehrere Aufnahmen unterschiedlicher Verfah-
ren zusammenzuführen.

Nicht nur in den sozialen Medien steigt der 
Unterhaltungswert, wenn Bild- und Videogeneratoren 
unmittelbar integriert werden. Mit der modernen KI-
Technik ergeben sich grundsätzlich neue Möglichkei-
ten, umfassende Informationen visuell aufzubereiten. So 
können komplexe, textuelle Informationen, zum Beispiel 
statistische Erhebungen oder Prozessbeschreibungen, 
mit geringem Aufwand übersichtlich dargestellt werden. 
Weiterhin eignen sie sich für die Erstellung barrierefreier 
Schulungsunterlagen und erleichtern den Wissenstransfer. 
Nicht zuletzt fördern sie auch die Inklusion und können 
zur Überwindung sprachlicher Hürden beitragen.

Die Kehrseite der Kreativität

Neben positiven Einsatzszenarien ermöglichen 
Tools zur Generierung qualitativ hochwertiger Bilder und 
Videos auch Kriminellen eine Nutzung für bösartige Zwe-
cke, insbesondere im Bereich des Social-Engineerings und 
der Verbreitung von Falschinformationen.

Beim Social-Engineering nutzen Täter menschli-
che Eigenschaften wie Hilfsbereitschaft, Vertrauen, Angst 
oder Respekt vor Autorität aus, um Personen geschickt zu 
manipulieren und sie auf diese Weise zur Preisgabe ver-
traulicher Informationen, zu Zahlungen oder zur Instal-
lation von Schadsoftware zu verleiten. Generierte Bilder 
und Videos können hierbei eingesetzt werden, um die 
Glaubwürdigkeit erfundener Geschichten zu steigern.

Künstliche Intelligenz
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Wie überzeugend Kriminelle sein können, zeigt 
das Beispiel einer Französin, die länger als eineinhalb Jahre 
dachte, sie stünde über soziale Medien mit dem US-Schau-
spieler Brad Pitt in Kontakt. Cyberkriminelle spielten der 
Frau eine Liebesbeziehung vor und überzeugten sie, eine 
hohe Summe für angebliche medizinische Behandlungen 
des US-Stars zu überweisen. Liebesbekundungen wurden 
mit KI-generierten Bildern untermauert, um das Opfer 
von einer angeblichen Notlage zu überzeugen.

Die Modelle können ferner missbraucht werden, 
um Falschinformationen zu generieren; mit gefälschten 
Darstellungen werden vermeintliche Realitäten geschaf-
fen. Bekannte Beispiele sind das Video des boxenden 
und Salto schlagenden Olaf Scholz oder die generierten 
Nacktfotos der US-Sängerin Taylor Swift, die öffentlich 
wurden – oft trifft es prominente Personen. Häufig sind 
solche Darstellungen auf den ersten Blick nicht von realen 
Inhalten zu unterscheiden. Vor allem in sozialen Medien, 
wo viele Inhalte innerhalb kürzester Zeit konsumiert wer-
den, werden sie fälschlicherweise als echt wahrgenommen.

Viele Anbieter von Bild- und Videogeneratoren 
versuchen der missbräuchlichen Nutzung ihrer Model-
le durch entsprechende Sicherheitsmaßnahmen wie dem 
Einsatz von Ein- und Ausgabefiltern vorzubeugen. Doch 
es ist ein Katz- und Mausspiel: Durch geschicktes Formu-
lieren der Eingabe können Schutzmechanismen immer 
wieder ausgetrickst werden. Hierzu werden beispielsweise 
harmlose Szenarien vorgetäuscht und Geschichten rund 
um die eigentliche Eingabe erfunden, um das KI-Modell 
davon zu überzeugen, dass die Eingabe unschädlich ist.

Auch das Verstecken von Anweisungen, die sich 
an das Modell richten, ist denkbar. Diese kann man sich 
ähnlich wie SQL-Injections vorstellen, bei denen schäd-
liche Code-Befehle in (nicht dafür vorgesehene) Einga-
befelder geschrieben werden, um damit eine Datenbank 
zu manipulieren oder Informationen zu extrahieren. Der 
wesentliche Unterschied ist, dass es sich im Kontext gene-
rativer KI-Modelle bei der Eingabe um einen beliebig for-
matierten Text und nicht zwangsweise um Code handelt, 
den das KI-Modell im Anschluss interpretiert, und, dass 
bisher keine zuverlässige Methode bekannt ist, um diese 
Schwachstelle zu schließen. Die Anweisungen können 
auch visueller Natur und in einem eingegebenen Bild oder 
Video versteckt sein oder auf mehrere Eingaben verschie-
dener Modalitäten aufgeteilt werden. Letztendlich können 
derartige, unter anderem als Prompt-Injections oder Jail-
breaks bekannte Angriffe, zum Beispiel die Ausgabe von 
Bildern mit Prominenten trotz implementierter Filterme-
chanismen ermöglichen.

Im Übrigen besteht auch ohne böswillige Ab-
sichten aufseite der Nutzenden das Risiko, dass Bild- oder 
Videogeneratoren unerwünschte Inhalte erzeugen. Diese 

können mitunter diskriminierende Darstellungen ent-
halten – wie unzeitgemäße Rollenbilder oder rassistische 
Abbildungen. Besonders problematisch sind derartige In-
halte, wenn sie ohne menschliche Kontrolle automatisch 
verbreitet werden.

Dass solche Bilder und Videos unbeabsichtigt 
durch eine nutzende Person erzeugt werden, ist im We-
sentlichen auf zwei mögliche Ursachen zurückzuführen: 
Einerseits kann der probabilistische Charakter des ver-
wendeten KI-Modells verantwortlich sein, sprich der un-
erwünschte Inhalt wird mehr oder weniger „zufällig“ ge-
neriert. Andererseits können Anweisungen, die Angreifer 
geschickt in Drittquellen (z. B. in Bildern oder Dokumen-
ten) platzieren und die durch Nutzer beispielsweise als Re-
ferenzmaterial mit der Eingabe an das Modell übergeben 
werden, der Auslöser sein. Man spricht bei dieser Art von 
Angriffen, die sich über Drittquellen gegen die eigentliche 
Nutzereingabe richten, von Indirect Prompt-Injections.

Ziel: Kontrolle über die Risiken

Wie kann den Risiken adäquat begegnet werden? 
Indem das Thema Sicherheit im gesamten Lebenszyklus 
eines KI-Modells mitgedacht wird, also von der Planung 
über die Sammlung der Trainingsdaten, den Entwick-
lungsprozess samt Training des Modells, die Testphase und 
den Betrieb bis hin zur Außerbetriebnahme.

Bereits in den ersten Phasen müssen die Beson-
derheiten von (generativer) KI angemessen berücksichtigt 
werden. So sollten Personen, die unmittelbar am Prozess 
der Datensammlung, -aufbereitung und Entwicklung mit-
wirken, speziell geschult werden, insbesondere hinsichtlich 
möglicher KI-spezifischer Angriffe wie Poisoning-Attacks. 
Derartige Angriffe können bereits im Trainingsprozess 
ansetzen und verfolgen das Ziel, eine Fehlfunktion oder 
Leistungsverschlechterung eines Modells herbeizuführen, 
beispielsweise durch eine Manipulation der verwendeten 
Trainingsdaten.

Ideal wäre es daher, wenn schon Entwickelnde die 
Trainingsdaten des Modells nach geeigneten Kriterien aus-
wählen und sie so aufbereiten, dass etwa keine potenziell 
schädlichen Inhalte wie rassistisches Material enthalten 
sind. Zudem sollte das Modell möglichst robust gegenüber 
manipulativen Eingaben gemacht werden, zum Beispiel 
durch adversariales Training – eine Technik des maschi-
nellen Lernens, bei der das Modell lernt, auf schädliche 
Eingaben mit unschädlichen Ausgaben zu reagieren. Auch 
können Ein- und Ausgabefilter implementiert werden, die 
das Generieren unerwünschter Inhalte unterbinden oder 
zumindest erschweren.

Im Betrieb können Zugriffsbeschränkungen ein-
gerichtet und die Anzahl an Eingaben, die eine nutzende 
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Person innerhalb einer Zeitspanne tätigen darf, begrenzt 
werden, um zum Beispiel das iterative Anpassen manipu-
lativer Eingaben zur Umgehung von Filtermechanismen 
zu erschweren.

Eine zentrale Schlüsselstrategie stellt zudem 
das Thema Sensibilisierung dar. Hierbei ist es besonders 
wichtig, zwei Personengruppen zu schulen: einerseits die 
Nutzenden eines KI-Modells und andererseits die Konsu-
mierenden möglicherweise KI-generierter Inhalte, die po-
tenziell durch diese getäuscht werden können. Durch ein 
gesundes Bewusstsein für die Fähigkeiten und Schwächen 
generativer KI-Modelle und ein daran orientiertes Ver-
halten, kann das Schadensausmaß vieler Risiken reduziert 
werden. Dies betrifft insbesondere Risiken, die bereits im 
Rahmen der ordnungsgemäßen Nutzung von Modellen 
auftreten können und beispielsweise im Zusammenhang 
mit qualitativen Problemen in den Ausgaben stehen.

Auch die Erkenntnis, dass aufgrund von Indirect 
Prompt-Injections nicht alle Inhalte aus beliebigen Quel-
len ungefiltert an generative KI-Modelle übergeben wer-
den sollten, stellt einen wichtigen Punkt dar. Zudem sollte 
im beruflichen Kontext, unabhängig von der konkreten 
Sensibilisierung, für jeden klar ersichtlich sein, welche KI-
Anwendung zu welchen Zwecken genutzt werden darf, 
welche Eingaben getätigt und wie die Ausgaben weiterver-
wendet werden dürfen.

Weiterhin sollten umfassende Tests und Evalu-
ierungen regelmäßig und über den gesamten Lebenszyk-
lus hinweg stattfinden. Auch ein Red-Teaming, also eine 
Überprüfung des KI-Modells auf mögliche Schwachstel-
len, bei der Sicherheitsfachleute die Taktiken, Techniken 

und Verfahren von Angreifern nachahmen, kann hilfreich 
sein.

Fortschreitende Weiterentwicklung  
und wachsende Risiken

Die Entwicklung im Bereich generative KI schrei-
tet in den letzten Jahren rasant voran. Nachdem mit LLMs 
anfänglich der Fokus auf der Textverarbeitung lag, sind 
viele aktuelle Modelle multimodal und können verschie-
denartige Eingaben und somit zum Beispiel auch Bilder 
und Videos verarbeiten, kombinieren und ausgeben. Wie 
aufgezeigt, steigen mit den wachsenden Fähigkeiten auch 
die Risiken. Daher sind kontinuierliche Risikobewertun-
gen und die Ableitung entsprechender Schutzmaßnahmen 
unverzichtbar. Die umfassende Aufklärung aller Beteilig-
ten bildet dafür ein wesentliches Fundament.� ■
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[1]	 Bundesamt für Sicherheit in der Informations-
technik (BSI), Generative KI-Modelle, Chancen und 
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Januar 2025, www.bsi.bund.de/SharedDocs/Down-
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Unternehmen wiegen sich  
in trügerischer Sicherheit

Gemeinsam mit dem BSI hat der TÜV-Verband 
im Juni eine neue repräsentative Umfrage zur Cybersicher-
heit in Unternehmen vorgestellt (www.tuev-verband.de/
studien/tuev-cybersecurity-studie-2025). Bei steigender 
Bedrohungslage zeigen die Umfrageergebnisse, dass viele 
Firmen die Lage unterschätzen und die eigene Resilienz 
überbewerten: Während 91 % ihre Cybersicherheit als 
„gut“ oder „sehr gut“ bewerteten, gaben gleichzeitig 27 % 
an, dass IT-Sicherheit für sie nur eine kleine oder gar keine 
Rolle spiele.

Zudem kennt nur etwa die Hälfte der Befragten 
die zweite EU-Richtlinie zur Netzwerk- und Informati-
onssicherheit (NIS-2). Mit der NIS-2-Umsetzung in nati-
onales Recht wird das BSI jedoch für deutlich mehr Unter-
nehmen als zuvor Aufsichtsbehörde. Für die bestehenden 
kritischen Infrastrukturen (KRITIS) ändert sich hierdurch 

voraussichtlich wenig, aber für circa 29 000 nach der NIS-
2-Richtlinie als „wesentliche“ (Essential Entities) oder 
„wichtige“ Einrichtungen (Important Entities) eingestufte 
Organisationen ergeben sich erstmals gesetzliche Pflichten.

BSI-Präsidentin Claudia Plattner kommentiert: 
„Die Studie des TÜV-Verbands zeigt, dass auf dem Weg 
zur Cybernation Deutschland noch eine Menge Arbeit 
vor uns liegt. Was mich besonders besorgt, ist die geringe 
Bekanntheit der NIS-2-Richtlinie. Umso wichtiger ist ihre 
zügige Umsetzung in nationales Recht. Verständlicherweise 
weisen Unternehmen darauf hin, dass regulatorische Vor-
gaben herausfordernd sind – auch, weil sie zu Bürokratie 
und damit zu Mehraufwand führen können. Richtig um-
gesetzt können sie uns aber dabei helfen, die Resilienz un-
serer Wirtschaft umfassend zu erhöhen. Wir als BSI legen 
dabei unseren Schwerpunkt auf Hilfestellung und Koope-
ration – und unterstützen Unternehmen auch heute schon 
mit umfangreichen Informations- und Beratungsangebo-
ten. Unser Credo lautet ‚Cybersicherheit vor Bürokratie‘.“

kurz notiert
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1.	 Im Vergleich zur letzten Ausgabe dieser amtlichen Mitteilungen sind inzwischen folgende Zertifizierungen des BSI 

gemäß Common Criteria und ITSEC abgeschlossen worden:

Hersteller/Vertreiber Produkt Produkt-Typ Ergebnis
ID
Zertifizierungsdatum

Cherry Digital Health 
GmbH

CHERRY eHealth Terminal 
ST-1506, FW 4.0.47,  
HW 4.0.0

Kartenlesegerät (eHealth) BSI-DSZ-CC-1124-V3-
2023-MA-03
2025-05-08

macmon secure GmbH macmon NAC,  
Version 5.36.2

Netzwerk- und Kommunika-
tionsprodukt

EAL2
BSI-DSZ-CC-1180-2025
2025-05-05

Eviden Germany GmbH CardOS V6.1 ID R1.0 Digitale Signatur (Sichere 
Signaturerstellungseinheit

EAL4+
BSI-DSZ-CC-1255-2025
2025-04-17

Sagemcom Dr. Neuhaus 
GmbH

SMARTY IQ-LTE,  
Version 1.5

Smart-Meter-Gateway EAL4+
BSI-DSZ-CC-0822-V7-2025
2025-04-17

Infineon Technologies AG IFX_CCI_00006Ah, 
IFX_CCI_00006Bh, 
IFX_CCI_00006Ch, design 
step S12 with firmware 
80.311.04.1, optional NRG™ 
SW 05.03.4097, optional 
HSL v3.52.9708, UMSLC 
lib 01.30.0695, optional SCL 
v2.15.000, optionalACL 
v3.34.000 & 3.35.001, 
optional RCL v1.10.007, 
optional HCL v1.13.002 and 
user guidance

Smartcard-Controller EAL 6+
BSI-DSZ-CC-1205-V3-2025
2025-04-14

Check Point Software 
Technologies Ltd

Check Point R82 for Gate-
way and Maestro Configura-
tions, Version R82

Netzwerk- und Kommuni
kationsprodukt

EAL 4+
BSI-DSZ-CC-1207-2025
2025-04-10

	– Anmerkung: 
Die zugehörigen Zertifizierungsreporte mit Zertifikat sind auf der Webseite www.bsi.bund.de/zertifizierungsreporte einzu
sehen.

2.	Vom BSI erteilte Standortzertifikate

Antragsteller Entwicklungs-/Produktions-
standorte

ID
Ausstellungssdatum

gültig bis

Samsung Electronics Co. Ltd. Samsung Hwaseong  
(Development / Delivery)

BSI-DSZ-CC-S-0295-2025
2025-05-05

2025-09-14

LB Semicon Co., Ltd. LB Semicon Anseong Factory BSI-DSZ-CC-S-0303-2025
2025-04-17

2027-04-22

Samsung Electronics Co. Ltd. Samsung Electronics  
Hwaseong Factory building/
line V1, MR2

BSI-DSZ-CC-S-0302-2025
2025-03-17

2027-03-26
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3.	Vom BSI erteilte ISO-27001-Zertifikate auf der Basis von IT-Grundschutz

Zertifikatsnummer Institution Untersuchungsgegenstand gültig bis

BSI-IGZ-0688-2025 AE Technology Services 
Germany GmbH

Der Informationsverbund umfasst die Dienstleistun-
gen „Colocation“ und „Colo Connect“, die von der 
AE Technology Services Germany GmbH erbracht 
werden. Dazu gehören alle Prozesse, Anwendungen, 
IT-Systeme und Räume, die für diese Dienstleistungen 
unmittelbar für die Bereitstellung zum Einsatz kom-
men. Betrachtet wird die Wertschöpfungskette von 
der Beauftragung des Kunden über die Realisierung, 
den Betrieb bis hin zum Support der Dienstleistun-
gen. Ausgenommen sind die Buchhaltung sowie das 
Marketing.

2028-06-07

BSI-IGZ-0660-2025 Core Technologies GmbH Die Core Technologies GmbH bietet spezialisierte 
Dienstleistungen im Bereich cloudnatives Software-
Engineering und Cloud-Operations an, die auf die 
Bedürfnisse von industriellen Großkunden sowie 
mittelständischen Unternehmen zugeschnitten sind. 
Neben der Bereitstellung von Dienstleistungen hat 
sich die Core Technologies GmbH auf die Entwick-
lung eigener Softwarelösungen spezialisiert, die im 
Software-as-a-Service-(SaaS)-Modell in der Cloud 
von Amazon Web Services betrieben werden. Diese 
SaaS-Produkte basieren auf modernen Microservice-
Architekturen, die auf Kubernetes laufen. Der Infor-
mationsverbund erstreckt sich über alle Bereiche, die 
für die Dienstleistungen und SaaS-Produkte sowie die 
Bereitstellung sämtlicher Ressourcen für ein sicheres 
Remote-First-Arbeitsmodell erforderlich sind.

2028-05-26

BSI-IGZ-0675-2025 Atos Systems Business 
Services GmbH

Atos German Classified Services (AGCS) kommt 
innerhalb des Konzernverbundes und im Drittkun-
dengeschäft als BSI-zertifizierte Plattform zum Einsatz. 
Im AGCS sind IT-Services über den gesamten Service-
Stack abrufbar. AGCS ist modular, skalierbar und bis 
zu einem erhöhten Schutzbedarf konzipiert. Der In-
formationsverbund dient als Basis für den mandanten-
fähigen Betrieb der Kundenumgebungen und erstreckt 
sich über redundant ausgelegte Rechenzentren.

2028-05-17

BSI-IGZ-0707-2025 VF Worldwide Holdings Ltd. The scope covers the visa application process for the 
German Mission encompassing the supporting ser-
vices of Human Resources for people security, Corp
Sec and Admin teams for physical and environmental 
security, IT and DC teams for IT Infrastructure and 
Applications and the InfoSec teams to address infor-
mation security requirements. All locations, premises 
and rooms from where visa application processing for 
German Mission is executed. The central locations are 
Global Support Office in Mumbai. The headquarter 
in UAE is in the role of representing the contractual 
responsibility. The VACs are regulated by the central 
administration and therefore included as internal out-
sourcing-partners.

2028-05-15



43© BSI  ·  53133 Bonn  ·  <kes> 2025#4

BSI Forum

Zertifikatsnummer Institution Untersuchungsgegenstand gültig bis

BSI-IGZ-0695-2025 make IT GmbH Die make IT GmbH tritt einerseits als IT-Dienstleister 
innerhalb des Konzernverbunds der Versorgungs-und 
Verkehrsholding GmbH Chemnitz (VVHC) und 
andererseits als IT-Dienstleister im Drittkundenge-
schäft auf. Für die dazu notwendigen Prozesse werden 
an einem Standort Büroarbeitsplätze für Mitarbeiter 
und 2 Rechenzentren (RZ) betrieben. Die wesent-
lichen Kernprozesse umfassen Leistungen im Rahmen 
des Betriebs von IBM System i und SAP-Basis, -Core, 
-ISU, -BI, -EDM und -HCM, von DBMS Oracle 
sowie von Servern für Hosting. Die wesentlichen 
Basisprozesse umfassen den Betrieb von Backup-Infra-
strukturen für Datensicherung und Archivierung, von 
Speicherlösungen für zentrale Datenablage betriebener 
IT-Systeme sowie Bereitstellung und Management von 
Netzwerkinfrastrukturen und -diensten sowie von für 
die Leistungserbringung benötigter RZ-Infrastruktur.

2028-05-13

BSI-IGZ-0697-2025 P&I Personal &  
Informatik AG

Sicherer Betrieb und Wartung des Application-Servi-
ce-Providing (ASP) und LogaAll-in/LogaHR für die 
Kunden der P&I AG im P&I Datacenter am Standort 
Wiesbaden inklusive des technischen Consultings. 
Hierzu zählen die Bereitstellung, die Administra-
tion und Wartung der IT-Systeme für die ASP- und 
LogaAll-in/LogaHR-Umgebung sowie die Replikation 
der Kunden-Daten in das P&I Backup Datacenter 
nach Iserlohn. Auf diesen Systemen werden die An-
wendungen für das Personalmanagement der Kunden 
inklusive der für den Service relevanten Personaldaten 
bereitgestellt.

2028-05-06

BSI-IGZ-0683-2025 Informationstechnikzentrum 
Bund

Der Informationsverbund der Betriebsplattform Bund 
umfasst die Gesamtheit der IT-und Infrastrukturkom-
ponenten für den Betrieb einer zentralen Betriebsplatt-
form für Bundesbehörden in Form eines Infrastruc
ture-as-a-Service-(IaaS)-Ansatzes. Der Verbund enthält 
dabei sämtliche physisch separierte Schutzzonen 
für die virtualisierten Kunden-Infrastrukturen von 
„normal“, „hoch“ bis zu VS-NfD sowie dedizierte 
Management-Zonen.

2028-05-03

BSI-IGZ-0684-2025 elevait GmbH & Co. KG Der Geltungsbereich der IT-Grundschutzzertifizierung 
der elevait GmbH & Co. KG umfasst die Bereiche 
Produktentwicklung, Auslieferung und Betrieb sowie 
Wartung und Support für KI-gestützte Anwendungen. 
Die Produktentwicklung beinhaltet Softwareent-
wicklung und Machine-Learning, die in einem agilen, 
iterativen Prozess durchgeführt werden. Auslieferung 
und Betrieb umfassen die Planung, Vorbereitung und 
Überwachung der Produktionsumgebung, während 
Wartung und Support Monitoring, Fehlerbehebung 
und regelmäßige Updates sicherstellen. Diese Zerti-
fizierung erstreckt sich auf die Standorte Dresden und 
Triberg.

2028-05-01
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Zertifikatsnummer Institution Untersuchungsgegenstand gültig bis

BSI-IGZ-0698-2025 BWI GmbH Der Informationsverbund „BSI Betrieb“ umfasst sämt-
liche Informationstechnik, die in Betriebsverantwor-
tung der BWI GmbH (BWI) liegt, um die vertraglich 
vereinbarten Outsourcing Dienstleistung für das 
Bundesamt für Sicherheit in der Informationstech-
nik (BSI) am Großstandort Bonn zu erbringen und 
aufrecht zu erhalten. Dazu zählen neben technischen 
Komponenten innerhalb des BSI auch alle beteiligten 
organisatorischen und personellen Anteile.

2028-05.01

BSI-IGZ-0691-2025 STACKIT  
GmbH & Co. KG

Dieser Informationsverbund umfasst die Bereitstellung 
und den Betrieb der IaaS-und PaaS-Cloudservices: 
STACKIT Compute Engine, STACKIT Network & 
Security, STACKIT Block Storage, STACKIT Objekt 
Storage (S3) sowie alle dafür notwendigen Prozesse, 
Anwendungen, Systeme, Netzwerke und Standorte 
der STACKIT GmbH & Co. KG.

2028-04.29

BSI-IGZ-0692-2025 secunet Security  
Networks AG

Die secunet Security Networks AG, im Folgenden 
„secunet“ genannt, betreibt eine nach der internatio-
nalen Norm ISO/IEC 17025 anerkannte Prüfstelle 
für IT-Konformität (Informationsverbund „secunet 
Prüfstelle“). Die secunet Prüfstelle erbringt Prüfdienst-
leistungen in Form formaler Prüfungen auf folgenden 
Gebieten: technische Richtlinien des BSI, IS-Revision 
und IS-Beratung, Penetrationstests, Vorfallbearbei-
tung.

2028-04-17

BSI-IGZ-0686-2025 Deutsches Zentrum für Luft- 
und Raumfahrt e. V. (DLR)

Der Informationsverbund „Projektförderinformations-
system“ (profi) des Bundes umfasst den Betrieb der 
IT-Infrastrukturen einschließlich der erforderlichen 
Anwendungen für das System „profi“. Er erfolgt im 
Auftrag des Bundes durch den „Informationsservice 
Projektförderung“ im Deutschen Zentrum für Luft-
und Raumfahrt e. V. (DLR) am Standort Köln. Profi 
ist ein automatisiertes, kassenwirksames Verfahren zur 
Bewirtschaftung und zum Controlling von Förder-
mitteln des Bundes. Es ist eine sogenannte „Eine für 
Alle“-Anwendung des BMBF, die von weiteren Bun-
desbehörden und deren Verwaltungshelfern dezentral 
an circa 8000 Arbeitsplätzen mitgenutzt wird.

2028-04-16

BSI-IGZ-0679-2025 Umbrella Unternehmens
beratung GmbH

Der Informationsverbund „IS-Beratung und IS-Re-
vision“ (kurz IS-Prüfstelle) der Umbrella Unter-
nehmensberatung GmbH bildet den Hauptprozess 
„VS-Beratungsleistung“ ab. Dieser Prozess erfüllt die 
spezifische Kundenanforderungen zur Verarbeitung 
von Verschlusssachen (VS-NfD oder höher) und 
umfasst zum einen die Dienstleistungen der IS-Bera-
tung, wie die Unterstützung bei der Implementierung 
von ISMS und Erstellung von Sicherheitskonzepten 
gemäß ISO 27001 auf der Basis von IT-Grund-
schutz. Zudem umfasst der Prozess die Vorbereitung, 
Durchführung und Nachbereitung von IS-Revisionen 
gemäß Leitfaden für die IS-Revision auf der Basis von 
IT-Grundschutz.

2028-04-09
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Verlagsbeilage

Management und Wissen Keine Angst 
vor Kollege KI
Künstliche Intelligenz sicher, 
effizient und nachhaltig  
im Unternehmen einführen

Künstliche Intelligenz (KI) verspricht Effi-

zienzgewinne und das Ende leidiger Routine-

arbeit. Doch um KI erfolgreich einzuführen, 

muss die Vorbereitung stimmen. Qualität 

und Auswahl der Daten sollten im Vorder-

grund stehen und betriebliche Gremien wie 

Betriebsrat und Datenschutz früh eingebun-

den werden.

Von Elmar Török, SITS Deutschland GmbH

Es wird häufig missverstanden: KI verbessert eben 
nicht die Datenqualität. Im Gegenteil, die künstliche In-
telligenz ist auf eine saubere Datenbasis angewiesen, um 
vernünftige Ergebnisse zu erzielen. Doch in vielen Unter-
nehmen sind die Datenhygiene zusammen mit einer ge-
pflegten Rechte- und Ablagestruktur seit Langem ver-
nachlässigte Pflichtübungen. Tenant-Hygiene, wie das 
Thema oft genannt wird, ist aufwendig, zäh und bringt 
zunächst keine direkt messbaren Erfolge. Das ändert sich 
mit der Einführung von künstlicher Intelligenz. Arbeitet 
die KI mit unvollständigen, inkonsistenten oder veralteten 
Daten, führt das zu fehlerhaften oder unbrauchbaren Vor-
hersagen. Wenige Aktivitäten haben eine so große positive 
Wirkung auf den Erfolg der KI-Einführung wie eine um-
fassende Datenbereinigung mit dem Ziel, die Qualität zu 
verbessern. Eine wichtige Aufgabe im Vorfeld ist dabei, die 
Kriterien für Qualität festzulegen. Das kann normalerweise 
nur der Datenbesitzer – und der ist häufig nicht definiert, 
zumindest nicht offiziell. Oft beginnen Tätigkeiten wie die 
Identifikation und Korrektur von Datenfehlern, die Ent-
fernung von Duplikaten und die Harmonisierung der Da-
tenformate mit der Suche nach einem Verantwortlichen.

Neben der Datenqualität spielt auch die Daten-
menge eine entscheidende Rolle. KI-Systeme, besonders 
solche, die auf maschinellem Lernen basieren, benötigen 
große Datenmengen, um Muster zu erkennen und robuste 
Vorhersagen zu treffen. Doch eine möglichst große Daten-

menge bedeutet nicht automatisch, dass die Daten auch 
nützlich sind. Alte oder irrelevante Daten können die Mo-
dellgenauigkeit beeinträchtigen und zu Verzerrungen füh-
ren. Es ist daher notwendig, nicht nur die Datenmenge zu 
betrachten, sondern auch deren Aktualität und Relevanz 
zu überprüfen. Ein Modell, das beispielsweise auf veralte-
ten Kundendaten basiert, kann keine aktuellen Marktent-
wicklungen abbilden und liefert potenziell unbrauchbare 
Prognosen.

Aufbewahrung und Löschung  
über Richtlinien umsetzen

Eine Lösung, um der KI nur aktuelle Daten zur 
Verfügung zu stellen, ist ein individuelles Aufbewah-
rungs- und Löschkonzept für die Organisation. Zum 
einen müssen darin rechtliche Vorgaben zur Mindestauf-
bewahrungsdauer berücksichtigt werden. Zum anderen 
ist es notwendig, Daten, die als nicht mehr relevant ka-
tegorisiert wurden, entweder zu löschen oder zumindest 
aus dem Zugriff der KI zu entfernen. Das kann über ein 
Staging mittels Backup oder über eine Archivierung um-
gesetzt werden.

Ein weiterer essenzieller Schritt vor der Einfüh-
rung von KI besteht darin, sensible und kritische Daten zu 
identifizieren und entsprechend zu kennzeichnen. Welche 
das sind, muss jede Organisation individuell im Rahmen 
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zeines Klassifi zierungsprojekts herausfi nden. Daten mit 
einem Label zu versehen, das die Kritikalität beschreibt, 
wird unter anderem von der Datenschutzgrundverord-
nung gefordert. Aber auch der IT-Sicherheitsstandard ISO 
27001 fordert die Klassifi zierung von Daten mithilfe tech-
nischer Maßnahmen. Nur wenn klar ist, welche Daten 
schützenswert sind, können diese auch mit den notwen-
digen Mitteln geschützt werden.

KI treibt die Einführung von 
Datenklassifi zierung

Organisationen haben den Aufwand für eine 
Datenklassifi zierung bisher oft gescheut. Häufi g existiert 
zwar eine Datenklassifi zierungsrichtlinie, die Mitarbeiter 
kennen sie aber nicht oder wenden sie nicht an. Nun sor-
gen künstliche Intelligenz und die hohe Attraktivität von 
KI-Tools für einen Nachholeff ekt. In vielen Unternehmen 
werden jetzt die meist ohnehin vorhandenen Werkzeuge 
für die Datenklassifi zierung abgestaubt und Einführungs-
projekte gestartet. Moderne Tools ermöglichen es, Daten 
entweder automatisch zu kategorisieren oder durch eine 
nahtlose Integration in die täglichen Produktivitätstools 
wie Word, Excel, PowerPoint und E-Mail schnell und un-
kompliziert manuell einzuordnen.

Untrennbar damit verbunden ist das Rollen- und 
Rechtekonzept. In vielen Organisationen werden moder-
ne Kollaborationstools ohne Governance verwendet. Jeder 
darf Speicherbereiche erstellen und Dateien oder ganze 
Ordnerstrukturen für einzelne oder für die Organisation 
freigeben. So entstehen unkontrollierte Informations-
sammlungen, auf die jeder Zugriff  hat – auch die KI. Denn 
künstliche Intelligenz im Unternehmen arbeitet immer im 
Benutzerkontext. Worauf Anwender Zugriff  haben, dar-
auf hat auch die KI Zugriff . Existieren keine klaren und 
durchsetzbaren Regeln für Dateifreigaben, werden die Er-
gebnisse der KI-Anfrage auch Informationen enthalten, 
die möglicherweise nicht für den Benutzer gedacht waren.

KI und die Rolle von Datenschutz-
beauftragten und Betriebsrat

Ein KI-System einzuführen, ist nicht nur eine 
technische, sondern auch eine rechtliche und ethische 
Herausforderung. Datenschutzbeauftragte und Betriebs-
räte spielen dabei eine zentrale Rolle, da sie die Interessen 
der Mitarbeiter vertreten und die Einhaltung datenschutz-
rechtlicher Vorschriften überwachen. KI-Systeme haben 
das Potenzial, große Mengen personenbezogener Daten 
zu analysieren, zu verarbeiten und sogar Verhaltensmuster 
zu erkennen. Dies kann erhebliche Risiken für die Privat-
sphäre der Mitarbeiter erzeugen. Um das Vertrauen in die 
Technologie zu stärken und um für Transparenz bei den 
einzuführenden Tools zu sorgen, muss der Bereich Daten-
schutz frühzeitig, am besten schon in der Planungspha-

se, eingebunden werden. So können der Datenschutzbe-
auftragte  oder sein Vertreter sicherstellen, dass geeignete 
Datenschutzmaßnahmen getroff en werden. Dazu zählen 
unter anderem die Implementierung von Privacy-by-De-
sign- und Privacy-by-Default-Prinzipien sowie die regel-
mäßige Überprüfung der Systeme auf Datenschutzkon-
formität.

Schnelle und transparente Kommunikation zahlt 
sich auch beim Betriebsrat aus. Das Gremium ist nach 
dem Betriebsverfassungsgesetz immer dann zu beteiligen, 
wenn die Möglichkeit zur Überwachung von Mitarbeitern 
besteht. KI-Systeme sind in der Lage, Unmengen von Da-
ten zu korrelieren und Analysen daraus zu erstellen. Ohne 
Governance-Leitlinie und die technischen Maßnahmen, 
um sie durchzusetzen, ließen sich Analysen missbrauchen. 
Der Betriebsrat stellt sicher, dass genau diese Regeln zur 
Governance defi niert und implementiert werden.

Klarheit bei der KI-Nutzung

Die Einführung von KI ist ein dynamischer Pro-
zess, der kontinuierlich überwacht werden muss. Moderne 
Tools zur Verwaltung von KI-Produkten können deren 
Nutzung meist sehr detailliert abbilden. So erfahren die 
Projektverantwortlichen, welche Teile der KI-Unterstüt-
zung besonders gut ankommen und wo noch mehr In-
formation und eventuell auch Hilfestellung notwendig 
sind. Darüber hinaus können die Monitoring-Tools dabei 
helfen, den Missbrauch von KI zu erkennen. Im Idealfall 
lassen sich darüber auch Regeln vorgeben, welche Daten 
verwendet werden dürfen und was passieren soll, wenn 
Anfragen an die KI gestellt werden, die sich nicht mit den 
ethischen und rechtlichen Vorgaben der KI-Richtlinie ver-
einbaren lassen. Oft sind solche Anfragen nicht böswillig 
gemeint, sondern nur eine Folge von mangelnder Infor-
mation oder einer falschen Erwartungshaltung der Mitar-
beiter. Neben den Tools, um die Nutzung zu überwachen, 
ist also auch eine klar formulierte Richtlinie mit den Dos 
and Don’ts der KI-Nutzung unbedingt erforderlich.

Fazit und Ausblick

Die Einführung von KI im Unternehmen er-
fordert weit mehr als die bloße Implementierung von 
Technologien. Sie muss strategisch geplant und unter Be-
rücksichtigung ethischer und rechtlicher Vorgaben um-
gesetzt werden. Datenschutzbeauftragte und Betriebsräte 
übernehmen eine wichtige Rolle, indem sie die Interessen 
der Mitarbeiter schützen und die Einhaltung von Daten-
schutzrichtlinien überwachen. Aber auch durch umfassen-
de Schulungen, kontinuierliches Monitoring und transpa-
rente Kommunikation kann die Implementierung von KI 
optimal gestaltet werden. Langfristig wird es entscheidend 
sein, die Systeme regelmäßig zu überprüfen und die Mit-
arbeiter aktiv einzubeziehen. ■



4 © DATAKONTEXT GmbH  ·  50226 Frechen  ·  <kes> Special Künstliche Intelligenz in Angriff und Verteidigung, August 2025

Verlagsbeilage

KI in der Verteidigung

Von reaktiver zu proaktiver 
Cybersecurity
Künstliche Intelligenz wird unverzichtbar, um wachsende Security-Herausforderungen zu meistern 

und KI-basierte Software-Architekturen abzusichern. Eine wichtige Rolle spielen dabei KI-Agenten.

Von Richard Werner, Trend Micro

Cyberkriminalität ist ein 
globales Geschäft und die Angreifer 
sind heute keine Einzeltäter mehr, 
sondern in einer hochprofessionel-
len Schattenindustrie organisiert. Sie 
nutzen Cloud-Ressourcen und As-a-
Service-Angebote, was sie zu effizien-
ten und weltweit vernetzten Akteuren 
macht. Neben monetär motivierten 
Cybercrime-Organisationen sehen 
wir – bedingt durch die angespannte 
geopolitische Lage  – verstärkt auch 
staatlich gesponserte Gruppierungen, 
die das Ziel verfolgen, die Gesell-
schaft zu destabilisieren. IT- oder IT-
Security-Teams sind mit einer wach-
senden Angriffsfläche und einer Flut 
an Warnmeldungen konfrontiert, die 
es erschwert, kritische Indikatoren zu 
erkennen. Dazu kommen neue re-
gulatorische Anforderungen. Künst-
liche Intelligenz (KI) bietet ihnen 
verschiedene Unterstützungs- und 
Automatisierungsmöglichkeiten.

LLMs als Übersetzer

In der Praxis kommen in der 
Cybersicherheit zwei Arten von KI-
Modellen zum Einsatz. Zum einen 
gibt es die traditionelle, kategorisie-
rende KI, die überall dort benutzt 
wird, wo es um Datenanalyse und 
die Auswertung von Sicherheitsin-
formationen geht. Zum anderen gibt 
es generative KI, die aus bestehenden 
Informationen beziehungsweise Da-
ten Neues erstellt. Hierunter fallen 
Large Language Models (LLMs), die 
sich in der Cybersicherheit beson-
ders dafür eignen, technische Infor-
mationen in natürliche Sprache und 
verständliche Anweisungen zu über-
setzen.

Insgesamt unterstützen bei-
de Kategorien dabei, komplexe An-
griffsflächen im Blick zu behalten, 
Risiken zu bewerten, Schwachstel-

len proaktiv zu schließen und im 
Ernstfall schnell zu reagieren. In 
Trend Micro XDR korreliert und 
analysiert KI etwa die Warnmel-
dungen sämtlicher angeschlossener 
Security-Systeme. So werden False 
Positives minimiert und Mitarbeiter 
sehen in einer zentralen Konsole auf 
einen Blick, ob die IT-Umgebung 
angegriffen wird und welche Sys-
teme betroffen sind. Maschinelles 
Lernen kann Anzeichen für Cyber-
angriffe verhaltensbasiert erkennen 
und auch bisher unbekannte Be-
drohungen aufdecken – im Gegen-
satz zu traditionellen, patternbasier-
ten Verfahren. Außerdem kommen 
Machine Learning, Deep Learning 
und Computer Vision beispielsweise 
zum Einsatz, um Phishing-Mails he-
rauszufiltern oder Deepfakes als un-
gebetene Gäste in Videokonferenzen 
zu identifizieren. LLMs überneh-
men währenddessen die Rolle des 
Übersetzers und helfen Mitarbeitern 
dabei, komplexe technische Infor-
mationen leichter zu verstehen und 
schnell die richtigen Handlungs-
empfehlungen zu finden.

Spezialisierte KI-Agenten

Aktuell geht die Branche 
den nächsten Entwicklungsschritt 
hin zu spezialisierten KI-Agenten, 
die wie virtuelle Security-Mitarbei-
ter selbstständig Aufgaben überneh-
men und sich ins Team integrieren. 
Die Integration einer proaktiven 

Trend Micro AI Mesh 
mit Cybertron-Kern, 

verbindet Vulne-
rabilitäts-Manage-

ment, Bedrohungs-
erkennung und 

KI-Technologien für 
Cybersicherheit.  

(Bild: Trend Micro)
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zCybersecurity-KI bedeutet dabei 
wesentlich mehr als ein Chatbot-In-
terface. Konkret beinhaltet sie die 
Sammlung spezialisierter LLM-Mo-
delle, Datensätze, Machine Lear-
ning, Sprachverarbeitung sowie 
KI-Agenten, die mit umfassender 
Sicherheitsexpertise in den Feldern 
Bedrohungsanalyse und Schwach-
stellenforschung trainiert wurden.

Es gibt dabei einen wich-
tigen Unterschied zwischen rohen 
LLMs und den um sie herum auf-
gebauten KI-Agenten: Basismodel-
le wie GPT-4o von OpenAI oder 
Sonnet, Opus und Haiku von An-
thropic sind rohe LLMs, die in der 
Lage sind, Benutzeranfragen zu be-
antworten. Im Gegensatz dazu bau-
en LLM-gesteuerte KI-Agenten wie 
ChatGPT und Claude auf diesen 
Basismodellen auf, um komplexere 
Systeme mit Funktionen wie Code-
ausführung, Speichererhaltung und 
Internet-Browsing-Fähigkeiten zu 
schaff en. Teamarbeit beinhaltet in 
diesem Kontext also einen LLM-ge-
steuerten KI-Agenten, der ein Sys-
tem aus vielen miteinander verbun-
denen Modulen ist.

Ein Beispiel für spezialisier-
te Cybersecurity-KI-Agenten sind 
sogenannte „Cybersecurity Digital 
Twins“. Solche KI-Agenten erstellen 
eine virtuelle Simulation der indi-
viduellen IT-Umgebung, die konti-
nuierlich mit Daten des Originalob-
jekts oder -systems aktualisiert wird. 
In dieser können die Aktivitäten 
realer Angreifer imitiert und die Ri-
sikoexposition in Echtzeit berechnet 
werden. Dabei lernen die Agenten 
dynamisch dazu. Auf diese Weise 
können Sicherheitsverantwortliche 
ihre Verteidigungsstrategie durch 
eine unbegrenzte Anzahl von Tests 
an einer Simulation kontinuierlich 
validieren und optimieren  – ganz 
ohne Ressourcen des aktiven Secu-
rity-Systems zu verbrauchen oder 
Störungen zu verursachen. Dank 
der durch KI-Agenten gewonnenen 
Fähigkeit, Aktionen von Angreifern 
vorherzusehen, können Unterneh-

men mit einem proaktiven Secu-
rity-Ansatz schneller sein als ihre 
Gegner.

KI-Architekturen 
 erfordern eine dynami-

sche Absicherung

KI-Workloads sind nicht 
mehr CPU-zentriert, sondern GPU-
basiert. Sie führen neue Architektur-
schichten ein, sind datengetrieben 
und verändern sich kontinuierlich. 
Auch die Cybersicherheit muss sich 
daher dynamisch ausrichten und 
KI-Modelle, den Datenfl uss sowie 
deren Infrastrukturen laufend über-
wachen. So lassen sich neue, KI-spe-
zifi sche Risiken wie Data Poisoning 
oder Adversarial Attacks mindern, 
die darauf abzielen, KI-Modelle 
zu kompromittieren oder sensible 
Daten zu extrahieren. Wichtig ist, 
Sicherheit in alle Ebenen der KI-
Infrastruktur zu integrieren und 
die gesamte Lieferkette zu berück-
sichtigen – von der Hardware über 
die Cloud-Umgebung und Schnitt-
stellen zu Drittsystemen bis zum 
Foundation-Modell und Nutzer-
interface. Die Voraussetzung dafür 
schaff t eine integrierte, KI-gestützte 
Cybersecurity-Plattform wie Trend 
Vision One.

Die intelligente 
Security-Schaltzentrale

Ein Plattformansatz stellt 
sicher, dass sämtliche Security-Sys-
teme und KI-Agenten nahtlos inter-
agieren und auf die bestmögliche 
und aktuelle Datenbasis zugreifen 
können. Alle sicherheitsrelevanten 
Informationen laufen einheitlich auf 
einer Plattform zusammen und Si-
cherheitsprozesse werden zentral ge-
managt. Das reduziert die Komple-
xität in der Administration erheblich 
und schaff t umfassende Transparenz 
über Aktivitäten, Risiken und Be-
drohungen in der gesamten IT-Um-
gebung. Trend Vision One basiert 
auf einer agentischen KI-Architek-
tur, die als eine der Kernkompo-
nenten einen Cybersecurity Digital 

Twin bereitstellt. Das intelligente 
Cyber-Gehirn hinter der Plattform 
ist Trend Cybertron, ein speziell 
für die Cybersecurity entwickeltes 
LLM. Dieser Ansatz in Kombinati-
on mit der umfassenden Abdeckung 
von E-Mail-, Netzwerk-, Endpunkt- 
und KI-Sicherheitsdomänen macht 
eine einheitliche Security-Plattform 
zu einem unverzichtbaren Bestand-
teil moderner Sicherheitsarchitektur 
in Unternehmen.

Trend Cybertron wird auch 
als Open-Source-Lösung bereitge-
stellt, sodass Sicherheitsforscher auf 
der ganzen Welt von dem speziali-
sierten KI-Modell profi tieren und 
daran mitwirken können. Typische 
Anwendungsfälle für die Open-
Source-Lösung sind unter anderem 
die Verbesserung bestehender Se-
curity-Tools mit fortschrittlichen 
KI-Funktionen, die Entwicklung 
zugeschnittener Sicherheitsanwen-
dungen mit spezifi schen Cybersecu-
rity-Modellen und die Integration in 
DevSecOps-Pipelines zur automati-
schen Sicherheitsbewertung.

Die Zukunft ist proaktiv 
und KI-gestützt

Die goldene Regel der Cy-
bersicherheit bleibt: Während sich 
Bedrohungslandschaften, IT-Infra-
strukturen und Software-Architek-
turen weiterentwickeln, muss auch 
die Security Schritt halten. Reakti-
ve Cybersicherheit ist schon lange 
nicht mehr zeitgemäß. Mit einer 
proaktiven Sicherheitsstrategie, die 
das Potenzial von KI-Agenten aus-
schöpft, können Unternehmen 
Risiken vorausschauend mindern 
und auch künftige Herausforderun-
gen meistern. Entscheidend für die 
Wirksamkeit ist ein einheitlicher 
Plattformansatz, der Security-Da-
ten, -Systeme und -KI-Modelle zu-
sammenführt und zentral steuert. So 
lassen sich die nötige Transparenz, 
Effi  zienz und Voraussicht erzielen, 
um mit der Verteidigung proaktiv 
den wachsenden Anforderungen zu-
vorzukommen. ■
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zDie handhabbare KI-Revolution

 LOTL-Angriffe gezielt mit KI und 
Nutzerprofi len abwehren
KI und Machine Learning tragen wesentlich zur Erkennung und Abwehr von Gefahren bei. Doch 

Security-Teams kämpfen oft mit einer Flut unstrukturierter Alarme. Erst durch Verfahren wie das 

automatisierte Clustering von Nutzertypen wird KI praxisnah: Es zeigt, welche Tools an End-

punkten genutzt werden, und erlaubt so gezielte Sicherheitsregeln. So lässt sich der legitime 

vom missbräuchlichen Einsatz von Systemtools bei Living-off-the-Land-Angriffen klar unterschei-

den.

Von Daniel Daraban, Bitdefender

Cyberkriminelle nutzen bei sogenannten Living-
off -the-Land-(LOTL)-Attacken legitime Systemtools wie 
PowerShell, um ihre Angriff e vorzubereiten und durchzu-
führen. Diese Taktiken spielen besonders bei komplexen 
und gezielten Attacken eine große Rolle: Laut einer Analy-
se von Bitdefender, die auf 700 000 sicherheitsrelevanten 
Ereignissen aus Telemetriedaten im Frühjahr 2025 basiert, 
setzen 84  Prozent aller schwerwiegenden Cyberangriff e 
auf LOTL-Mechanismen.

Dennoch ist der überwiegende Teil der PowerS-
hell-Nutzung legitim. Daher muss künstliche Intelligenz 
(KI) den legitimen vom missbräuchlichen Einsatz grund-
sätzlich unterscheiden. Eine automatisierte Nutzeranalyse 
leistet zusätzliche Hilfe, um effi  ziente Sicherheitsrichtli-
nien abzuleiten, die das Verhalten und die Bedürfnisse der 
jeweiligen Anwender berücksichtigen.

Klassische Verhaltensanalysen stoßen an 
Grenzen

Ein ungefi lterter formaler Verhaltensreport auf 
Basis von KI und Machine Learning liefert keine praxis-
nahe Grundlage für eine wirksame Abwehr. Wenn jede 
Nutzeraktivität isoliert und ohne Kontext bewertet wird, 
resultiert daraus eher ein Alarmchaos statt echter Hilfe. 
Die Folge ist eine Vielzahl von Regeln und Warnungen, 
die Administratoren prüfen und dokumentieren müssen – 
selbst dann, wenn sie letztlich bewusst ignoriert werden. 
Hinzu kommt, dass der Einsatz von Tools je nach End-

punkt und Mitarbeiter stark variieren kann und sich pau-
schal kaum einheitlich bewerten lässt.

Auch berücksichtigt eine formale Verhaltensana-
lyse weder Industriekontexte noch die Geschäftsprozesse 
im jeweiligen Unternehmen. KI-Modelle bleiben für sich 
generisch. Angreifer können eine darauf basierende Ab-
wehr umgehen, indem sie ihrerseits vereinfachte Benut-
zermuster nachahmen. Besonders bei gezielten Angriff en 
eruieren sie die Arbeitsweise der vorhandenen Sicherheits-
software. Im nächsten Schritt identifi zieren sie die eff ek-
tivsten Verhaltensmuster legitimer Tools, mit denen sie 
sich am effi  zientesten und so lange wie möglich oder nötig 
tarnen können.

Dynamische, zugeschnittene Regeln

Auch im Zeitalter der KI benötigt die Cyberab-
wehr daher – über eine Mustererkennung hinausgehend – 
weiterführende Ansätze der Verhaltensanalyse, um ver-
wertbare Sicherheitsregeln dynamisch auf der Grundlage 
von Rolle, Verhalten und unternehmensspezifi schem Kon-
text zu defi nieren. Spezifi sche Merkmale einer Nutzerkate-
gorie ergeben sich dabei aus der Funktion und Tätigkeit 
einer Person oder Personengruppe im Unternehmen, aus 
ihrer regionalen Herkunft und aus ihrer Branchenzugehö-
rigkeit.

Das Festlegen charakteristischer Nutzergruppen 
anhand ihres individuellen Verhaltens, das sich aus ihren 
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Aufgaben ergibt, hilft dabei, unnötiges und damit oft ver-
dächtiges Nutzen von Tools zu blockieren und so die An-
griff sfl äche für LOTL effi  zient zu reduzieren.

Für PowerShell heißt dies zum Beispiel: LOTL-
Angriff e mit PowerShell lassen sich problemlos für die 
meisten Nutzer blocken, weil Vertrieb, Marketing, Pro-
duktionsmanager, Management, Controlling oder HR 
für ihre Arbeit keinen PowerShell-Einsatz auf ihrem End-
punkt benötigen. Das betriff t also die allermeisten An-
wender im Unternehmen. Ganz so einfach ist das aber 
nicht, weil auch Drittanbieter-Applikationen auf einem 
Endgerät PowerShell am Arbeitsplatz etwa der HR-Ab-
teilung nutzen können – ohne Mitwissen des Mitarbei-
ters. Dieses applikationsbedingte Nutzen des Tools lässt 
sich durch KI erkennen und durch eine Regel erlauben. 
Nicht erklärbare PowerShell-Aktivitäten konsequent zu 
blockieren, reduziert hingegen potenzielle Angriff sfl ächen 
erheblich.

Aus der Verhaltensanalyse ergeben sich folgende 
segmentierte Nutzertypen:

Task-User: Diese Mitarbeiter nutzen für LOTL-
Angriff e beliebte Tools aufgrund vordefi nierter Arbeitsab-
läufe nur eingeschränkt oder kaum. Notwendig und hilf-
reich sind hier strenge Ausführungsregeln und eine auf das 
Notwendigste beschränkte Vergabe von Privilegien.

Knowledge-User: Fachleute wie Ingenieure, Ana-
lysten und Berater benötigen eine gewisse Flexibilität, 
Tools zu nutzen, folgen aber gegebenen Mustern.

C-Level: Sie verwenden nur eine begrenzte Zahl 
von Tools, haben aber umfassenden Zugriff . Sie brauchen 
deswegen präzise Verhaltensvorgaben. Hier kommt es pri-
mär darauf an, dass privilegierte Aktionen mit dem erwar-
teten Verhalten übereinstimmen.

Sind die Benutzer in Gruppen segmentiert, kön-
nen IT-Sicherheitsverantwortliche Richtlinien individu-
ell und bedarfsgerecht defi nieren und dynamisch  – auf 
Wunsch automatisiert – anpassen, anstatt pauschale Blo-
ckaden durchzusetzen. In der Praxis hat sich das manuelle 
Segmentieren als zu umständlich erwiesen und oft zu zu-
sätzlichen Reibungsverlusten innerhalb des Unternehmens 
geführt. Durch den Einsatz eines adaptiven Sicherheits-
modells, das das Verhalten jedes Einzelnen versteht und 
Benutzer automatisch auf der Grundlage ihres Verhaltens 
gruppiert, können Firmen potenzielle Gefahren frühzeitig 
verhindern, ohne die Produktivität zu beeinträchtigen.

KI benötigt Kontext

Eine klassische Verhaltensanalyse, die allein auf KI 
basiert, aber ohne das Clustern von Nutzertypen arbeitet, 
bleibt oft zu allgemein. Das führt zu Fehlalarmen oder 
blinden Flecken in der Abwehr. Denn wenn Modelle kei-
ne individuellen Nutzungsmuster und keinen konkreten 
Kontext einbeziehen, lassen sie sich von Angreifern leicht 
aushebeln. Jedoch kann ein neuer Ansatz, der Nutzer-
gruppen segmentiert sowie Kontext und individuelle Be-
nutzerverhaltensmuster granular und dynamisch in die 
Sicherheitsmaßnahmen mit einbezieht, eine präzisere Er-
kennung bieten. Mit den sich daraus ergebenden indivi-
duellen Nutzerregeln lassen sich legitime Aktivitäten klar 
vom Missbrauch trennen – und Risiken schon im Vorfeld 
eindämmen, bevor sie zu Vorfällen werden.

KI ist dabei ein mächtiges Werkzeug – aber erst in 
Kombination mit intelligenter Nutzungsanalyse, die auto-
matisiert, individuell und adaptiv arbeitet, entfaltet sie ihr 
volles Potenzial. Denn jede technologische Revolution ist 
erst dann von Nutzen, wenn sie handhabbare Ergebnisse 
liefert. ■

Wer Living-off-
the-Land-Angriffe 
überwachen und 

abwehren will, be-
nötigt Regeln zum 

Nutzen von Tools 
in Korrelation mit 

angelegten Nut-
zerprofi len. (Bild: 

Bitdefender)
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Threat Intelligence trifft KI
Automatisierte Prozesse sorgen für mehr Tempo und 
Präzision in der IT-Sicherheit

Sicherheitsverantwortliche stehen unter er-

heblichem Druck: Die Bedrohungslage wird 

immer komplexer, während gleichzeitig die 

Reaktionszeiten aufgrund rechtlicher Vorga-

ben zunehmend kürzer werden müssen. Wer 

Threat Intelligence effektiv nutzt, verschafft 

seinem Security Operations Center (SOC) 

nicht nur einen entscheidenden Wissens-

vorsprung, sondern gewinnt auch an Hand-

lungsschnelligkeit und Flexibilität.

Von Michael Klatte, ESET Deutschland GmbH

Neue Angriffsmethoden, polymorphe Malware 
und dynamisch agierende Akteure stellen IT-Abteilun-
gen vor enorme Herausforderungen. In dieser Umgebung 
reicht es längst nicht mehr aus, auf reaktive Sicherheits-
mechanismen zu setzen. Unternehmen benötigen Threat 
Intelligence (TI), um Bedrohungen frühzeitig zu erken-
nen, zu analysieren und automatisiert Gegenmaßnahmen 
einzuleiten – ganz im Sinne des „Prevention First“-Ansat-
zes von ESET.

Mehr als nur eine  
(Reputations-)Datenbank

Threat Intelligence bezeichnet die strukturierte 
Erhebung, Korrelation und Kontextualisierung sicher-
heitsrelevanter Informationen aus verschiedenen Quellen. 
Dazu zählen etwa Malware-Analysen, globale TI-Feeds, 
Indicators of Compromise (IoCs), Datenbanken für be-
kannte Schwachstellen, Deep-Web-Quellen und forensi-
sche Artefakte. Entscheidend ist dabei nicht die Quantität 
der Daten, sondern ihre qualitative Verwertbarkeit im Si-
cherheitskontext: Welche Schwachstellen betreffen meine 
Systeme konkret? Welche Advanced-Persistent-Threat-
(APT)-Kampagnen zielen auf meine Branche? Ist eine ver-
dächtige IP-Adresse in Verbindung mit bekannten Com-
mand-and-Control-Infrastrukturen bei mir aufgetaucht?

ESET Threat Intelligence adressiert genau diese 
Fragen, indem es die gesammelten Informationen mithilfe 
KI-gestützter Analysemethoden bewertet, kontextualisiert 

und priorisiert. Damit entwickelt sich diese TI-Lösung 
vom reinen Datenlieferanten zu einem integralen Be-
standteil der Sicherheitsarchitektur.

Drei Ebenen und ihre  
technische Relevanz

Threat Intelligence lässt sich in drei Anwendungs-
ebenen gliedern, die unterschiedliche technische und ope-
rative Aufgaben erfüllen:

Strategische TI: Sie liefert übergeordnete Ana-
lysen zu Bedrohungsakteuren, geopolitischen Entwick-
lungen und sektorspezifischen Angriffstrends. Diese Er-
kenntnisse dienen der strategischen Risikobewertung, der 
Priorisierung von Investitionen in Sicherheitstechnologien 
und der Governance-Planung auf Management- und CI-
SO-Ebene. Quellen sind unter anderem CERTs, OSINT-
Plattformen und branchenspezifische Allianzen.

Taktische TI: Hier geht es um verwertbare tech-
nische Indikatoren wie IP-Adressen, Hashes, Signatu-
ren oder Exploit-Ketten. Diese Daten lassen sich über 
standardisierte Schnittstellen wie STIX/TAXII in Se-
curity-Information-and-Event-Management-(SIEM)-, 
Endpoint-Detection-and-Response-(EDR)- oder Exten-
ded-Detection-and-Response-(XDR)-Systeme integrieren. 
Tools wie YARA, Suricata-Regeln oder benutzerdefinierte 
APT IoC-Feeds ermöglichen es, Bedrohungsindikatoren 
automatisiert zu erkennen und Maßnahmen wie Quaran-
täne oder Blockierung auszulösen.

Operative TI: Diese Ebene umfasst die kurzfris-
tige Reaktion auf Bedrohungen und ihre Erkennung im 
aktiven Netzwerkverkehr. Sie liefert Kontext zu laufenden 
Angriffen und unterstützt Incident-Response-Prozesse  – 
etwa durch automatisierte Analysen verdächtiger DNS-
Anfragen, Auffälligkeiten bei Benutzerverhalten oder 
anomaler Skriptausführung auf Endpunkten. Ziel ist es, 
Bedrohungen in Echtzeit zu identifizieren, zu stoppen und 
forensisch auszuwerten.

Die Plattform von ESET konsolidiert diese drei 
Ebenen auf einer einheitlichen Datenbasis und sorgt 
mittels KI-gestützter Verfahren für eine priorisierte Auf-
bereitung relevanter Informationen. Die Integration in 
vorhandene Systeme erfolgt über Application-Programm-
ing-Interfaces (APIs), sodass sich die TI-Feeds automa-
tisiert in bestehende Workflows einbetten lassen. ESET 
nutzt dabei eigene Sensorik aus dem globalen Netzwerk, 
zum Beispiel Telemetriedaten aus etwa 110  Millionen 
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zEndpoints, Sandbox-Analysen aus 
dem ESET LiveGrid-System sowie 
Erkenntnisse der ESET Research 
Teams mit Standorten in Bratislava, 
Montreal, Buenos Aires und Singa-
pur. Zusätzlich unterstützt ESET 
auch den Zugriff  auf community-
basierte Plattformen wie die Mal-
ware Information Sharing Platform 
(MISP). Dadurch lassen sich IoCs 
und Tactics, Techniques and Proce-
dures (TTPs) aus vertrauenswürdi-
gen Quellen organisationsübergrei-
fend integrieren und automatisiert 
weiterverarbeiten. Dies ist ein wich-
tiger Beitrag zur kollektiven Bedro-
hungserkennung.

ESET AI Advisor: 
Kontext verstehen,  

bevor es kritisch wird

Mit der zunehmenden Da -
tenmenge steigt die Gefahr der 
Überforderung in SOCs. Der ESET 
AI Advisor dient hier als System zur 
Entscheidungsunterstützung, das 
durch maschinelles Lernen und se-
mantische Analysen Bedrohungen 
automatisch klassifi ziert und kon-
textualisiert. Anhand bestehender 
Klassifi zierungswerte – wie dem Se-
verity Score aus ESET Inspect – lei-
tet es Handlungsempfehlungen ab. 
Eine Priorisierung im eigentlichen 
Sinne erfolgt nicht direkt durch 
den AI Advisor, sondern basiert auf 
der Auswertung vorhandener Risi-
kowerte, die durch die Sicherheits-
plattform bereitgestellt werden. Die 
zugrundeliegende Architektur kom-
biniert Natural Language Processing 
(NLP), Entity Recognition und mo-
dellgestützte Bedrohungsbewertung.

Der AI Advisor verarbeitet 
unter anderem:

Echtzeitdaten aus internen 
Logfi les, globalen TI-Feeds und Mal-
ware-Samples,

Kontextinformationen wie 
Asset-Kritikalität und Schwachstel-
len-Exposition,

bekannte TTPs nach MI-
TRE ATT&CK.

Ein zentrales Element dabei 
ist die Fähigkeit, große Mengen an 
Th reat-Intelligence-Daten mit kon-
textsensitiven Metainformationen 
anzureichern, beispielsweise zur geo-
grafi schen Verteilung, Branchenrele-
vanz oder Angriff shistorie. Darüber 
hinaus lassen sich auch individuelle 
TI-Fragestellungen adressieren, etwa 
durch natürliche Fragen wie „Welche 
bekannten APTs haben in den letz-
ten 7 Tagen Schwachstellen in VPN-
Gateways ausgenutzt?“

Datensicherheit 
„Made in EU“

Die Verarbeitung aller Daten 
erfolgt vollständig in europäischen 
Rechenzentren  – zum Beispiel im 
von ESET betriebenen Datacen-
ter in Frankfurt – und erfüllt damit 
höchste Datenschutzanforderungen 
gemäß Datenschutz-Grundverord-
nung (DSGVO) und der Netz- und 
Informationssicherheits-Richtlinie 
(NIS-2). ESET entwickelt seine Si-
cherheitslösungen ausschließlich in-
nerhalb der EU und speichert keine 
sicherheitsrelevanten Kundendaten 
außerhalb europäischer Hoheitsbe-
reiche. Damit unterstreicht das Un-
ternehmen mit „Made in EU“ seinen 

Anspruch auf digitale Souveränität 
und bietet eine echte Alternative zu 
außereuropäischen Anbietern, bei 
denen Fragen zur Transparenz und 
Zugriff ssicherheit oft off enbleiben.

Automatisierung 
als Schlüssel zur 
Skalierbarkeit

Ein zentrales Ziel moderner 
TI-Plattformen ist die Automati-
sierung der Reaktion auf erkannte 
Bedrohungen. In Verbindung mit 
Security-Orchestration-Automation-
and-Response-(SOAR)-Systemen 
lassen sich zahlreiche Prozesse auto-
matisieren:

IoC-Verarbeitung: Neue In-
dikatoren können automatisch zur 
Blockierung in Firewalls oder Web-
Proxies eingesetzt werden.

Asset-Matching: Bei Erken-
nung einer kritischen Schwachstelle 
wird automatisch geprüft, welche 
Assets betroff en sind. Ist das der Fall, 
wird ein Ticket erstellt oder eine Es-
kalation ausgelöst.

Netzwerksegmentierung:
Erkennt das System Lateral Move-
ment oder eine potenzielle Kom-
promittierung, kann es automatisch 

Ein Experte überwacht Cyberangriffe mithilfe der ESET-Plattform, die detaillierte Angriffspfade und 
Sicherheitslösungen visualisiert. (Bild: ESET)
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VLAN-Grenzen ziehen oder Qua-
rantäne-Regeln aktivieren.

ESET bietet hier mit ESET 
PROTECT MDR eine erweiterba-
re Plattform. Die Kombination aus 
ESET Inspect (XDR) und MDR-
Diensten erlaubt es, Bedrohungs-
informationen automatisch in 
Reaktionspläne zu überführen, bei-
spielsweise durch Isolierung betrof-
fener Hosts, Auslösung forensischer 
Analysen oder automatischer Eska-
lation an das Expertenteam. Diese 
Form der Automatisierung entlastet 
nicht nur SOC-Mitarbeiter, sondern 
reduziert Reaktionszeiten drastisch 
und verringert das Risiko menschli-
cher Fehlinterpretation.

Praxisbeispiel

Im Jahr 2023 registrierte 
ESET eine Serie gezielter Ransom-
ware-Angriff e auf mittelständische 
Unternehmen in Europa. Ausgangs-
punkt war jeweils ein kompromit-
tierter Remote-Zugriff spunkt über 
VPN-Dienste mit dokumentierten 
Schwachstellen. Die Th reat-Intelli-
gence-Plattform identifi zierte ent-
sprechende IOC-Korrelationen in 
frühen Phasen der Attacke, etwa 

durch die Wiederverwendung be-
kannter Infrastruktur (C2-Domains, 
Shell-Skripte). Noch bevor ein Pay-
load ausgeführt wurde, konnten be-
troff ene Unternehmen dank automa-
tischer TI-Integration in ihre SIEMs 
Gegenmaßnahmen einleiten.

ESETs globale Analyseinfra-
struktur ermöglichte es, diese Kam-
pagne mit vorhergehenden Angriff en 
derselben Bedrohungsakteure in Ver-
bindung zu bringen und Kunden mit 
Frühwarnungen zu versorgen. Dazu 
zählen kontextualisierte Handlungs-
empfehlungen, die auf ihre jeweilige 
Branchenlage zugeschnitten sind.

Damit Unternehmen von 
Th reat-Intelligence profi tieren, soll-
ten sie folgende Best Practices be-
rücksichtigen:

Integration in den SOC-
Alltag: TI sollte nicht als Zusatz-
funktion, sondern als Grundpfeiler 
in SIEM-, EDR- und SOAR-Prozes-
se eingebunden sein.

Kontextualisierung vor Ak-
tionismus: Nur wer IoCs im Kontext 
der eigenen IT-Landschaft versteht, 
kann effi  zient reagieren. Automati-
sche Priorisierung nach Asset-Kriti-

kalität und Angriff swahrscheinlich-
keit ist entscheidend.

Schulungen für Analys-
ten: Ein eff ektiver Einsatz erfordert 
Kenntnisse zu TI-Taxonomien, 
Feed-Standards, Machine Learning-
Grundlagen und Limits KI-gestütz-
ter Bewertung.

Fazit

Die Digitalisierung des An-
griff sraums erfordert eine gleichwer-
tige Digitalisierung der Verteidigung. 
Th reat-Intelligence entfaltet ihr vol-
les Potenzial erst durch die Kombina-
tion mit KI-basierter Kontextanalyse 
und automatisierter Reaktion. ESET 
Th reat Intelligence bietet hier eine 
skalierbare Lösung, die sich in be-
stehende Infrastrukturen integrieren 
lässt und sowohl menschliche Ana-
lysten als auch automatische Schutz-
systeme mit handlungsrelevanten 
Erkenntnissen versorgt. Die Zukunft 
gehört nicht jenen mit den meisten 
Daten, sondern jenen mit der treff -
sichersten Interpretation und Um-
setzung. Am besten gelingt dies in 
einem europäischen Sicherheitsöko-
system ohne versteckte Hintertüren 
und mit einem klaren „Prevention 
First“-Selbstverständnis. ■

Die Prozessstruktur 
eines Ransomware-
Angriffs, analysiert 

durch die ESET-Platt-
form, mit detaillier-
ten Angriffspfaden 

und Sicherheitsinfor-
mationen. (Bild: ESET)

Künstliche Intelligenz (KI) ist mehr als nur ein technologischer Fortschritt; sie ist ein entscheidender 
Faktor für die Zukunftssicherung von Unternehmen. Doch mit den Chancen kommen auch Herausforde-
rungen, die es zu bewältigen gilt. Führungskräfte und IT-Verantwortliche müssen die Gefahren der KI 
verstehen und effektiv managen, um die Potenziale voll auszuschöpfen. 

Gefahren der KI: Eine Bitkom-Um-
frage zeigt, dass viele Unternehmen 
KI als Chance begreifen, aber auch 
ihre Risiken ernst nehmen. Zu den 
Hauptgefahren gehören Datenmiss-
brauch, unvorhersehbare Entschei-
dungen von KI-Systemen und die 
Abhängigkeit von automatisierten 
Prozessen. Diese Risiken können 
durch die Anwendung regulatori-
scher und technischer Anforderun-
gen eingedämmt werden.

Chancen der KI: Trotz der Risi-
ken bietet KI enorme Chancen zur 
Effizienzsteigerung und für Innova-
tionen. Unternehmen können durch 
den Einsatz von KI ihre Leistung 
steigern, neue Märkte erschließen, 
die Kundenzufriedenheit erhöhen 
und nachhaltige Wettbewerbsvor-
teile erlangen.

Es gilt eine strukturierte Herange-
hensweise zu entwickeln.

Best Practices für ein zukunfts-
sicheres KI-Management:

1. Risikobewertung:
Regelmäßige Überprüfung der KI-
Systeme und ihrer Auswirkungen 
auf die Geschäftsprozesse.

2. Rechtskonformität:
Die umfangreiche IT-Compliance-
Landschaft mit den regulatorischen 
und technischen Anforderungen
können als Belastung im Mittelstand 
wahrgenommen werden. 
Gleichzeitig können diese jedoch 
dabei helfen, Risiken einzudämmen. 

3. Weiterbildung:
Investition in Seminare und Trai-
nings, zur Vorbereitung aller Anwen-
der:innen auf die Herausforderun-
gen, die KI mit sich bringt.

Nutzen Sie unsere breite Auswahl 
an KI- und IT-Seminaren, um die 
Herausforderungen in Ihrem 
Unternehmen effektiv anzugehen. 

Zum Beispiel:
 KI und Cybersecurity
   Intensivseminar KI-Management 
 KI-Spezialist (TÜV®)

Lesen Sie unseren umfassenden 
Blog-Beitrag zur „Zukunftssicher-
heit mit KI“
tuev-nord.de/wissen/ki-gefahren

Zukunftssicher mit KI: Chancen und Risiken 
verstehen und effektiv managen
Best Practice für ein sicheres KI-Management

Alle Details 
zu den 
TÜV NORD 
Akademie  
KI-Seminaren

Ein Schutzschild für Ihr Business!

Entdecken Sie unsere Seminar-
übersicht für Weiterbildungen 
zu KI-Themen und finden Sie 
das passende Angebot für Ihre 
Bedürfnisse. 

Stellen Sie die Weichen für 
sichere KI-Anwendungen in 
Ihrem Unternehmen!

Gefahren der KI 
effektiv managen
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GravityZone PHASR schützt 
Ihre systemeigenen Tools vor 
gezielten Angriffen

Reduzieren Sie Ihre Angriffsfläche 
durch intelligente Härtung kritischer 
Betriebssystem-Komponenten – 
automatisiert, dynamisch, effektiv.

bitdefender.de/phasr

GravityZone PHASR schützt 
Ihre systemeigenen Tools vor 
gezielten Angriffen

Reduzieren Sie Ihre Angriffsfläche 
durch intelligente Härtung kritischer 
Betriebssystem-Komponenten – 
automatisiert, dynamisch, effektiv.
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zModulare Rechenzentren und KI-Sicherheit:

 IT-Infrastruktur im Wandel 
der Bedrohungslagen
Mit dem Aufstieg künstlicher Intelligenz (KI) verschieben sich nicht nur technologische, sondern 

auch sicherheitspolitische Koordinaten in der digitalen Infrastruktur. Was früher vor allem Re-

chenleistung bedeutete, wird heute zum strategischen Baustein in der Auseinandersetzung mit 

immer komplexeren Cyberrisiken. Modulare Rechenzentren gewinnen vor diesem Hintergrund 

an Bedeutung – als fl exible Reaktion auf technische Anforderungen und als Antwort auf volatile 

Bedrohungsszenarien, in denen Rechenkapazitäten, Energieverfügbarkeit und Sicherheit neu 

gedacht werden müssen.

Von Michael Lang, noris network AG

Angreifer nutzen zunehmend KI, um Schwach-
stellen in der IT-Infrastruktur von Unternehmen gezielt 
auszunutzen. So lassen sich beispielsweise Phishing-Mails 
mittels generativer Modelle überzeugender gestalten oder 
Identitätsfälschungen durch synthetische Stimmen sowie 
Deepfakes perfektionieren. Automatisierte Schwachstel-
len-Scans oder adaptiver Schadcode, der sich durch ma-
schinelles Lernen laufend der Erkennung entzieht, ver-
schärfen die Lage für Organisationen zusätzlich.

Darüber hinaus ermöglicht es die KI, großange-
legte Desinformationskampagnen in sozialen Netzwerken 
zu koordinieren und zu automatisieren  – mit potenziell 
gravierenden Folgen für politische und wirtschaftliche 
Stabilität. Sogar das gezielte Training von KI-Modellen 
auf gestohlenen Daten zur Rekonstruktion sensibler In-
formationen ist kein theoretisches mehr, sondern ein real 
gewordenes Szenario.

Verteidigung mit KI: 
Mustererkennung in Echtzeit

Doch KI ist nicht nur zum probaten Werkzeug 
von Angreifern geworden. Sie hat sich ebenso zum ent-
scheidenden Mittel zur Verteidigung entwickelt: Lernende 
Algorithmen ermöglichen es, Anomalien in Netzwerkver-
kehr, Nutzerverhalten oder Systemprozessen schneller und 
präziser zu erkennen als klassische, signaturbasierte Syste-
me. Integriert in Security Operations Center (SOC) und 
kombiniert mit Security-Information-and-Event-Manage-
ment-(SIEM)-Lösungen, wird KI zu einem Schlüsselbau-

stein proaktiver Cybersicherheit. Besonders vielverspre-
chend sind selbstlernende Systeme, die aus vergangenen 
Angriff en lernen und ihre Erkennungsalgorithmen konti-
nuierlich und idealerweise in Echtzeit verbessern. Solche 
Lösungen stellen jedoch hohe Anforderungen an Infra-
struktur, Datenqualität und fachliche Expertise, sowohl 
bei der Implementierung als auch im laufenden Betrieb.

Modularisierung: 
Strategischer Infrastrukturansatz

Vor diesem Hintergrund gewinnen modulare Re-
chenzentren an Bedeutung. Sie brechen mit dem klassi-
schen Modell monolithischer Großanlagen, das oft von 
langen Planungszyklen, hohen Vorabinvestitionen und 
begrenzter Anpassungsfähigkeit geprägt war. Stattdessen 
ermöglichen sie eine bedarfsgerechte Skalierung, eine ra-
sche Implementierung von KI-Modulen in rund sechs 
Monaten, schnelle Inbetriebnahmen und präzise Anpas-
sungen an sich wandelnde technologische Anforderungen 
oder Sicherheitslagen. Hinzu kommt: Autarke Module 
lassen sich fl exibel kombinieren, ersetzen oder erweitern. 
Das reduziert nicht nur Kosten, sondern erhöht auch die 
Reaktionsgeschwindigkeit im Fall neuer Bedrohungen 
oder technologischer Entwicklungen.

Energie, Kühlung, Standardisierung

Mit steigender Rechenleistung wachsen gleich-
zeitig die Anforderungen an Energieversorgung und Küh-
lung. KI-Racks mit hoher Leistung benötigen innovative 

GravityZone PHASR schützt 
Ihre systemeigenen Tools vor 
gezielten Angriffen

Reduzieren Sie Ihre Angriffsfläche 
durch intelligente Härtung kritischer 
Betriebssystem-Komponenten – 
automatisiert, dynamisch, effektiv.

bitdefender.de/phasr
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Versorgungskonzepte, etwa Hochvolt-Gleichstromnetze 
(HVDC), die Energie effizienter und mit weniger Um-
wandlungsverlusten direkt ins Rack transportieren. Die 
Abwärme solcher Systeme kann heute nicht mehr allein 
mit Luft abgeführt werden. Flüssigkühlung  – besonders 
Direct-to-Chip-Konzepte  – hat sich in diesem Zusam-
menhang als technischer Standard für Hochleistungsrech-
ner etabliert. Der Vorteil: thermische Effizienz, Geräusch-
reduktion und das Potenzial zur Abwärmenutzung, etwa 
zur Einspeisung in Fernwärmenetze oder für industrielle 
Prozesse.

Ein Beispiel für die Umsetzung dieser Anforde-
rungen ist das UHD-KI-Rack von noris network. Die 
Plattform wurde speziell für den Betrieb von Hochleis-
tungs-KI-Systemen entwickelt und vereint mehrere zen-
trale Infrastrukturmerkmale: eine elektrische Leistungs-
aufnahme von mehr als 150 kW pro Rack, eine direkte 
Flüssigkühlung (Direct-to-Chip) zur effizienten Wärme-
abfuhr und eine HVDC-Stromversorgung zur Reduk-
tion von Umwandlungsverlusten. Das System ist modular 
aufgebaut und lässt sich flexibel in bestehende IT-Um-
gebungen integrieren. Damit bietet es nicht nur eine 
technische Antwort auf zunehmende Leistungsdichten, 
sondern schafft auch eine infrastrukturelle Grundlage für 
den sicheren und energieeffizienten Betrieb KI-gestützter 
Anwendungen – vom Training großer Sprachmodelle bis 
zu sicherheitskritischen Inferenzsystemen im operativen 
Betrieb.

Hybride Modelle als  
Infrastruktur der Zukunft

Trotz aller technologischen Fortschritte ist eine 
wesentliche Herausforderung noch zu meistern: die Stan-
dardisierung. Der Markt ist fragmentiert, Schnittstellen 
sind uneinheitlich, proprietäre Systeme dominieren. Erst 
durch einheitliche Standards – etwa in Stromversorgung, 
Wasserkupplungen oder Steuerungssystemen – ließen sich 
Modularität und Interoperabilität wirklich konsequent 

umsetzen. Eine moderne Sicherheitsstrategie kombiniert 
deshalb häufig zentrale und dezentrale Strukturen. Zen-
trale „KI-Fabriken“ übernehmen rechenintensive Trai-
ningsaufgaben, während Edge-Rechenzentren in Nut-
zer- oder Standortnähe für die Inferenz und unmittelbare 
Sicherheitsanwendungen zuständig sind. Dieses „Hub-
and-Spoke“-Modell verbindet Effizienz mit Resilienz 
und adressiert zugleich geopolitische Anforderungen an 
Datenhaltung und digitale Souveränität. In sicherheitskri-
tischen Bereichen – von der Finanzwirtschaft über das Ge-
sundheitswesen bis zur öffentlichen Verwaltung – eröffnet 
dieses Modell die Möglichkeit, sowohl Rechenleistung als 
auch Datenschutz unter operativen Bedingungen zu ver-
einen. Lokale Verarbeitung sensibler Daten, kombiniert 
mit zentraler Intelligenz, ergibt eine robuste und flexible 
Architektur.

Organisationale Voraussetzungen  
und strategische Planung

Und: Die Einführung modularer KI-Infrastruktu-
ren bedeutet nicht nur technologische, sondern auch orga-
nisatorische Veränderungen. Es entstehen neue Rollenpro-
file: Experten für KI-Infrastruktur, Cybersicherheit und 
regulatorische Anforderungen müssen eng zusammenar-
beiten. Interdisziplinäre Teams, die technisches, operatives 
und sicherheitspolitisches Know-how bündeln, werden 
zur Norm. Ferner stehen Organisationen mehr denn je vor 
der strategischen Entscheidung, ob und in welchem Maße 
Infrastruktur selbst betrieben oder ausgelagert wird. Gera-
de modulare Architekturen ermöglichen es, komfortabel 
hybride Modelle zu fahren: Ein Teil der Ressourcen wird 
vorgehalten, ein anderer bedarfsgerecht über Partner be-
zogen – flexibel, kontrollierbar und anpassbar. Unbestrit-
ten ist: KI verändert nicht nur die Art von Bedrohungen, 
sondern auch die Mittel zu ihrer Abwehr. Die daraus resul-
tierenden Anforderungen an Rechenleistung, Skalierbar-
keit und Integration machen modulare Rechenzentren zur 
logischen Antwort auf eine sich wandelnde Sicherheits
landschaft.� ■

Die Abbildung 
zeigt ein modulares 
Rechenzentrum von 

noris. (Bild: @noris 
network AG)

eset.de/nis2

IT-Sicherheit ist
Vertrauenssache
Machen Sie Ihr Unternehmen NIS2-Ready mit 

ESET Technologien aus der Europäischen Union



eset.de/nis2

IT-Sicherheit ist
Vertrauenssache
Machen Sie Ihr Unternehmen NIS2-Ready mit 

ESET Technologien aus der Europäischen Union



18 © DATAKONTEXT GmbH  ·  50226 Frechen  ·  <kes> Special Künstliche Intelligenz in Angriff und Verteidigung, August 2025

Verlagsbeilage

Gefragt: Neue Qualifikationen 
für KI-gestützte IT-Sicherheit
Der deutsche ITK-Markt wächst 2025 um 4,4 Prozent auf 235,8 Milliarden Euro. Besonders dy-

namisch zeigt sich der Software-Bereich mit einem Plus von 9,5 Prozent auf 52,7 Milliarden Euro, 

angetrieben durch Cloud-Technologien und Künstliche Intelligenz (KI). Das Geschäft mit KI-Platt-

formen legt sogar um 50 Prozent auf 2,3 Milliarden Euro zu. Parallel entstehen rund 9.000 neue 

Arbeitsplätze in der Digitalwirtschaft – so das Ergebnis einer aktuellen Bitkom-Studie.

KI als Chance und Risiko zugleich

KI eröffnet der IT-Sicherheit neue Möglichkeiten: 
Sie kann Muster in Datenmengen in Echtzeit analysieren, 
potenzielle Angriffe frühzeitig erkennen und Abwehrmaß-
nahmen automatisiert einleiten. Gleichzeitig vergrößert 
sie aber auch die Angriffsfläche. Selbstlernende Systeme 
können fehlerhafte Entscheidungen treffen oder von au-
ßen manipuliert werden, neue Angriffstechniken entste-
hen, die klassische Schutzmechanismen an ihre Grenzen 
bringen.

Technologisches Verständnis  
allein reicht nicht mehr aus

Die zunehmende Komplexität macht deutlich: 
Technisches Grundwissen allein ist nicht mehr ausrei-
chend. Gefragt ist die Fähigkeit, KI-Modelle ganzheit-
lich zu verstehen, zu bewerten und kontinuierlich zu 
überwachen. Beschäftigte müssen algorithmische Risiken 
einschätzen können und wissen, wie sich Datenflüsse, 
Modellentscheidungen und Sicherheitsarchitekturen ge-
genseitig beeinflussen.

Neben tiefem technologischen Know-how werden 
analytische Fähigkeiten immer wichtiger. Sicherheitsver-
antwortliche müssen in der Lage sein, große Datenmen-
gen effizient zu bewerten, ungewöhnliche Muster zu er-
kennen und daraus Handlungsempfehlungen abzuleiten.

Regulatorische Anforderungen und ethi-
sches Bewusstsein rücken in den Fokus

Mit Vorgaben wie dem AI Act und der DSGVO 
gewinnen rechtliche und ethische Aspekte stark an Bedeu-
tung. Sicherheitsverantwortliche sollten nicht nur über 
technisches Fachwissen verfügen, sondern auch regulato-
rische Anforderungen sicher anwenden können. Ebenso 
wichtig ist es, Sicherheitsstrategien klar zu vermitteln und 

Vertrauen bei Mitarbeitenden, Kunden und Partnern zu 
stärken.

Darüber hinaus ist Kommunikationsfähigkeit 
entscheidend: Sicherheitsstrategien und Maßnahmen 
müssen transparent vermittelt werden, um Vertrauen bei 
Mitarbeitenden, Kunden und Partnern aufzubauen.

Spezielle Weiterbildungsmaßnahmen

Unternehmen, die diese vielseitigen Fähigkeiten 
in ihren Teams systematisch aufbauen, können neue Be-
drohungen frühzeitig erkennen, regulatorische Risiken 
reduzieren und gleichzeitig die Innovationskraft ihrer KI-
Anwendungen stärken.

Seminare der Bitkom Akademie wie „KI-Com-
pliance-Beauftragter“, „Cybersecurity 2.0: KI in der IT-
Sicherheit“ oder „Cybersecurity Awareness Expert“ helfen 
dabei, technisches Wissen mit regulatorischem und ethi-
schem Verständnis zu verknüpfen — und so die Grund-
lage für eine zukunftsfähige Sicherheitsstrategie zu legen.

Haben Sie Fragen 
zu unseren Seminaren und 
Inhouse-Angeboten im Be-
reich KI und IT-Sicherheit? 
Dann kontaktieren Sie Nicole 
Stoitschew.� ■

n.stoitschew@bitkom-service.de



19© DATAKONTEXT GmbH · 50226 Frechen · <kes> Special Künstliche Intelligenz in Angriff und Verteidigung, August 2025

Sp
ec

ia
l

K
ü

n
st

li
ch

e 
In

te
ll

ig
en

zKI zwischen Cybercrime und Cyberdefense

 Generative Modelle als Assistenz-
systeme der Verteidigung
Generative KI schafft neue Möglichkeiten – für Angreifer ebenso wie für Verteidiger. 

 Während Cyberkriminelle ihre Werkzeuge professionalisieren, hoffen Security-Teams auf 

 intelligente  Assistenten, die schneller warnen, analysieren und reagieren.

Von Frank Schwaak, Rubrik

Cyberangriff e werden zunehmend durch den Ein-
satz von generativer künstlicher Intelligenz (GenAI) pro-
fessionalisiert. Angreifer nutzen Modelle wie WormGPT 
oder FraudGPT, um täuschend echte Phishing-Mails zu 
generieren, Malware-Varianten zu entwickeln oder Inhalte 
für Deepfake-basierte Kampagnen zu erzeugen. Gleichzei-
tig steigt die Frequenz erfolgreicher Ransomware-Angriff e 
rapide – Cybersecurity Ventures zufolge könnte die Zahl 
bis 2031 auf einen Vorfall alle zwei Sekunden ansteigen.

Darüber hinaus spitzt sich der Mangel an Fach-
personal in der IT-Sicherheit in Deutschland weiter zu. 
Laut Bitkom werden bis 2040 mehr als 660.000 IT-Stellen 
unbesetzt bleiben, sofern politische Gegenmaßnahmen 
nicht greifen. In diesem Spannungsfeld – zunehmende Be-
drohung bei abnehmender personeller Abwehrfähigkeit – 
wird der Einsatz von künstlicher Intelligenz (KI) in der 
Defensive zu einer strategischen Notwendigkeit.

Schließlich verspricht KI erhebliche Effi  zienzge-
winne, Einblicke und Skalierbarkeit, doch ihr Potenzial 
ist noch lange nicht ausgeschöpft. Die Überführung von 
KI-Pilotprojekten in die Produktion und Mehrwert in 
großem Umfang zu generieren, bleibt eine große Heraus-
forderung für Unternehmen.

Doch wie werden KI-Systeme sinnvoll und ver-
antwortungsvoll in Cybersecurity-Angebote integriert, 
um dieser sich entwickelnden Bedrohungslandschaft nicht 
nur zu begegnen, sondern sich proaktiv dagegen zu ver-
teidigen?

Wo KI unterstützen kann – und wo nicht

Während klassische Machine-Learning-Verfahren 
bereits seit Jahren zur Anomalie-Erkennung im Einsatz 
sind, zielt der Einsatz generativer KI-Modelle darauf ab, 

die menschliche Entscheidungsfi ndung zu unterstützen. 
Dabei geht es nicht um die vollständige Automatisierung 
sicherheitsrelevanter Prozesse – vielmehr übernehmen KI-
Systeme eine beratende Rolle, etwa bei der Analyse von 
Vorfällen, der Priorisierung von Maßnahmen oder der 
strukturierten Wiederherstellung betroff ener Systeme.

In sicherheitskritischen Bereichen wie Recovery-
Prozessen gilt: Fehlentscheidungen, etwa ausgelöst durch 
falsch-positive Erkennungen, können operative Systeme 
gefährden oder zu Datenverlust führen. Daher sehen viele 
Experten den Einsatz generativer KI in der Cyberabwehr 
vor allem als Assistenzsystem  – mit klaren Leitplanken 
und menschlicher Kontrolle.

Generative KI als interaktiver 
 Sicherheitsassistent

Ein konkreter Anwendungsfall für GenAI ist die 
assistierte Reaktion auf Sicherheitsvorfälle mit KI-basier-
ten Chat-Begleitern. Diese intelligenten Begleiter greifen 
in Echtzeit auf riesige Bestände an technischer Doku-
mentation, forensischen Daten und komplexen System-
abläufen zu. Dadurch können sie sofort kritische Fragen 
beantworten wie: „Wie erkenne ich den vollen Umfang 
dieses Ransomware-Angriff s?“ oder „Wo fi nde ich das letz-
te unversehrte Backup?“ – und leiten so Sicherheitsteams 
mit Präzision und Schnelligkeit an, wenn die Zeit drängt.

Ein Beispiel ist Rubrik Ruby (www.rubrik.com/de), 
ein GenAI-Begleiter, der in der Rubrik Security Cloud in-
tegriert ist. Er wurde entwickelt, um Cyber-Erkennung, 
-Wiederherstellung und -Widerstandsfähigkeit zu verein-
fachen, zu beschleunigen oder zu automatisieren.

Sobald Ruby eine Bedrohung identifi ziert, werden 
die Benutzer sofort benachrichtigt und erhalten über eine 
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interaktive Chat-Schnittstelle eine schrittweise Anleitung. 
Dies erlaubt eine tiefere Untersuchung der Bedrohung, 
den Start von Aktionen wie die Suche nach verwand-
ten Indikatoren oder betroffenen sensiblen Daten. Ruby 
bietet außerdem Empfehlungen für die Quarantäne und 
Wiederherstellung infizierter Daten sowie herunterladbare 
Berichte.

Sichere Datenbereitstellung 
für generative Modelle

Wenn Unternehmen versuchen, GenAI einzufüh-
ren, stehen sie vor mehreren Hürden, darunter die Mo-
dellgenauigkeit, die Leistung im großen Maßstab und das 
Kostenmanagement. Darüber hinaus sind Allzweck-LLMs 
oft langsam sowie kostspielig und Daten in KI-Projekten 
oft schlecht verwaltet. In Anbetracht dieser Herausforde-
rungen berichtet Gartner, dass voraussichtlich mehr als die 
Hälfte der KI-Projekte nie in großem Maßstab umgesetzt 
werden.

Um dieses Dilemma zu lösen und die Einfüh-
rung von KI zu beschleunigen, hat Rubrik kürzlich sei-
ne Absicht bekanntgegeben, Predibase zu übernehmen, 
eine Plattform für das Training, die Feinabstimmung und 
den Einsatz von KI-Modellen. Mit dieser Lösung kön-
nen Kunden die Einführung von agentenbasierter KI be-
schleunigen und ihre Fähigkeit verbessern, GenAI rasch, 
kosteneffizient und sicher von der Pilotphase bis zur Pro-
duktion zu beschleunigen.

Unterschätzte Identitätsangriffe

Parallel zur Absicherung von Daten rückt der 
Schutz digitaler Identitäten zunehmend in den Fokus. 
Die Nutzer-Authentifizierung (Identity) ist ein zentraler 
Bestandteil der IT-Infrastruktur einer großen Mehrheit 
der Unternehmen  – und bleibt ein konstant attraktives 
Ziel für Angreifer. Angriffe auf Authentifizierungssyste-
me zählen laut der US-amerikanischen Cybersecurity and 
Infrastructure Security Agency (CISA) zu den häufigsten 
Einstiegsvektoren für erfolgreiche Cyberangriffe. Einmal 
kompromittiert, ermöglichen gestohlene Identitäten oft 
eine sich immer weiter ausdehnende Bewegung durch das 
Netzwerk, bis hin zum Zugriff auf kritische Systeme und 
Daten wie Anmeldeinformationen. Eine solche Störung 
kann sogar eine Wiederherstellung nach einem Cyberan-
griff verhindern.

Insbesondere nicht-menschliche Identitäten (Ser-
vicekonten, Zugriffstoken, Automatisierungsschnittstel-
len) stellen ein wachsendes Risiko dar, da sie oft unzu-
reichend überwacht und schwer zu verwalten sind. Eine 
wirksame Verteidigung erfordert daher nicht nur Schutz-
maßnahmen für Benutzerkonten, sondern ein umfassen-
des Risikomanagement für alle Arten von Identitäten. 
Zentrale Elemente dabei sind:

Umfassende Risikoanalyse für menschliche und 
nicht-menschliche Identitäten mit einer einheitlichen 
Sicht auf alle Identitätsanbieter

Transparenz über Rechteveränderungen und ver-
dächtige Zugriffsmuster

Automatisierte Wiederherstellung kompromit-
tierter Identitätsinfrastrukturen (zum Beispiel Active Di-
rectory, Entra ID)

Verknüpfung von Identitätsinformationen mit 
sensiblen Datenkontexten zur fundierten Bewertung von 
Bedrohungen

KI-gestützte Verteidigung mit 
menschlichem Entscheidungsrahmen

Der Einsatz generativer KI in der Cybersecurity 
bietet großes Potenzial – vorausgesetzt, er erfolgt geregelt, 
kontextbezogen und eingebettet in bestehende Sicher-
heitsprozesse. Generative Modelle können nicht entschei-
den, ob ein Recovery-Prozess eingeleitet werden soll oder 
ob ein Datenabfluss gemeldet werden muss. Sie können 
aber unterstützen: bei der Informationsbeschaffung, Ana-
lyse, Priorisierung und strukturierten Aufbereitung kom-
plexer Zusammenhänge.

Gerade in Zeiten knapper Ressourcen und wach-
sender Bedrohungslagen eröffnet diese Form der intelli-
genten Assistenz neue Handlungsspielräume – ohne dabei 
die Verantwortung zu verschieben.� ■

Bi
ld

: R
ad

al
a/

st
oc

k.
ad

ob
e.

co
m



Ihr Weg zu Innovationen beginnt mit einer Cybersecurity-Plattform, 
die Risikomanagement, Security Operations und mehrschichtigen Schutz 
in sich vereint.

Machen Sie Security zum Innovationstreiber mit Trend Vision One™.

Erfahren Sie mehr unter trendmicro.com/visionone

Proaktive 
Sicherheit
beginnt 
hier.

©2025 Trend Micro, Inc. All rights reserved



66 © DATAKONTEXT GmbH  ·  50226 Frechen  ·  <kes> 2025#1

Management und Wissen Domain Name System

1

Domain Name System Die erste Verteidigungslinie
Best Practices zur Absicherung von DNS

Das Domain-Name-System (DNS) ist in zahlreichen Organisationen nach wie vor eine Schwach-

stelle. Der Grund: Viele übersehen in den eigenen Security-Strategien, was Angreifer* dankbar 

ausnutzen. Die gute Nachricht ist, dass Unternehmen ihre DNS-Sicherheit bereits mit wenigen 

Maßnahmen deutlich verbessern können.

Von Steffen Eid, München

Das Domain-Name-System (DNS) ist ein zen
trales Element in jeder Netzwerkarchitektur und essenziell 
für die digitale Kommunikation von Unternehmen – mit 
der Auflösung von Domainnamen in IP-Adressen bildet 
es das Fundament der Internetkommunikation. Gerade 
weil es so tief in die Infrastruktur eingebettet ist, wird das 
DNS aber auch von Angreifern gern ausgenutzt – etwa 
für Phishing, Datenexfiltration oder Command-and-Con-
trol-(C&C)-Kommunikation. Die US-amerikansiche Na-
tional Security Agency (NSA) geht davon aus, dass über 
90 % aller Angriffe das DNS auf die eine oder andere Wei-
se missbrauchen. Umso wichtiger ist es, diesen Dienst 
nicht nur als Infrastrukturkomponente, sondern als si-
cherheitsrelevantes System zu betrachten.

Die im Folgenden skizzierten zehn Best Practi-
ces zeigen, wie sich DNS-Security mit überschaubarem 
Aufwand und ohne technische Abhängigkeiten effektiv 
umsetzen und in die Sicherheitsarchitektur von Unterneh-
men integrieren lässt.

DNS-Firewall

Im ersten Schritt sollten Unternehmen zunächst 
eine DNS-Firewall einrichten und aktivieren. Diese bil-
det die erste Verteidigungslinie gegen Bedrohungen, 
analysiert den DNS-Verkehr in Echtzeit und blockiert 
schädliche Domainanfragen noch bevor eine Verbindung 
zustandekommt. Dabei können sogenannte Response-
Policy-Zones (RPZ) eingesetzt werden, um DNS-An-
fragen automatisiert mit bekannten Bedrohungslisten 
abzugleichen.

Durch die Integration öffentlich verfügbarer 
Feeds (z. B. Spamhaus oder SURBL) oder kommerzieller 
Anbieter wird der Schutz kontinuierlich gestärkt. Wird im 

Unternehmensnetzwerk beispielsweise eine bekannte Phi-
shing-Domain angefragt, blockiert die DNS-Firewall die 
Auflösung und verweigert die Verbindung.

Threat-Intelligence

Mindestens ebenso entscheidend für eine robus-
te DNS-Abwehr ist Threat-Intelligence (TI). Aktuelle 
Bedrohungsdaten liefern Einblicke in bekannte Angriffs-
vektoren und helfen dabei, neue Kampagnen frühzeitig 
zu erkennen. Durch die Nutzung standardisierter Feeds 
– beispielsweise via STIX/TAXII aus Angeboten wie der 
Malware Information Sharing Platform (MISP, www.
misp-project.org) – lassen sich sicherheitsrelevante Indika-
toren (Indicators of Compromise, IOCs) direkt in DNS-
Filtermechanismen einspeisen.

Um ein vollständiges Lagebild zu erhalten, ist es 
sinnvoll, externe Informationen mit unternehmensinter-
nen Erkenntnissen zu kombinieren. Eingebundene Feeds 
sind zudem regelmäßig auf Aktualität und Relevanz zu 
prüfen. In der Praxis bedeutet das etwa, dass ein Security-
Team IOCs, die mit aktuellen Ransomware-Kampagnen 
in Verbindung stehen, aus MISP importiert und diese im 
DNS-Resolver blockiert, bevor Schaden entstehen kann.

Tunneling und 
Datenexfiltration

Ein weiterer zentraler Aspekt moderner DNS-Se-
curity ist die frühzeitige Erkennung von Tunneling und 
Datenexfiltration via DNS. Mithilfe dieser Techniken 
nutzen Angreifer legitime DNS-Protokolle, um Firewalls 
und andere Schutzmechanismen zu umgehen, indem sie 
beispielsweise Daten im Subdomain-Teil einer DNS-An-
frage kodieren.
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Unternehmen sollten ihren DNS-Traffi  c daher 
gezielt auf ungewöhnliche Muster hin untersuchen. Dazu 
zählen etwa übermäßig lange oder in Base64 kodierte Sub-
domains, wiederholte NXDOMAIN-Antworten oder die 
Nutzung algorithmisch generierter Domains (DGA), wie 
sie von modernen Malware-Familien erzeugt werden. Ma-
chine-Learning-(ML)-basierte KI-Systeme können bei der 
Erkennung zusätzlich helfen.

Ein typisches Szenario: Ein kompromittier-
ter Client sendet DNS-Anfragen an Domains wie 
„dGhpcyBpcyBhIHRlc3Q=.
maliciousdomain.com“. Der-
artige Anfragen deuten auf 
eine mögliche Datenexfi ltrati-
on hin und sollten automati-
siert untersucht oder blockiert 
werden.

DNS-Logging

Neben der Erken-
nung verdächtiger Anfragen 
spielen interne Blacklists eine 
wichtige Rolle – diese sollten 
regelmäßig aktualisiert und 
sorgfältig gepfl egt werden. 
Eine entscheidende Grundla-
ge hierfür ist ein umfassendes 
Logging, denn nur wer den 
DNS-Verkehr systematisch protokolliert, kann potenzielle 
Bedrohungen frühzeitig erkennen und analysieren.

Unternehmen sollten daher sowohl auf autori-
tativen als auch auf rekursiven Servern das Query-Log-
ging aktivieren und die Daten in zentrale Log-Systeme 
wie SIEM- oder ELK-Plattformen einspeisen. Idealer-
weise ist die DNS-Security darüber hinaus mit einem 
SOAR- oder SIEM-System verknüpft, um diese Daten 
automatisiert mit anderen sicherheitsrelevanten Informa-
tionen zu korrelieren: So lassen sich Bedrohungen nicht 
nur identifi zieren, sondern auch schnell im Gesamtkon-
text bewerten und priorisieren. Das versetzt Unterneh-
men in die Lage, Zusammenhänge über unterschiedliche 
Sicherheitsebenen hinweg zu erkennen und frühzeitig da-
rauf zu reagieren.

Automatisierte
Reaktionen

Aufgrund der enormen Menge an DNS-Anfra-
gen verlieren Menschen schnell den Überblick – daher 
empfi ehlt es sich, Reaktionen auf verdächtige Anfragen 
zu automatisieren. Die Reaktionsgeschwindigkeit auf 
potenzielle Bedrohungen ist oft entscheidend für deren 
Eindämmung. DNS-Bedrohungen wie IOC-Domains 

sollten etwa automatisch blockiert werden, um Schäden 
zu verhindern.

Moderne Security-Orchestration,-Automation-
and-Response-(SOAR)-Systeme ermöglichen genau das: 
Domains, die in aktuellen IOC-Feeds auftauchen, lassen 
sich damit automatisch sperren, bevor ein Schaden ent-
steht. Darüber hinaus können vordefi nierte Playbooks 
dazu dienen, um wiederholte verdächtige DNS-Anfra-
gen zu erkennen und darauf abgestimmte Maßnahmen 
auszulösen. So kann etwa ein Host, der mehrfach nach 

Domains aus einer neuen 
IOC-Liste fragt, automatisch 
in Quarantäne versetzt oder 
isoliert werden, ohne dass ein 
Analyst manuell eingreifen 
müsste.

DNSSEC und 
 verschlüsselter

DNS-Traffi c

DNS-Daten sollten 
heutzutage stets signiert und 
validierbar sein, um Mani-
pulationen vorzubeugen. Die 
Domain-Name-System-Secu-
rity-Extensions (DNSSEC) 
sollten daher durchgängig ak-
tiviert werden – sowohl für 

interne als auch externe Zonen. Auch Zonentransfers 
(AXFR) und rekursive Abfragen sollte man absichern – 
Letztere allem voran, um Missbrauch durch DNS-Am-
plifi cation-Angriff e zu vermeiden. Die Devise lautet: Nur 
autorisierte IP-Adressen haben Zugriff  auf Zonentrans-
fers und rekursive Abfragen sind ausschließlich innerhalb 
defi nierter interner Netzbereiche freigegeben. Denn der 
Versuch, durch einen externen Akteur einen vollständi-
gen Zonentransfer vom DNS-Server durchzuführen, ist 
ein klassisches Angriff sszenario. Bei korrekter Zugriff sbe-
schränkung verweigert der DNS-Server jedoch eine solche 
Anfrage, da keine Authentifi zierung vorliegen wird.

Ein häufi g unterschätzter Risikofaktor ist überdies 
die zunehmende Verbreitung verschlüsselter DNS-Proto-
kolle wie „DNS over HTTPS“ (DoH) oder „DNS over 
TLS“ (DoT). Zwar verbessern diese Endpunktprotokolle 
die Privatsphäre für Endnutzer – gleichzeitig können sie 
jedoch die zentrale Kontrolle durch Sicherheitsteams un-
terlaufen. Um dieser Herausforderung zu begegnen, soll-
ten Unternehmen zielgerichtete technische Maßnahmen 
ergreifen. Dazu gehören die Analyse von TLS-SNI-Hea-
dern sowie die Überwachung von IP-Adressen bekannter 
DoH-Provider. Darüber hinaus lassen sich über Grup-
penrichtlinien (GPO) oder Mobile-Device-Manage-
ment (MDM) Konfi gurationsvorgaben durchsetzen, um 
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die Nutzung verschlüsselter DNS-Dienste auf Unterneh-
mensgeräten zu unterbinden.

Lookalike-Domains

Sogenannte Lookalike-Domains zählen zu den 
häufi gsten Angriff smethoden im DNS-Kontext: Cyber-
kriminelle registrieren täuschend ähnliche Domains zu 
bekannten Marken, um Nutzer auf Phishing-Webseiten 
umzuleiten. Dies erfolgt beispielsweise durch Tippfehler 
(„paypa1.com“) oder die Verwendung von Zeichenerset-
zungen im Unicode-Zeichensatz. Sobald beispielsweise 
die Domain „micr0soft-support.com“ in einer Phishing-
Kampagne auftaucht, sollte das Security-Team sie präven-
tiv im Resolver blockieren, um interne Zugriff e hierauf zu 
verhindern.

Unternehmen sollten auch eigene, neu registrierte 
Domains aktiv auf solche Imitationen überwachen. Tools 
wie DNSTwist (https://dnstwist.it) können dabei helfen, 
potenzielle Varianten frühzeitig zu erkennen. Verdächtige 
Domains lassen sich anschließend gezielt im Unterneh-
mens-DNS blockieren – manuell oder automatisiert über 
IOC-Feeds.

Verwaiste DNS-Einträge

Ein weiterer Bedrohungsklassiker im DNS-Um-
feld sind sogenannte „Dangling DNS Records“. Die-
se entstehen, wenn DNS-Records, etwa CNAMEs, auf 
nicht mehr existierende Ressourcen verweisen. Bleibt 
ein solcher Eintrag bestehen, können Angreifer die ver-
waiste Ziel adresse übernehmen und eigenen Code unter 
einer legitimen Subdomain des Unternehmens bereitstel-
len – dieses Szenario ist als Subdomain-Takeover bekannt. 
Um dies zu verhindern, sollten DNS-Zonen regelmäßig 
auf Zielerreichbarkeit hin überprüft werden. Ergänzend 
empfi ehlt sich ein automatisierter Abgleich mit APIs von 
Cloudanbietern, um gelöschte Ressourcen frühzeitig zu 
erkennen.

Ein typisches Angriff s-Szenario: Ein CNAME 
zeigt auf einen inzwischen gelöschten Azure-Blob. Ein 
Angreifer registriert denselben Namen neu und platziert 
Schadcode unter der vertrauenswürdig wirkenden Subdo-
main. Durch proaktive Kontrolle lässt sich dieses Risiko 
zuverlässig minimieren.

Split DNS (Split Horizon)

Die Trennung interner und externer Namensräu-
me durch Split DNS (auch „Split Horizon“ genannt) ist 
ein weiterer wichtiger Schutzmechanismus im DNS-Um-
feld. Das Ziel: Interne DNS-Zonen und Hostnamen sollen 
nicht über das öff entliche Internet sichtbar oder aufl ösbar 
sein. Dies wird durch unterschiedliche DNS-„Ansichten“ 

erreicht, die je nach Herkunft der Anfrage – etwa aus dem 
internen Netz oder dem Internet – unterschiedliche Ant-
worten liefern. So lässt sich etwa die Sichtbarkeit einzelner 
Zonen pro Subnetz oder Benutzergruppe steuern.

Ein Beispiel: Die interne Adresse „intranet.exam-
ple.com“ liefert im Unternehmensnetz eine gültige IP-Ad-
resse zurück, während externe Anfragen ins Leere laufen 
oder bewusst keine Antwort erhalten. So bleiben sen-
sible Informationen zuverlässig vor unbefugtem Zugriff  
geschützt.

Rollenbasierte Zugriffskontrolle (RBAC)

Um Fehlkonfi gurationen und unbefugte Ände-
rungen im DNS zu vermeiden, sollten Unternehmen 
eine rollenbasierte Zugriff skontrolle (Role-based Access-
Con trol, RBAC) einsetzen. Durch die eindeutige Verga-
be von Rechten wird sichergestellt, dass nur autorisierte 
Personen bestimmte Konfi gurationsaufgaben durchfüh-
ren können. Grundlage dafür ist die Defi nition granula-
rer Rollen, etwa für Zonenadministratoren, Operatoren 
oder reine „Viewer“. So kann ein Operator beispielswei-
se DNS-Zoneneinträge pfl egen, aber keine Transfers aus-
lösen oder sicherheitskritische Funktionen wie DNSSEC 
verwalten.

Ebenso wichtig ist eine lückenlose Protokollie-
rung aller Änderungen, um Aktivitäten im Nachhinein 
nachvollziehen und im Zweifel revisionssicher belegen 
zu können. RBAC erhöht somit nicht nur die Sicherheit, 
sondern auch die Transparenz im operativen Betrieb.

Fazit

DNS-Security ist schon lange kein Nischenthema 
mehr, sondern bildet eine tragende Säule jeder ganzheit-
lichen Cybersecurity-Strategie. Regelmäßig werden neue 
Bedrohungsakteure aufgedeckt, die gezielt Schwachstellen 
im DNS ausnutzen. Besonders veraltete DNS-Einträge, 
falsch konfi gurierte Dienste oder ein fehlender Über-
blick über die eigene DNS-Landschaft bergen erhebliche 
Risiken.

Wer seine Organisation vor diesen Angrei-
fern schützen möchte, darf das DNS nicht als reine In-
frastrukturkomponente betrachten, sondern muss es als 
sicherheitskritisches Element verstehen. Wer das DNS hin-
gegen zur ersten Verteidigungslinie gegen Cyberkriminelle
ausbaut, kann eine Vielzahl von Angriff en im Keim er-
sticken. ■

Steff en Eid ist Senior Manager Technical Sales bei 
Infoblox.
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Secure Access Service Edge (SASE) Mit SASE in eine neue Ära
„Secure Access Service Edge“ liefert mehr als Ersatz 
für ausgediente VPN-Technologie

Klassische Sicherheitsarchitekturen mit Virtual Private Networks (VPN) und Firewalls geraten an-

gesichts hybrider Arbeitswelten, Cloud-First-Strategien und global verteilter Infrastrukturen an 

ihre Grenzen. „Secure Access Service Edge“ (SASE) bietet Unternehmen einen neuen, ganzheit-

lichen Ansatz, um Netzwerke sicher, performant und effizient zu betreiben – und eröffnet dabei 

weit mehr Potenziale als vermutet.

Von Mareen Dose, München

Hybride Arbeitsmodelle und die Verlagerung ge-
schäftskritischer Anwendungen in die Cloud erfordern 
neue Sicherheitsarchitekturen, die Flexibilität, Skalier-
barkeit und Effizienz bieten. Noch setzen viele Unter-
nehmen auf zentrale Rechenzentren, VPN-Lösungen 
und lokale Firewalls. Dieses Modell gerät jedoch in Zei-
ten von Cloud-Transformation, Homeoffice, dem Inter-
net of Things (IoT) und globalen Infrastrukturen an seine 
Grenzen: Die Umleitung des Datenverkehrs über zentra-
le Standorte verursacht hohe Latenzen, der Verwaltungs-
aufwand für Appliances, Policies und Zugriffe steigt, was 
Kosten und Komplexität erhöht.

Außerdem basieren VPNs auf dem Prinzip des 
„Vertrauens nach Verbindung“ und gewähren oft umfas-
senden Netzwerkzugriff, was bedeutet, dass ein kompro-
mittiertes Gerät potenziell Zugang zu vielen Ressourcen 
hat – das erhöht die Angriffsfläche und somit das Sicher-
heitsrisiko erheblich. Zudem fehlt bei den klassischen Mo-
dellen die Transparenz über Datenflüsse und Schatten-IT; 
„Secure Access Service Edge“ (SASE) bietet hier eine at-
traktive Alternative.

Das Besondere ist dabei die konsequente Zu-
sammenführung von Netzwerk- und Sicherheitsdiens-
ten auf einer zentralen Cloud-Plattform: Statt separate 
Systeme für SD-WAN (vgl. [1]), Firewalls, VPN, Secure 
Web-Gateway (SWG) oder Cloud-Access-Security-Broker 
(CASB) zu betreiben, integriert SASE alle Funktionen in 
einem konsistenten Framework. Ergänzend kommen Da-
ta-Loss-Prevention (DLP), Zero-Trust Network-Access 
(ZTNA) oder spezialisierte Security-Services für IoT und/
oder Operational Technology (OT) hinzu. So entsteht 

eine mehrschichtige Sicherheitsarchitektur, die den Zu-
griff granular regelt, Transparenz schafft und den Schutz 
von Cloud- und On-Premises-Umgebungen zentralisiert 
und automatisiert.

Verborgenes SASE-Potenzial

Doch SASE umfasst weit mehr als eine moderne-
re Form von VPN: Die Technologie integriert Zero-Trust 
Network-Access (ZTNA), das auf einen identitätsbasierten 
Zugriff setzt, und bietet Lösungen für Herausforderungen, 
an denen klassische Sicherheitsmodelle regelmäßig schei-
tern. Gleichzeitig eröffnet sie neue Möglichkeiten, um glo-
bale Infrastrukturen sicher und effizient zu betreiben: So 
verhindern strenge Exportbeschränkungen – etwa nach 
Russland, Iran oder China – oft den Versand von Secu-
rity-Appliances mit kryptografischen Funktionen. SASE 
löst dieses Problem elegant, da für den Betrieb fast keine 
dedizierte Hardware benötigt wird: Einfache Sockets ver-
binden sich per „Plug and Play“ mit der Cloud-Plattform. 
Da diese Sockets keine kryptografischen Funktionen ent-
halten, unterliegen sie in der Regel keinen Exportrestrik-
tionen. Alle Sicherheitsfunktionen werden zentral aus der 
Cloud bereitgestellt (vgl. [2,3]), ohne eine lokale Installa-
tion von Security-Appliances – das spart Zeit, Kosten und 
Komplexität beim internationalen Roll-out.

Auch beim Datentransfer von und nach Chi-
na bietet SASE entscheidende Vorteile: Denn die dortige 
staatliche „Great Firewall“ blockiert klassische VPN-Lö-
sungen und führt zu hohen Latenzen durch Umwege über 
Drittstaaten. Einige SASE-Anbieter hingegen verfügen 
über Points of Presence (PoPs) direkt in China, die über 
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Hongkong angebunden sind und lokale Partner nutzen, 
um alle gesetzlichen Vorgaben zu erfüllen. Das ermöglicht 
eine stabile, regelkonforme Verbindung zwischen globalen 
Standorten und China.

Schatten-IT und Performance-Probleme  
sichtbar machen

Viele IoT-Geräte wie Scanner, Überwachungs-
kameras oder Sensoren sind in Unternehmen mit klas-
sischen IT-Sicherheitsarchitekturen oft unzureichend 
geschützt und schwer zu patchen. Mit SASE lassen sich 
hingegen IoT-spezifische Protokolle erkennen und Geräte 
automatisch identifizieren. So entsteht ein ganzheitlicher 
Überblick über das Security-Level der IT-Infrastruktur, 
der gleichzeitig die Silos zwischen IT- und OT-Security 
aufbricht.

Zusätzlich adressiert die Lösung auch ein zuneh-
mendes Problem in Unternehmen: Schatten-IT. Denn 
Mitarbeiter* nutzen immer häufiger nicht-autorisierte 
Cloud-Dienste oder unsichere Plattformen zur Kollabora-
tion, ohne sich der potenziellen Sicherheitsrisiken bewusst 
zu sein. SASE deckt diese auf und verbessert mit seinen 
Cloud-Access-Security-Broker-(CASB)-Funktionen (vgl. 
[4]) sowie durch granulare Analysen und umfassende 
Netzwerktransparenz die Compliance und die Einhaltung 
regulatorischer Anforderungen.

Darüber hinaus leisten Features wie Netzwerkseg-
mentierung und Digital-Experience-Monitoring (DEM) 
auf unterschiedliche Weise einen Beitrag zur Sicherheit 
und Performance von IT-Infrastrukturen: Netzwerkseg-
mentierung ermöglicht es, besonders gefährdete oder 
nicht patchbare Geräte gezielt vom restlichen Netzwerk 
zu isolieren und so das Risiko potenzieller Angriffsvekto-
ren zu minimieren. DEM hingegen konzentriert sich auf 
die kontinuierliche Überwachung der Nutzererfahrung – 
es liefert Einblicke in die Anwendungs- und Netzwerk-
performance, unterstützt Support-Teams bei der schnellen 
Problemanalyse und kann bei Auffälligkeiten automa-
tisiert Alarme auslösen oder Tickets erstellen. Das spart 
wertvolle Ressourcen – besonders in hybriden Arbeits-
modellen, in denen es oft schwer nachvollziehbar ist, ob 
Performance-Probleme auf die lokale Infrastruktur des 
Mitarbeiters, eine Applikation oder das Unternehmens-
netzwerk zurückzuführen sind.

Kosten senken,  
Effizienz steigern

Auch wirtschaftlich bringt SASE erhebliche Vor-
teile. Der Wegfall lokaler Firewalls und Security-Applian-
ces spart Investitions- und Wartungskosten. Gleichzeitig 
reduziert die zentrale Verwaltung aller Sicherheitsfunktio-
nen den Betriebsaufwand erheblich und ermöglicht kon-

sistente Sicherheitsrichtlinien für alle Standorte. Durch 
das flexible Lizenzmodell von SASE können Unternehmen 
je nach Nutzung skalieren und vermeiden unnötige Kos-
ten für brachliegende Ressourcen. Eine vorausschauende 
Planung ist jedoch trotzdem unerlässlich, um bestehen-
de Hardware-Investitionen sinnvoll in die SASE-Umge-
bung zu integrieren und die gewünschten Kostenvorteile 
zu erzielen.

Erfolgreiche Einführung

Trotz aller Vorteile bleibt die Implementierung 
von SASE ein komplexes Transformationsprojekt, das 
sorgfältig geplant werden muss. Zu Beginn empfiehlt 
sich eine umfassende Bestandsaufnahme der bestehenden 
Netzwerk- und Sicherheitsinfrastruktur, um abzuklären, 
welche Systeme zu ersetzen, zu integrieren oder anzupas-
sen sind – inklusive hybrider Szenarien mit Cloud- und 
On-Premises-Anteilen. Anschließend helfen Pilotpro-
jekte in ausgewählten Bereichen, erste Erfahrungen zu 
sammeln, Integrationsprobleme zu identifizieren und Mi-
grationspfade für die Organisation abzuleiten.

Dabei ist es wichtig, interne IT- und Security-
Teams gezielt zu schulen, da SASE neue Kompetenzen 
in Cloud-Security, Zero Trust, Policy-Management und 
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Automatisierung erfordert. Für Nutzer sollte man klare 
Sicherheitsrichtlinien defi nieren, die an die neue Archi-
tektur angepasst sind und nicht zuletzt den Zugriff  auf 
Cloud-Services und mobile Geräte regeln. Fehlt intern das 
Know-how für eine professionelle Einführung von SASE, 
können Unternehmen die Hilfe von erfahrenen Anbietern 
und Managed-Security-Service-Providern (MSSP) in An-
spruch nehmen. Diese können bei der Auswahl der rich-

tigen Lösung unterstützen, die Plattform als Managed 
Service für den Kunden betreuen, bewährte Best Practices 
einbringen, Architekturen prüfen, Migrationspfade anle-
gen und Schulungsprogramme aufsetzen.

Fazit

SASE ist kein Hype, sondern die logische Wei-
terentwicklung der Netzwerksicherheit im Zeitalter von 
Cloud und hybriden Arbeitswelten. Unternehmen, die 
frühzeitig auf SASE setzen, profi tieren von höherer Si-
cherheit, verbesserter Performance, geringeren Kosten und 
mehr Agilität.

Der Erfolg hängt jedoch von einer durchdachten 
Strategie, realistischen Zielen und einer engen Abstim-
mung zwischen IT, Security und Business ab! Richtig um-
gesetzt können Unternehmen mit SASE dann aber nicht 
nur ihre IT-Sicherheitsarchitektur modernisieren, sondern 
auch die Basis für eine fl exible, widerstandsfähige und zu-
kunftssichere digitale Infrastruktur schaff en. ■

Mareen Dose ist Presales Consultant bei indevis.
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Digitale Souveränität Souveränität 
umfassend 
definiert
Warum digitale Souveränität 
viel mehr ist als nur 
Datensouveränität

In Zeiten von globaler Überwachung, geopoli-

tischen Spannungen und der Dominanz von 

IT-Großkonzernen geht es bei digitaler Souve-

ränität längst nicht mehr nur um Datenschutz – 

sondern um nicht weniger als Europas digitale 

Zukunft. Unsere Autoren präsentieren daher 

auf Basis zahlreicher Vorarbeiten ein fünfstufi-

ges Modell für Unternehmen und Organisatio-

nen, die nicht global agieren.

Von Florian Oelmaier, München, und Gerald Boyne, 
Schleiden

Das Thema „Digitale Souveränität“ gewinnt in 
Deutschland zunehmend an Bedeutung und wurde auch 
hier in der <kes> bereits mehrfach behandelt [1,2,3,4]. 
Auch die großen Player am Markt nehmen diese Ent-
wicklung wahr: Am 16.  Juni 2025 hat Microsoft in ei-
nem Blog-Beitrag eine neue „Sovereign Private Cloud“ 
angekündigt, die sicherheitskritische Aufgaben lokal beim 
Kunden im Rechenzentrum ausführen kann [5]. Die BWI 
unterzeichnete als IT-Dienstleister der Bundeswehr am 
26. Mai 2025 mit Google einen Rahmenvertrag für „Goo-
gle Cloud Air-Gapped“, eine isolierte Cloud-Lösung, die 
im eigenen Rechenzentrum läuft [6]. Das BSI schloss be-
reits am 6. März 2025 eine Kooperationsvereinbarung mit 
Google für sichere Cloud-Lösungen in der öffentlichen 
Verwaltung [7]. Amazon Web Service (AWS) gründet ei-
gens eine angeblich rechtlich unabhängige europäische 
Muttergesellschaft, um auch die betriebliche Souveränität 
des 7,8 Milliarden Invests in die neue europäische Cloud 
abzusichern [8].

Ist das nun die vielbeschworene digitale Souve-
ränität? Bekommen wir nur noch Spezial-Editionen der 

Clouds von AWS, Microsoft und Google? Kann das wirk-
lich alles sein? Wer mehr fordert, wird schnell als reali-
tätsferner Träumer abgestempelt. Dabei hätte Europa 
durchaus das Know-how, vergleichbare Systeme und Un-
ternehmen aufzubauen: In der EU gibt es mehr als dop-
pelt so viele Top-Informatikstudierende wie in China und 
fast so viele wie in den USA (vgl. [1]).

Tech-Nationalismus oder Geopolitik?

Oft werden die Verfechter europäischer Lösun-
gen auch abschätzig mit dem Begriff „Tech-Nationalis-
mus“ konfrontiert, wie zuletzt in einem Podcast-Dialog 
zwischen Sascha Lobo und Schwarz Digits Co-CEO Rolf 
Schumann geschehen (ab ca. 25. Min. in [9]). Die Argu-
mentation: Es genüge, mit den amerikanischen Tech-Kon-
zernen „auf Augenhöhe“ zu verhandeln – schließlich habe 
man ja nichts gegen die USA oder China. So berechtigt 
diese Sichtweise auch ist, so sehr blendet sie doch den rea-
len geopolitischen Systemwettbewerb zwischen den Blö-
cken USA, Europa und China aus – ein Wettbewerb, der 
laut Weltwirtschaftsforum längst auch die IT betrifft [10].
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Die USA wollen einen offenen und unregulierten 
Cyberspace, in dem Bigtech-Unternehmen eine führen-
de Rolle spielen. Der Schutz persönlicher Daten muss da-
bei hinter dem Interesse der Konzerne zurückstehen, die 
mit diesen Daten Geld verdienen wollen. Der CLOUD 
Act von 2018 [11] verpflichtet US-Anbieter zudem, Da-
ten auch dann herauszugeben, wenn diese außerhalb der 
USA gespeichert sind. Die von US-Dienstleistern ange-
botenen „Auswege“ (etwa Verschlüsselung mit kundenei-
genen Schlüsseln oder Betrieb in Europa) reduzieren das 
Risiko zwar, schließen aber einen staatlichen Zugriff nicht 
vollständig aus. Der Angemessenheitsbeschluss der EU-
Kommission vom 10. Juli 2023, der den USA ein ausrei-
chendes Datenschutzniveau bescheinigt, stand schon von 
Beginn an auf wackligen Füßen – noch wackliger als die 
Vorgänger Safe Harbor und Privacy Shield, die beide vom 
Europäischen Gerichtshof (EuGH) gekippt wurden. Spä-
testens seit den Änderungen in den Datenschutzbehörden 
auf US-Seite unter Donald Trump ist kaum noch zu er-
warten, dass dieses Abkommen einer erneuten Prüfung 
des EuGH standhält [12].

China verfolgt einen anderen Weg: ein staatlich 
kontrolliertes Internet mit klaren Vorgaben, lokale Pro-
dukte einzusetzen, und notfalls mit Verboten ausländi-
scher Hard- und Software. Datenschutz gilt dort prinzipiell 
auch – mit einer großen Ausnahme: für den Staat und die 
Betreiber kritischer Infrastrukturen. Für Letztere gibt es 
teilweise Vorgaben, welche personenbezogenen Daten 
wie lange zu speichern sind. Die Daten müssen für die 
Überwachungs- und Kontrollmaßnahmen des Staats zur 
Verfügung stehen – dem staatlichen und „öffentlichen“ 
Interesse wird grundsätzlich Vorrang eingeräumt. Der Ex-
port von Daten ins Ausland ist hingegen gesetzlich stark 
reglementiert.

Europa will eine Alternative zum unregulier-
ten Surveillance-Kapitalismus der USA und dem über-
wachungsfokussierten Modell der Chinesen schaffen. 
Der europäische Weg stellt das individuelle Recht auf 
Datenschutz in den Mittelpunkt. Dieses Recht wird 
durch Regelwerke wie die Datenschutzgrundverordnung 
(DSGVO) auch gegenüber mächtigen Akteuren wie Kon-
zernen oder Staaten geschützt – eigentlich weltweit. Zu-
gleich sorgen Vorgaben zu „Fair Access“ und „Fair Use“ für 
einen ausgewogenen Zugang zu Daten, um Missbrauch zu 
verhindern. Im Rahmen dieser Regelwerke soll dann ein 
möglichst breiter und freier Zugang zu Daten für alle er-
möglicht werden.

Dimensionen digitaler  
Souveränität

Die europäische Strategie ist datengetrieben, wes-
halb häufig von Datensouveränität gesprochen wird. Doch 
Daten existieren nicht losgelöst – sie werden von Systemen 

verarbeitet. Ohne ein Mindestmaß an Kontrolle über die-
se Systeme kann es keine echte Kontrolle über Daten ge-
ben. Die Bundesdruckerei bringt es in [13] auf den Punkt:

Technologiesouveränität + Datensouveränität = Digitale 
Souveränität

Wenn aber der physische Standort nicht unter 
souveräner Kontrolle liegt, dann sind sowohl die Daten 
als auch die Systeme gefährdet. Das Weizenbaum-Insti-
tut ergänzt das Thema digitale Souveränität daher um die-
sen Aspekt und spricht von Daten-, Code- und physischer 
Ebene [14]. Letztere meint nicht nur die Lokation des ei-
genen Rechenzentrums, sondern vor allem: Unterliegen 
Standort und Infrastruktur dem eigenen Rechtsrahmen?

Itrich, Garloff und Kronlage-Dammers [15] un-
terscheiden in einem weiteren Ansatz vier Dimensionen:

Legalität (z. B. Einhaltung von EU-Recht, 
DSGVO)

Technische Portabilität (Wechselbarkeit der 
Dienste, „freedom of choice“)

Technologie (im Sinne von prüfen, anpassen, ver-
wenden und teilen)

Kompetenz, um die Technologie sicher und zu 
betreiben

Darauf aufbauend definiert das Souvereign Cloud 
Stack Project (https://scs.community/) fünf Stufen für di-
gitale Souveränität:

Stufe 0: keine Souveränität

Stufe  1: DSGVO-konform ohne großen Zusatz-
aufwand – reine Datensouveränität

Stufe 2: Wechselbarkeit – einfacher Anbieterwech-
sel möglich

Stufe 3: offener Quellcode – Nutzer können prü-
fen und mitentwickeln

Stufe 4: auch die Betriebswerkzeuge sind offen – 
vollständige technologische Souveränität

Individueller Souveränitäts-Bedarf

Jeder IT-Auftraggeber – also jede Firma, Behör-
de oder Institution – steht beim Thema digitale Souverä-
nität vor dem Spannungsfeld zwischen Unabhängigkeit, 
Kosten und Leistungsfähigkeit einer Lösung. „Digitale 
Souveränität“ muss deshalb konkret quantifiziert werden 
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– mit Methoden des Business-Continuity- (BCM) und 
Risiko-Managements. Ein Unternehmen ist dann souve-
rän, wenn es seine Risiken kennt, Szenarien durchdenkt 
und bewusst handelt – oder auch begründet nicht han-
delt [16].

Aus dieser Sichtweise heraus entstand auch das vom 
Autor in <kes> 2024#5 [1] vorgestellte Vorgehensmodell:

Abhängigkeiten sind erkannt

Notfallmaßnahmen sind definiert

Notfallmaßnahmen sind eingeübt

Regelfall und Notfall wurden getauscht (optional)

Dies ist jedoch ein eher reaktiver Ansatz: Für 
geschäftskritische Systeme wird eine möglichst digital 
souveräne Notfalllösung bereitgehalten. Für klassische 
IT-Infrastrukturkomponenten wie Clients, Server-Be-
triebssysteme, Netzwerkkomponenten oder die Virtuali-
sierungslösungen ist das machbar – dank Projekten wie 
Sovereign Cloud Stack gilt das heute sogar für Infrastruc-
ture- (IaaS) oder Platform-as-a-Service-Dienste (PaaS). 
Für komplexe Fachanwendungen ist das Vorhalten von Al-
ternativen aber oft nicht möglich: Dort geht es stattdessen 
um Risikominimierung. Dazu muss der Grad an Souverä-
nität einer Lösung in den Dimensionen Daten, Software 
und Hardware beurteilt werden.

Das Fünf-Stufen-Modell aus Abbildung 1 bietet 
hierfür ein praxisnahes Werkzeug, gerade für BCM-Au-
ditoren, Risikomanager und Entscheider. Zwar ist die 
Hardware-Ebene bei reinen Cloud-Diensten oft schwer zu 
bewerten – relevant bleibt sie aber dennoch.

Souveränität bei großen US-Providern

Das Modell macht deutlich: Standardlösungen 
großer US-Provider kommen oft nicht über die gesetz-
lichen Mindestanforderungen (bzw. maximal in Stufe 1) 
hinaus. Für solche Fälle kann dann eine alternative pro-
zessuale Lösung zum Einsatz kommen, um die Risiken 
der fehlenden Souveränität zu verringern. Dazu gehört 
auch, dass der Quellcode der Cloud- und Betriebs-Ser-
vices in Europa verfügbar sein muss und im Krisenfall 
Änderungen ohne Freigabeprozess des Anbieters vorge-
nommen und in Betrieb genommen werden können. Bis-
lang gibt es von den großen Anbietern hierzu allerdings 
nur verbale Zusagen, aber noch keine validierten Bestä-
tigungen durch unabhängige Dritte oder offizielle Stellen 
wie das Bundesamt für Sicherheit in der Informations-
technik (BSI).

Zudem ist stets die Kritikalität zu differenzieren: 
Ein Service, der zu den kritischen Infrastrukturdiensten 
oder bestimmten Bereichen der Verwaltung gehört, muss 
auch in Krisensituationen eine ausreichende Resilienz 
aufweisen. Das bedeutet, dass für ausgearbeitete Krisen-
szenarien entsprechende Notfallpläne vorliegen müssen 

Abbildung 1:  
Fünf Stufen zur digi-
talen Souveränität
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– einschließlich mindestens jährlicher Tests. Dies kann 
im Extremfall sogar so weit gehen, dass die Bundesregie-
rung befugt sein muss, bestimmte Infrastrukturen effek-
tiv zu übernehmen, damit die darauf betriebenen Dienste 
in staatlicher Kontrolle bleiben (z. B. die Besetzung eines 
systemrelevanten Rechenzentrums eines ausländischen 
Betreibers). In abgeschwächter Form sind entsprechende 
Maßnahmen auch für kritische Dienste verpflichtend vor-
zuhalten, die unter die europäische Richtlinie 2022/2255 
(NIS-2) fallen.

Die zentrale Frage bleibt jedoch: Wie lassen sich 
solche Vorgaben praktisch umsetzen, wenn die lokale In-
frastruktur ausschließlich vom Anbieter innerhalb eines 
globalen Verbunds administriert werden kann? Wie man 
als Großkunde hier sein Risiko minimieren kann, wird 
Thema des zweiten Teils dieser Artikelserie sein.

Immer wichtig: „Freedom of Choice“

Für kleinere oder mittlere Kunden ist – unab-
hängig von der Art des Betriebs (on Premises oder in der 
Cloud, als IaaS, PaaS oder SaaS) – die Stufe 2 im oben 
beschriebenen Modell entscheidend: Wahlfreiheit herstel-
len. Das Risiko beziehungsweise die Auswirkungen eines 
Ausfalls von IT-Dienstleistern oder deren Infrastrukturan-
geboten lassen sich reduzieren, wenn die eigene Anwen-
dung portierbar ist – beispielsweise durch den Einsatz von 
Container-Technologie. Da Applikationen in der Regel in 
einen IT-Verbund mit verschiedenen Schnittstellen einge-
bettet sind, muss dieser Verbund so gestaltet sein, dass er 
insgesamt portiert werden kann. Die Nutzung anbieter-
spezifischer Funktionen schränkt die Portierbarkeit dabei 
ein.

Reine Portierbarkeit allein reicht jedoch nicht aus: 
Mindestens die Backups (Daten und Programme) müssen 
darüber hinaus kontinuierlich bei einem Ausweichdienst-
leister aktuell gehalten und dort testweise auch wiederher-
gestellt werden.

Dabei ist zwischen der Kritikalität der Anwen-
dungen zu unterscheiden – abhängig von den Kenngrößen 
„Recovery-Time-Objective“ (RTO) und „Recovery-Point-
Objective“ (RPO), die aus der Business-Impact-Analysis 
(BIA) abgeleitet werden. Der wichtigste Schritt zur Sou-
veränität ist es, sich die eigene Wahlfreiheit (zurück) zu 
erkämpfen!

Fazit

Digitale Souveränität muss als integraler Bestand-
teil des Business-Continuity-Managements und damit des 
Risikomanagements begriffen werden. Das hier vorgestell-
te Modell konsolidiert bestehende Ansätze in fünf praxis-
gerechte Stufen.

Die Forderung nach digitaler Souveränität im 
breitesten Sinne (Daten, Software und Hardware) ist ein 
Teil des europäischen Wegs im Umgang mit dem Internet. 
Erfolgreiche europäische IT-Dienstleister, Softwarefirmen 
und Hardwareproduzenten stärken die europäische Cy-
berstrategie und machen sie erst relevant. Welches Modell 
langfristig den geopolitischen Wettbewerb gewinnt, hängt 
auch vom Markterfolg dieser Firmen ab! Solange US-Gi-
ganten hier Marktführer sind, bestimmen sie die Regeln – 
und Europa bleibt außen vor. Deutschland hat dies über 
Jahrzehnte selbst praktiziert und Technology „Made in 
Germany“ global platziert. Der Markt hat nun aufgeholt 
und wir sind in der IT nicht der Weltmarktführer – ein 
Umdenken ist daher zwingend notwendig!

Für größere Unternehmen wird auch mittelfris-
tig kein Weg um die großen globalen Hyperscaler (AWS, 
Google, Microsoft) herum führen. Im zweiten Teil dieser 
Miniserie wird jedoch unter dem Titel „Souveränität glo-
bal geliefert“ dargestellt, wie sich auch hier Fortschritte im 
Bereich der digitalen Souveränität erzielen lassen.

Für den Mittelstand sowie kleinere Organisatio-
nen sowie staatliche Stellen gilt hingegen die Aussage der 
Gesellschaft für Informatik (GI) von 2020: „Digitale Sou-
veränität gelingt Europa nur durch eine starke, eigenstän-
dige IT-Industrie“ [17]. Jede Entscheidung für Hard- oder 
Software aus China oder den USA ist in diesem Lichte 
nicht nur ein Risiko, sondern auch eine verpasste Chance 
für Europas technologische Unabhängigkeit.� ■

Florian Oelmaier ist CTO der IS4IT GmbH. Gerald 
Boyne ist freier Berater zu IT-Security & Compliance, 
Resilienz und Souveränität.

Im zweiten Artikel dieser Mini-Serie wird in der kom-
menden <kes> ein Weg aufgezeichnet, wie größere Un-
ternehmen die großen Hyperscaler durch die eigene 
Marktmacht zu mehr „echter“ digitaler Souveränität 
für die EU bewegen könnten.
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Digitale Souveränität
Digitale Souveränität:

Ein Puzzle mit vielen Facetten
Freier Welthandel, offene Grenzen und friedlicher Austausch von Waren, Dienstleistungen oder 

Ideen – ein Zustand an den man sich gern gewöhnt hätte. Doch diese Zeiten sind offenbar vor-

erst vorbei, weswegen digitale Sicherheit und Unabhängigkeit zu einer Überlebensfrage wird, 

betont unser Autor. In seinem Kommentar fordert er ein Umdenken hin zu mehr eigener Hoheit 

über Daten und Systeme sowie die vermehrte Nutzung offener Quellcodes und Standards – ge-

rade auch in Sachen künstlicher Intelligenz.

Von Alain Blaes, München

Wenn selbst gute alte Freunde zur potenziellen 
Bedrohung werden, muss eine Reaktion erfolgen, um die 
eigene Unabhängigkeit zu sichern – und die ist ohne di-
gitale Souveränität schlechterdings nicht vorstellbar, denn 
diese ist die Basis für die eigene Prosperität und Sicherheit. 
Damit rückt die Datensouveränität in den Mittelpunkt al-
ler strategischen Überlegungen: Das gilt gleichermaßen 
für Unternehmen und Behörden, aber auch für kritische 
Infrastrukturen. Sie alle sind gefordert, uneingeschränk-
te Herrscher über ihre Daten zu werden, beziehungsweise 
zu bleiben.

Diese Aufgabe ist schwer genug, denn die Souve-
ränität muss über alle Ebenen des typischen IT-Stacks ge-
währleistet sein. Sie beginnt also bei unabhängigen und 
resilienten Rechenzentrums-Infrastrukturen, geht wei-
ter über sichere, nicht-proprietäre Plattformen samt den 
entsprechenden Bereitstellungsmodellen und reicht bis 
zur Anwendungs-Software selbst. Jede Lücke ist dabei 
ein potenzieller Schwachpunkt für einen unkontrollier-
ten Datenabfluss. Ein wirklich wasserdichtes Datensiche-
rungskonzept muss demnach alle Ebenen abdecken und 
miteinander verbinden.

Hyperscaler- 
Dilemma

Wenn wir uns den untersten Layer anschauen wird 
schnell klar, dass ausgerechnet die Rechenzentrums-Infra-
struktur fest in außereuropäischer Hand ist. Giganten wie 
AWS, Azure und Google dominieren diesen Markt qua-
si konkurrenzlos, unterliegen aber US-amerikanischem 
Recht – auch in Sachen Datenzugriff und -souveränität. 
Konkurrenz besteht hier nur untereinander, europäische 
Alternativen sind demgegenüber rar gesät.

Damit haben wir es bereits an der Basis mit einem 
großen Unsicherheitsfaktor zu tun, wenn es um die Un-
antastbarkeit der eigenen Daten geht. Die wohlfeile For-
derung, Europa müsse hier folgerichtig massiv in „Blech 
und Beton“ investieren, übersieht allerdings die Tatsa-
che, dass die Hyperscaler nicht nur quantitativ, sondern 
auch qualitativ so weit enteilt sind, dass ein zukünftiges 
Kräftegleichgewicht illusorisch erscheint: Angesichts der 
Geschwindigkeit, mit der dort rund um die Uhr neue Ser-
vices entwickelt und freigegeben werden, ist daran nicht 
mehr ernsthaft zu denken.

AWS hat als Hyperscaler-Pionier über Jahre hin-
weg viele Milliarden US-Dollar investiert und gigantische 
Defizite angehäuft, die sich erst jetzt als Marktführer in 
schwindelerregenden Renditen bezahlbar machen (vgl. 
etwa [1]). Wenn man so will, ist dieser Zug daher abgefah-
ren, denn europäische Konkurrenz müsste den gleichen, 
höchst aufwendigen, zeit- und kapitalintensiven Prozess 
durchlaufen. Die Mittel dafür stehen schlicht nicht zur 
Verfügung.

Als cleverer Ausweg bieten sich hybride Cloud-
Strukturen an, in denen alle wichtigen Elemente wie sen-
sible Daten, geistiges Eigentum, zentrale Services oder 
gesetzlich besonders geschützte Anwendungen entweder 
im eigenen Rechenzentrum oder bei regionalen Hostern 
verbleiben, die den strengeren europäischen Datenschutz-
verordnungen verpflichtet sind. Bei diesem Konzept dür-
fen die Hyperscaler dann weiterhin das machen, was sie 
ohnehin am besten können: die unkritischen Daten ska-
lieren. Es bietet die notwendige Flexibilität für kurz- und 
mittelfristige Lastspitzen, ohne mulmige Kompromisse 
bei der Unverletzlichkeit der elementar wichtigen eigenen 
Daten eingehen zu müssen.



79© DATAKONTEXT GmbH  ·  50226 Frechen  ·  <kes> 2025#4

Versteckspiel hybrider Plattformen

Auf der Plattform-Ebene ist uns eine ähnliche Do-
minanz bislang erspart geblieben – auch wenn proprietäre 
Anbieter hier nichts unversucht lassen und beispielsweise 
durch Kooperationen mit lokalen Anbietern locken, die 
den Anschein erwecken sollen, ausschließlich an deut-
sches, respektive europäisches Recht gebunden zu sein. 
Doch der Schein trügt: Auch US-Tochterfirmen unterlie-
gen den einschlägigen rechtlichen Vorgaben in ihrem Hei-
matland, wie beispielsweise dem Cloud Act in den USA. 
Er gestattet dortigen Behörden unter anderem, auch auf 
Daten zuzugreifen, die auf Servern außerhalb der USA 
gespeichert sind – Datenschutzkonflikte sind damit vor-
programmiert. EU-Unternehmen und -Behörden, die 
Plattform-as-a-Service-Angebote (PaaS) von US-Anbie-
tern nutzen, gehen damit die Gefahr potenzieller Verstöße 
gegen EU-Datenschutzvorschriften ein.

Auch die Bereitstellung von Programmen auf pro-
prietären, anbietergebundenen Plattformen als Software-
as-a-Service (SaaS) ist ein Versuch, Abhängigkeiten oder 
gar ein Vendor-Lock-in zu schaffen. Unternehmen bege-
ben sich mit deren Nutzung nicht nur der Wahlfreiheit, 
sie können auch unliebsame (und teure) Überraschungen 
erleben – etwa dann, wenn sie den Anbieter wechseln und 
beim bisherigen Hoster gespeicherte Daten wieder zu-
rückholen wollen, um beispielsweise auf Open-Source-
Anwendungen umzusteigen.

Open Source (OS) wird häufig auf der Applika-
tions-Ebene verortet, ihr Einzugsgebiet erstreckt sich aber 
längst auch auf die Plattformen: Bestes Beispiel dafür ist 
Kubernetes für das Management containerisierter Anwen-
dungen, samt der Bereitstellung und Orchestrierung der 
Container und Microservices. Die Tatsache, dass es ur-
sprünglich von Google entwickelt wurde, hat dabei kei-
nen Einfluss auf die Datensouveränität.

Kubernetes verkörpert einen der größten, zu-
mindest potenziellen Vorteile von Open Source: die In-
teroperabilität. Während proprietäre Anbieter sich aus 
nachvollziehbaren Gründen gerne abschotten, sind offene 
Standards und Schnittstellen das Gegenteil von Lock-in. 
Zudem bieten offene Quellcodes die Option zur individu-
ellen Anpassung und Weiterentwicklung von Anwendun-
gen. Unternehmen können so für sie wichtige Funktionen 
hinzufügen, überflüssige Features entfernen und damit 
sukzessive ihre eigenen, maßgeschneiderten Lösungen ent-
wickeln. Davon profitiert nicht nur die Effizienz von Pro-
zessen und Workflows – auch die häufig von überflüssig 
aufgeblähten Funktionsmonstern genervten Mitarbeiter 
werden es dankend zur Kenntnis nehmen.

Nichtz zuletzt erleichtert Open Source auch die 
Software-Auditierung. Während proprietäre Anbieter da-

raus ein höchst profitables Geschäftsmodell gemacht ha-
ben, zu dem Anwender keine günstigere Alternative 
haben, läuft die Auditierung bei Open Source hersteller-
unabhängig. Für Code-Analyse, Lizenzprüfung sowie Ri-
siko- und Sicherheitsbewertung von OS-Anwendungen 
steht eine große Auswahl unabhängiger Tools zur Verfü-
gung. Die Open-Source-Community könnte zudem ein 
Ansatzpunkt sein, nicht nur mit IT-Entwicklern, sondern 
auch mit Experten anderer Unternehmen in einen kons-
truktiven Austausch zu kommen. Statt mit dem leben zu 
müssen, was proprietäre Anbieter im Angebot haben, kön-
nen das Feedback und clevere Lösungsansätze aus der Pra-
xis Vorbild für eigene Lösungen sein!

Open Source für KI

Das gilt auch für den Umgang mit künstlicher In-
telligenz (KI): Statt KI-Modelle mit den eigenen Daten 
auf fremden Plattformen zu füttern, könnte man sie mit-
hilfe entsprechender OS-Tools stattdessen auch in eigenen 
IT-Umgebungen trainieren und nutzen – einem Datenab-
fluss ist damit von vorneherein ein Riegel vorgeschoben. 
Zugegeben, das ist nicht ganz so bequem wie KI-Modelle 
als Service zu nutzen, aber weitaus sicherer.

Und damit sind wir wieder beim Ausgangsthe-
ma „digitale Souveränität“: Sie geht über die Aspekte von 
IT-Infrastruktur und Software-Anwendungen weit hinaus 
und bekommt im KI-Zeitalter zusätzliche Brisanz durch 
ein neues, riesiges Puzzle-Teil, dessen Bedeutung gar nicht 
überschätzt werden kann. Spätestens jetzt muss klar sein, 
dass digitale Souveränität der Schlüssel zu wirtschaftlicher 
und sozialer Selbstbestimmung ist. Die Alternative wären 
Abhängigkeiten, die letztlich auch dem Missbrauch Tür 
und Tor öffnen.� ■

Alain Blaes ist Gründer und Geschäftsführer der auf 
Hightech spezialisierten Münchner PR- und Kommuni-
kationsagentur PR-COM, die unter anderem für diese 
Thematik relevante Unternehmen wie Climb Channel 
Solutions, Unframe und VNC betreut.
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Third-Party-Risks Cyber-Resilienz durch 
Drittanbieterbewertung
Technische Sicherung externer Risiken mithilfe von Systemen 
auf Endgerätebene

Die Risikobewertung von Drittanbietern muss heute eine Kernkomponente der Cyber-Resilienz-

Strategie jedes Unternehmens sein. Dazu wären einheitliche Standards nötig, doch die gibt es 

bisher nicht. Dennoch existieren wirkungsvolle Maßnahmen, die CISOs und Compliance-Beauf-

tragte für die Risikobewertung von Drittanbietern ergreifen können, um so die Cyber-Resilienz 

ihres eigenen Unternehmens zu stärken.

Von Thomas Lo Coco, Frankfurt/Main

Anzahl und Umfang von Drittanbieter-Netzwer-
ken steigen stetig, und damit steigt auch das Sicherheits-
risiko. Diese Erkenntnis ist nicht gänzlich neu: Gartner 
fand heraus, dass viele Compliance-Verantwortliche wis-
sen, dass ihre Drittanbieter ein hohes Risiko darstellen [1]. 
Beim globalen Crowdstrike-Ausfall im Juli 2024 schrill-
ten dann sämtliche Alarmglocken der Unternehmen quer 
durch alle Branchen. Seitdem legen verantwortungsbe-
wusste Führungskräfte verstärkt Wert darauf, das Risi-
komanagement ihrer Drittanbieter und Partner in ihren 
Governance- und Compliance-Strukturen zu berück-
sichtigen. Einige Unternehmen investieren zehntausen-
de Euro in Audits, anderen sind diese Audits immer noch 
nicht gut genug. Das Problem ist, dass derartige Berichte 
keine allgemeingültigen Anforderungen erfüllen und Un-
ternehmen aufgrund fehlender Standards deshalb eigene 
Sicherheitsvorgaben und -prüfungen definieren sollten.

Herausforderung: 
Gegenseitiges Vertrauen

Die Fragebögen zur Risikobewertung der Netz-
werke von Drittanbietern und Geschäftspartnern sind 
zwar meist umfassend, jedoch nicht standardisiert – damit 
fehlt es bei der Kommunikation der Unternehmen unter-
einander oft an gemeinsamer Basis und gemeinsamem 
Verständnis. Wenn Unternehmen zusätzlich zu Antworten 
zahlreicher Fragen noch detaillierte vertrauliche Doku-
mente von ihren externen Partnern einfordern sollen, sind 
Schwierigkeiten vorprogrammiert: Denn es wird immer 
Informationen geben, die zwar für eine Risikobewertung 
wichtig sind, die Drittanbieter aber dennoch nicht nach 

außen geben können. Dann müssen Geschäftspartner in 
der Lage sein, einander zu vertrauen, ohne alle Informatio-
nen preiszugeben – das ist eine enorme Herausforderung.

Organisationen des Gesundheitswesens haben 
zum Beispiel viele wichtige und vertrauliche Patientenda-
ten, die geschützt werden müssen – sie werden ihre Dritt-
anbieter unter diesem Gesichtspunkt auswählen. Da diese 
Organisationen besondere Anforderungen an die Einhal-
tung von Gesetzen und Vorschriften haben, betrachten sie 
die Risikopunkte aus ihrem Blickwinkel heraus und füh-
ren eigene Audits durch.

Maßnahmen für mehr Widerstandsfähigkeit

Obwohl es bisher keine allgemeingültigen Stan-
dards gibt, haben Unternehmen dennoch die Möglichkeit, 
ihr IT-Risikomanagement effektiv zu betreiben. Endgerä-
te, die über technische Security-Lösungen verfügen, die 
sozusagen „unter dem Radar“ des Betriebssystems funk-
tionieren, können im Idealfall durch einen Ransomware-
Angriff blockierte Systeme ins Leben zurückrufen, indem 
BIOS-implementierte Funktionen Anwendung finden. 
Dies stellt sicher, dass IT- und Security-Teams Konnek-
tivität und Transparenz ihrer geografisch verstreuten End-
punkte aufrechterhalten.

Solch eine Art „Selbstheilungsmechanismus“ 
kann sich auch auf Sicherheitsanwendungen von Drittan-
bietern sowie die Netzwerkkonnektivität erstrecken. Da-
mit existiert bereits in diesem frühen Stadium ein erster 
Compliance-Level, vorausgesetzt der PC-eigene Anti-Mal-
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ware-Schutz ist aktiviert und ein Festplattenverschlüsse-
lungsverfahren, wie beispielsweise das Microsoft-Feature 
BitLocker, arbeitet im Hintergrund. Sollte eines von bei-
den nicht aktiv sein, wird das System vom aufgespielten 
Security-System über einen Remote-Lock für den Benut-
zer unzugänglich geschaltet.

Risikoprofi le verstehen und einstufen

Neben dem Wissen um Daten, Prozesse und ge-
schäftskritische Aspekte der Anbieter, dem Etablieren und 
Pfl egen entsprechender „Responsible, Accountable, Con-
sulted, Informed“-Frameworks (RACI), die festlegen, wer 
im eigenen Unternehmen wofür verantwortlich ist, braucht 
es Informationen über mögliche Probleme mit dem Risiko-
management des Drittanbieters. Eine eff ektive Cyberresili-
enz vereint darüber hinaus mehrere wichtige Komponenten, 
um Unternehmen vor Störungen von außen zu schützen 
und gewährleistet eine schnelle Wiederherstellung.

Unter den zahlreichen Endgeräten in einem Un-
ternehmen ist es sinnvoll, verschiedene Risikoprofi le un-
terschiedlich einzustufen: So verfügen kritische Geräte 
über höhere Risiko-Settings als weniger kritische. Dem-
entsprechend angepasst sollte auch die Analyse der benutz-
ten Geräte erfolgen, wobei es verschiedene Möglichkeiten 
der Risikoanalyse gibt. Beispielsweise liefern benutzerdefi -
nierte Risiko-Index-Reports:

Risikoeinstufung der auf PCs entdeckten gefähr-
deten Daten

Geräte-Scanning nach gefährdeten Dateien in der 
Cloud

Zusammenfassung des aktuellen Scans nach ge-
fährdeten Daten

detaillierte Datenberichte des aktuellen Scans 
nach gefährdeten Daten

Überprüfung der Gerätekonformität nach Ant-
Malware, Verschlüsselung, Geolocation, Betriebssystem, 
unbekannter Gerätestatus

Richtlinienbasierte Funktionen wie Endpoint-
Data-Discovery (EDD) überprüfen Computersysteme 
nach dem Endpoint-DLP-Prinzip, indem sie gespeicher-
te Dateien nach risikobehafteten Daten kontinuierlich 
scannen (vgl. Abb. 1) – zum Beispiel: Kreditkartennum-
mern, persönliche Gesundheitsdaten, Patentnummern, 
Kontonummern, verschlüsselte oder passwortgeschütz-
te Dateien, unternehmenskritische Informationen oder 
persönliche Daten, die der EU Datenschutzgrundver-
ordnung (DSGVO) unterfallen. So lässt sich defi nieren, 
dass keine Dokumente mit den genannten Datenmus-
tern auf den Endgeräten liegen – doch auch der Stand-
ort eines Geräts kann Misstrauen bei der Überwachung 
hervorrufen, wenn dieser außerhalb eines vordefi nierten 
Gebiets liegt.

Virtuelle geografi sche Zäune

Auch der Betriebsort eines mobilen Systems liefert 
naturgemäß wertvolle Hinweise: Das sogenannte Geofen-
cing zieht hier in Sicherheitssystemen eine virtuelle Gren-
ze (wörtlich: einen Zaun) um einen geografi schen Bereich. 
Wenn ein Gerät diese Grenze betritt oder verlässt, lassen 
sich bestimmte Aktionen oder Benachrichtigungen auslö-
sen (vgl. Abb. 2): Das könnten beispielsweise das Versen-

Abbildung 1: 
Endpoint-Data-Disco-
very-(EDD)-Regeln 
am Beispiel von 
deutschen Sozialver-
sicherungsnummern 
(im Bild: Lösung von 
Absolute Software)
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den einer Push-Benachrichtigung an ein Mobilgerät sein 
oder das Auslösen eines Alarms bei Diebstahl – bis hin 
zum Deaktivieren des Gerätes. Dazu sollte eine Persistenz-
Technologie forensische Tools und Techniken nutzen, um 
eine automatische Neuinstallation des vorinstallierten 
Software-Agenten zu veranlassen, falls dieser beispielswei-
se von einem Endpunkt entfernt worden ist.

Priorisierung von Maßnahmen

IT-Sicherheits-Risikostufen, wie sie beispielswei-
se das BSI definiert, dienen dazu, die Schwere und den 
potenziellen Einfluss von IT-Bedrohungen einzuschätzen. 
Eine derartige Einstufung hilft Unternehmen, ihre IT-Si-
cherheitsmaßnahmen zu priorisieren und Ressourcen effi-
zient zu verteilen. Die Klassifizierung der Risikostufen des 
Drittanbieters kann je nach Organisation und Branche va-
riieren. In der Regel wird sie in 1 = „niedrig“, 2 = „mittel“ 
oder 3 = „hoch“ klassifiziert. Unternehmen sollten Risi-
ken im Laufe der Zeit immer wieder neu bewerten, indem 
auch Drittanbieter fortlaufend überwacht werden.

Je nach Risikoeinstufung sollte die Art der durch 
Compliance-Verstöße ausgelösten Maßnahmen entspre-
chend variieren:

Bildschirmnachricht: Der Benutzer des Geräts 
wird aufgefordert, sich an den Support zu wenden, ohne 
dass die Gerätefunktion eingeschränkt ist.

System-Freeze: Die Gerätefunktion ist eingefroren 
– der Benutzer kann nicht weiterarbeiten, bis er sich beim 
Support gemeldet hat (vgl. Abb. 3).

Daten rückstandsfrei löschen: Als eine sehr wichtige 
Maßnahme bieten Endpoint-Security-Lösungen die Mög-
lichkeit, Daten nicht nur rekonstruieren, sondern auch 
komplett rückstandsfrei löschen zu können. Ein soge-
nannter „Purge-Wipe“ kann ein Bitlocker-verschlüsseltes 
Gerät in Sekundenschnelle NIST-800-88-konform kryp-
tografisch aus der Ferne „bereinigen“. Damit lassen sich 
sensible Daten auf Speichergeräten dauerhaft und zerti-
fiziert vernichten, die nicht mehr gebraucht werden, die 
verloren gingen oder gestohlen wurden. NIST-zertifizierte 
Berichte liefern dabei einen überprüfbaren Beweis für die 
Datenlöschung.

Nur Automatik skaliert

Grundsätzlich ist es ratsam, den Prozess der An-
bieterbewertung so weit wie möglich zu automatisieren, 

Abbildung 2: Geo-
fencing legt einen 

bestimmten Bereich 
für die Nutzung eines 
Endgerätes fest – das 

Überschreiten der 
jeweiligen Grenzen 
kann dann Alarme 
oder Maßnahmen 

auslösen.
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um ihn effi  zienter zu gestalten und Fehlerquellen zu ver-
meiden. Zudem sind automatisierte Prozesse einfacher zu 
skalieren, wenn die Anzahl der zu bewertenden Anbieter 
steigt. Ein weiterer Vorteil besteht darin, dass IT-Teams 
die Endgeräte nicht ständig selbst im Auge behalten müs-
sen. Das Monitoring übernehmen dabei Secure-End-
point-Dienste automatisch und übermitteln relevante 
Informationen an unternehmenseigene IT-Service-Ma-
nagement-Systeme (ITSM), sodass Gerätebenutzer wei-
terhin mit ihren gewohnten Tools arbeiten können.

Allerdings geht es für Unternehmen nicht nur 
darum, Angriff e zu verhindern oder sie erfolgreich abzu-
wehren: Sie müssen selbst auch während eines Sicherheits-
vorfalls handlungsfähig bleiben. Dabei helfen detaillierte 
Echtzeiteinblicke in den Datenverkehr innerhalb des Netz-
werks: Sicherheitsteams können mit den richtigen Secu-
rity-Tools für Endpunkte Unregelmäßigkeiten schnell 
erkennen und Gegenmaßnahmen starten.

Da solche Tools idealerweise viele Vorfälle auto-
matisiert korrigieren können, lassen sich gefährdete Geräte 
zügig isolieren: Der Internetverkehr wird gefi ltert und der 
Zugriff  auf bösartige oder verdächtige Webseiten blockiert. 
Die Tools verhindern, dass Browser-Aktivitäten sensible 
Daten in die Cloud laden oder nach außen transportie-
ren. Sie überprüfen den kompletten Netzwerkverkehr auf 
bösartigen Code und verhindern das Herunterladen von 
Malware und andere System-Kompromittierungen – Phi-
shing-Versuche werden blockiert, Netzwerk-Traffi  c aus be-
stimmten Locations gesperrt.

Um handlungsfähig zu bleiben – oder nach einem 
Ausfall schnell wieder handlungsfähig zu werden, sind die 
bereits angesprochenen Selbstheilungskräfte von wesentli-
cher Bedeutung. Sie ermöglichen eine automatisierte End-
punkthygiene, die Compliance-Abweichungen erkennen 
und Sicherheitskontrollen wie Verschlüsselung, Anti-Mal-
ware, VPN, EDR, DLP et cetera nötigenfalls regenerieren 
kann. So bleiben Endgeräte und die darauf befi ndlichen 
Daten gesichert und geschützt. Und falls nötig, können 
IT-Administratoren die Systeme aus der Ferne einfrieren 
oder löschen.

Best Practices und 
Compliance

Zu einer gründlichen Bewertung gehört es über-
dies, bewährte Sicherheitspraktiken wie etwa die Prüfung 
von SOC-2-Berichten sowie alle Datenschutz- oder sons-
tigen branchenspezifi schen Anforderungen einzubinden: 
„Service Organisation Control 2“ (kurz SOC 2, [2]) ist 
ein freiwilliger Compliance-Standard für Unternehmen, 
die Kundendaten verarbeiten. Er dient dazu, die Sicher-
heit, Verfügbarkeit, Verarbeitungsintegrität, Vertraulich-
keit und den Datenschutz dieser Daten zu gewährleisten 

Abbildung 3: Bei-
spielhafte Regel-
konfi guration für 
einen Security-in-
duzierten Geräte-
Freeze nach mehr 
als 90-tägiger 
Inaktivität (bzw. 
Offl ine-Nutzung)

Medienpartner:
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und zu bescheinigen. Es handelt sich um einen Auditbe-
richt, der die Wirksamkeit der internen Kontrollen eines 
Unternehmens in diesen Bereichen prüft. In Deutschland 
wird die SOC-2-Zertifi zierung allem voran von Cloud-
Anbietern und anderen Dienstleistern verfolgt, die sensib-
le Kundendaten verarbeiten.

Falls bei einem Cyberangriff  personenbezogene 
Daten betroff en sind, muss ein Unternehmen die zustän-
dige Aufsichtsbehörde darüber informieren. Die DSGVO 
schreibt dafür ein Zeitfenster von 72 Stunden vor, bei 
NIS-2 sind es sogar nur 24 Stunden nach Bekanntwerden 
des Vorfalls. Um diesen Anforderungen gerecht werden 
zu können, sollten Compliance-Abteilungen Warnzei-
chen erkennen können, die auf potenzielle Risiken oder 
Verstöße hinweisen. Dazu gehören ungewöhnliche Ge-
schäftspraktiken, Unregelmäßigkeiten in der Buchhal-
tung, Veränderungen im Verhalten von Mitarbeitern 
sowie Hinweise auf Korruption und Datensicherheitsvor-
fälle. Auch ein Unterlassen, wie beispielsweise die Nicht-
Einhaltung von Gesetzen oder internen Richtlinien, kann 
ein Warnzeichen sein.

Fazit

Angesichts der aktuellen Bedrohungslage kann 
die eigene Cyber-Resilienz eines Unternehmens nur so gut 
sein wie die des schwächsten Glieds entlang der Produkti-
ons- und Lieferkette. Deshalb sind Sicherheitsverantwort-
liche gut beraten, ihr Fachwissen zu teilen und möglichst 
zügig gemeinsame Standards zur Risikobewertung von 
Drittanbietern zu etablieren. Solange dies nicht erfolgt ist, 

müssen individuell verabredete organisatorische/vertrag-
liche sowie technische Prüfungen für eine ausreichende 
Compliance zu gesetzlichen Regularien sowie vereinbar-
ten Security-Standards erfolgen. ■

Th omas Lo Coco, Regional Sales Director Central Euro-
pe bei Absolute Security

Abbildung 4: 
Beispielhafte Risiko-

bewertung einzelner 
Endgeräte mit ver-

schiedenen Scores als 
Basis für Priorisierung 

von Maßnahmen
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Künstliche Intelligenz
Bundesdruckerei koope-

riert mit Start-ups: Gemeinsam mit 
neQxt und JoS Quantum wolle man 
die digitale Souveränität stärken und 
zum Quanteninternet der Zukunft 
sowie zur Cyberforensik forschen. 
Die Zusammenarbeit solle besonders 
auch die nächste Generation kryp-
tografischer Verfahren auf Basis von 
Quantentechnologie umfassen.
(www.bdr.de / www.jos-quantum.de / 

www.neqxt.org)

CISPA engagiert sich in Nie-
dersachsen: Das CISPA Helmholtz-
Zentrum für Informationssicherheit 
(ursprünglich: Center for IT Securi-
ty, Privacy and Accountability) wird 
im Rahmen des neuen Leibniz-Cen-
ter for Industrial Security gemeinsam 
mit der Leibniz Universität Hanno-
ver seine wissenschaftliche Expertise 
einbringen. Die Initiative wird vom 
niedersächsischen Wissenschafts-
ministerium gemeinsam mit der 
VolkswagenStiftung im Rahmen von 
zukunft.niedersachsen mit insgesamt 
11  Millionen Euro gefördert, wie 
eine Pressemitteilung Anfang Juli 
verlautbarte.

(www.cispa.de / 
www.fei.uni-hannover.de)

Allianz von Data-Sec und 
indevis: Die beiden Anbieter wol-
len künftig ihre Kräfte bündeln, um 
eine „neue Liga deutschsprachiger 
Cybersicherheit im Mittelstand“ zu 
ermöglichen. Nicht zuletzt durch das 
finanzielle Engagement von Sopho-
ra Unternehmerkapital entstehe ein 
leistungsstarker Verbund aus über 
100 Cybersicherheitsexperten, der 
technologische Exzellenz mit opera-
tiver Tiefe und juristischer Kompe-
tenz vereine. Gemeinsam könne man 
künftig ein 24/7-SOC mit deut-
schem Betrieb und Ansprechpart-
nern vor Ort sowie ein Managed-
Detection-and-Response- (MDR) 
sowie Incident-Response-and-Foren-
sik-Team anbieten.
(www.indevis.de / www.data-sec.net / 

www.sophora.de)

Digitale Souveränität bei Cybersicherheit

81 % der Führungsetagen in deutschen Unternehmen messen digitaler 
Souveränität heute mehr Bedeutung bei als noch vor einem Jahr – das besagen 
zumindest die Ergebnisse einer aktuellen Studie im Auftrag von HarfangLab. 
Für den „State of Cybersecurity Report“ hat Sapio Research im zweiten Quartal 
2025 insgesamt 800 IT-Entscheider aus Deutschland, Frankreich, den Nieder-
landen und Belgien befragt (DE: 300). Die Sorge um fremde Zugriffe und feh-
lende Kontrolle über Daten und Infrastrukturen wächst demnach – vor allem 
in Deutschland.

Bei der Wahl von Cybersicherheitslösungen achten deutsche Unter-
nehmen der Befragung zufolge verstärkt auf Fragen der Rechtszuständigkeit, 
Kontrolle und Transparenz: 59 % der deutschen IT-Sicherheitsentscheider ga-
ben an, dass digitale Souveränität inzwischen ein entscheidendes Kriterium bei 
Kaufentscheidungen ist – für 11 % ist sie sogar die oberste Priorität. Gefragt 
seien zudem vor allem auch flexible Einsatzmöglichkeiten – etwa die Option, 
Sicherheitslösungen lokal (on Premises) oder in einer Umgebung der eigenen 
Wahl (29 %) zu betreiben. Als beinahe ebenso wichtig nannten die Befragten 
nachgewiesene Leistungsfähigkeit (25 %) sowie einen verlässlichen Kundensup-
port in direkter Nähe (21 %). Es werde deutlich, dass Vertrauen und Kontrolle 
bei der Auswahl eines Anbieters entscheidend sind, folgert HarfangLab.

„Leistungsfähigkeit ist Grundvoraussetzung für jeden seriösen Anbie-
ter – aber heute reicht das nicht mehr aus“, konstatiert Anouck Teiller, Chief 
Strategy Officer bei HarfangLab: „Unternehmen wollen wissen, wo ihre Daten 
liegen, wer die Infrastruktur kontrolliert und welche rechtliche Grundlage gilt. 
Digitale Souveränität ist zu einem messbaren Geschäftsprinzip geworden – ei-
nem neuen Key-Performance-Indicator (KPI) in der Cybersicherheit.“

Europa befinde sich aber auch generell in einem strategischen Um-
bruch: weg von der Abhängigkeit von Anbietern aus Drittstaaten, hin zu mehr 
digitaler Eigenständigkeit. 70 % der Befragten sind überzeugt, dass europäische 
Unternehmen derzeit noch zu stark auf ausländische Technologie angewiesen 
sind – in Deutschland sagen das sogar 74 %, in Frankreich 71 %.

72 % der deutschen Unternehmen sorgen sich überdies, dass Sicher-
heitslösungen aus Nicht-EU-Staaten ausländischen Überwachungsgesetzen un-
terliegen könnten. Entsprechend groß ist die Bereitschaft zum Anbieterwechsel: 
74 % der Befragten ziehen europäische Anbieter aktiv in Betracht: 76 % sehen 
Compliance-Anforderungen durch europäische Anbieter besser erfüllt, 81 % 
schätzen deren tiefere Kenntnis der Bedrohungslage in der Region. Die Option 
zur lokalen Installation sei sogar für viele Unternehmen inzwischen das wich-
tigste Kriterium bei der Auswahl von Sicherheitsanbietern. Zwar setzen aktuell 
noch 95 % der deutschen Unternehmen auf hybride oder reine Cloud-Lösun-
gen – Veränderungen seien jedoch abzusehen: Rund 26 % derjenigen, die heute 
noch cloudbasiert arbeiten, planen innerhalb der kommenden zwei Jahre den 
Umstieg auf ein On-Premises-Modell.

Als Gründe für diesen Trend nannten 42 % der europäischen Befragten 
den Wunsch nach vollständiger Kontrolle über Implementierung, Updates und 
Infrastruktur. Besonders ausgeprägt ist dieses Bedürfnis in Deutschland (44 %) 
und Frankreich (42 %), dicht gefolgt von den Niederlanden (40 %) und Bel-
gien (39 %). Jeweils 30 % der deutschen Befragten möchten volle lokale Kon-
trolle über ihre Daten; 27 % nennen die Sorge vor geopolitischen Risiken und 
fremder Überwachung als treibende Kraft.
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DATEV-Beteiligung an 
Forschungsprojekt zu quanten-
basiertem maschinellem Lernen: 
Ziel des kürzlich gestarteten For-
schungsprojekts „Quantum Read 
Once Memory“ (Q-ROM) ist, die 
Möglichkeiten und Geschwindig-
keitsvorteile von Quantencomputing 
für maschinelles Lernen (ML) nutz-
bar zu machen. Unter Trägerschaft 
des Technologiezentrums des Ver-
eins Deutscher Ingenieure (VDI) 
arbeite man gemeinsam mit data 
cybernetics als Konsortialführer 
sowie der Dualen Hochschule Ba-
den-Württemberg (DHBW), Uni-
versität Hamburg und dem Berliner 
Weierstraß-Institut für Angewandte 
Analysis und Stochastik im Rahmen 
des vom Bundesministerium für For-
schung, Technologie und Raumfahrt 
(BMFTR) geförderten Projekts dar-
an, diese Vision auf Basis von bereits 
heute verfügbarer Quanten-Hard-
ware Wirklichkeit werden zu lassen.

(www.quantentechnologien.de/​
forschung/ / www.data-cybernetics.com 

/ www.datev.de / www.dhbw-stutt-
gart.de / www.wias-berlin.de /  

www.physik.uni-hamburg.de/iqp.html)

Deloitte und SailPoint er-
weitern Partnerschaft: Ziel der Aus-
weitung einer seit 2008 bestehenden 
Zusammenarbeit sei es, die Identi-
tätssicherheit von Unternehmen im 
Zeitalter agentenbasierter künst-
licher Intelligenz (KI) zu stärken. 
Die Kooperation helfe Kunden da-
bei, KI-Agenten abzusichern und zu 
steuern sowie Einblicke zu gewinnen, 
um Identitätsteams bei präzisen Ent-
scheidungen, der Informationsbe-
schaffung und einer effizienten Auf-
gabenbewältigung zu unterstützen.

(www.deloitte.de /  
www.sailpoint.com)

Zscaler übernimmt Red Ca-
nary: Die Akquisition des Managed-
Detection-and-Response-(MDR)-
Anbieters mit über zehnjähriger 
Erfahrung im Bereich Security-Ope-
rations (SecOps) stehe im Zeichen 

„Die Cloud ist kein Problem – solange sie bewusst gewählt und trans-
parent betrieben wird“, unterstreicht Teiller: „Sicherheit hängt nicht vom Ort 
ab, sondern von Strategie und Umsetzung. ‚On Prem‘ ist kein Allheilmittel. Es 
kann mehr Kontrolle ermöglichen – aber nur, wenn es professionell gemanagt 
wird. Andernfalls wird es schnell zum Flickenteppich voller Sicherheitslücken.“

Ein Ergebnisbericht des „State of Cybersecurity Report 2025 – From Re-
liance To Resilience“ mit weiteren Ergebnissen der Befragung kann über https://
discover.harfanglab.io/the-state-of-cybersecurity-report-2025-edition.html 
kostenlos (Werbeeinwilligung erforderlich) angefordert werden.	 (https://har-
fanglab.io/de/)

GenAI: produktiv und riskant

Generative künstliche Intelligenz (GenAI) hat sich mittlerweile von 
einer experimentellen Technologie zu einem Werkzeug entwickelt, das Unter-
nehmen unterstützt, innovativ zu arbeiten und teils auch ihre Daten zu schüt-
zen. Anhand von Erkenntnissen aus ihrem im Juni veröffentlichten „The State 
of Generative AI Report“ folgern Palo Alto Networks, dass GenAI einerseits bei-
spiellose Produktivitätssteigerungen ermöglicht, gleichzeitig aber neue, kom-
plexe Risiken mit sich bringe. Auf Basis von Daten aus über 7000 weltweiten 
Kundenumgebungen hat das Unternehmen ermittelt, dass der GenAI-Traffic 
2024 um über 890 % gestiegen ist. Die Zahl der GenAI-bezogenen Data-Loss-
Prevention-Vorfälle (DLP) hat sich im laufenden Jahr 2025 im Vergleich zum 
Vorjahr um das 2,5-Fache erhöht – Mitte März 2025 hätten diese nach einem 
deutlichen Anstieg 14 % aller DLP-Vorfälle ausgemacht (vgl. Abb.).

Auch im DACH-Raum zeige sich ein starker Anstieg beim GenAI-Ein-
satz – mit regionalen Unterschieden: In Deutschland führt Microsoft Power Apps 
mit 24 % des GenAI-Traffics, gefolgt von Grammarly (21 %) und ChatGPT 
(20 %). In der Schweiz dominiert ebenfalls Power Apps mit 33 %, MS Office365 
Copilot folgt mit 25 %, ChatGPT mit 17 %. Und in Österreich lag Grammarly 
mit 33 % vorn, gefolgt von ChatGPT (25 %) und Power Apps (22 %).

Weltweite Top-10-GenAI-Applikationen (Prozentuierung auf die insges. beobachteten SaaS-Transaktionen)
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Die Zahl von GenAI-be-
zogenen DLP-Vorfällen hat 
sich im ersten Quartal 2025 
deutlich erhöht.
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optimierter Sicherheitsabläufe mit 
agentenbasierter KI. Durch die gro-
ßen Mengen hochwertiger Daten aus 
der Sicherheits-Cloud von Zscaler 
und dem weltweiten Einblick des 
ThreatLabz-Security-Research-Teams 
werde künftig ein hochintegrier-
tes, agentenbasiertes Security-Ope-
rations-Center (SOC) entstehen, 
das KI-gesteuerte Workflows mit 
menschlicher Expertise kombiniere. 
Die Übernahme unterliegt den üb-
lichen Abschlussbedingungen ein-
schließlich behördlicher Genehmi-
gungen und werde voraussichtlich 
im August 2025 abgeschlossen.

(www.zscaler.com /  
www.redcanary.com)

Dabei würden auch in deutschen Unternehmensnetzwerken vermehrt 
Anwendungen genutzt, die ein besonders hohes Risiko für Datenlecks und Re-
gelverstöße bergen. Unternehmen nutzen im Schnitt 66 verschiedene GenAI-
Anwendungen  – rund 10 % davon gelten als hochriskant. Über 70 % der 
getesteten GenAI-Apps lieferten laut Palo Alto Networks bei Sicherheitstests 
problematische Inhalte – von diskriminierenden Aussagen bis hin zu Bauanlei-
tungen für Waffen. In Deutschland mache beispielsweise der KI-basierte Inter-
viewer Micro 1 AI mittlerweile fast 49 % des risikobehafteten GenAI-Traffics in 
Deutschland aus – auch UseChat (ca. 32 %) und Zendesk AI (ca. 29 %) gehören 
zu den eingesetzten sicherheitskritischen Tools.

„Die Studienergebnisse offenbaren ein fundamentales Dilemma: Die 
Einführung von GenAI erfolgt oft schneller als deren sichere Integration. Ohne 
klare Richtlinien, technische Schutzmechanismen und kontinuierliche Über-
wachung riskieren Unternehmen nicht nur den Verlust sensibler Daten, son-
dern auch regulatorische Konsequenzen und Imageschäden. Für eine sichere 
Nutzung empfiehlt Palo Alto Networks unter anderem Zero-Trust-Architek-
turen, granulare Zugriffskontrollen und Echtzeit-Content-Scanning, um Si-
cherheitsrisiken frühzeitig zu erkennen und abzuwehren. Entscheidend ist es, 
Innovation und Schutz nicht als Widerspruch, sondern als gemeinsames Ziel zu 
verstehen“, kommentiert Martin Zeitler, Senior Director Technical Solutions 
bei Palo Alto Networks, die Studie.

Der vollständige Report „The State of Generative AI 2025“ steht über 
www.paloaltonetworks.com/resources/research/state-of-genai-2025 als 18-seiti-
ges PDF in englischer Sprache zum kostenlosen Download (Registrierung er-
forderlich) zur Verfügung.	 (www.paloaltonetworks.de)
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